MATTHEW stan na 24 pazdziernika 2026 r.

HALABA.

Bezpieczenstwo osobiste
i ochrona informacji w
przestrzeni publicznej

Przewodnik szkoleniowy w warunkach zagrozen hybrydowych

OPRACOWANIE
Matthew Halaba > halaba.online



Spis tresci

Wstep 3
Kontekst zagrozeh 2025-2026 8
Podstawy bezpieczenstwa osobistego 15
Wybér lokalu i miejsca spotkania 21
Ocena otoczenia przed wejsciem 27
Rozpoznawanie mozliwego $ledzenia i niepozadanej uwagi 31
Bezpieczne planowanie tras i przemieszczania sie a1
Procedura weryfikacji niepokojacej sytuacji 46
Ochrona rozméw i informacji w lokalach publicznych 53
Bezpieczenstwo cyfrowe podczas spotkan i podrézy 60
Bezpieczenstwo podczas spotkan z nieznanymi osobami 70
Rutyny, nawyki i ograniczanie przewidywalnosci 75
Postepowanie w sytuacjach kryzysowych 79
Przyktady i scenariusze praktyczne 84
Checklisty do wykorzystania w praktyce 93
Biznes z Ukraina, w Ukrainie i na rzecz Ukrainy 97
OPSEC dla os6b pracujacych z wojskiem, dla wojska i w infrastrukturze krytycznej 105
Aneksy 115

Matthew Halaba - halaba.online - matthew@halaba.online 2



Wstep

Ten przewodnik uczy, jak spotykac sig, rozmawiac i przemieszczac¢ w przestrzeni publicznej tak, zeby
nie wystawiac¢ siebie, rozméwcoéw ani powierzonych informacji na niepotrzebne ryzyko. Powstat w paz-
dzierniku 2026 roku, w okresie, w ktérym polskie stuzby notujg najwiecej spraw szpiegowskich i dywer-
syjnych od poczatku lat dziewiecdziesigtych. Nie zaktada jednak, ze kazdy czytelnik jest celem. Zaktada,
ze kazdy powinien umiec to ocenic.

Najwazniejsze zasady na jednej stronie

Caty przewodnik da sie sprowadzi¢ do dwunastu zasad. Pozostate rozdziaty wyjasniajg, jak je stosowac
w konkretnych sytuacjach.
1. Oceniaj zachowania i okolicznosci, nigdy wyglad, jezyk ani pochodzenie.

2. Pojedyncze zdarzenie zwykle nie pozwala ustali¢ intencji; powtarzalnos¢ zwieksza wage sygnatu, ale
powazny sygnat wymaga reakcji od razu.

3. Najpierw ocen, czy zagrozenie jest bezposrednie; jesli tak, oddal sie w strone ludzi i dzwon pod 112,
bez konfrontaciji.

4. Jesli zagrozenie nie jest bezposrednie, nazwij obserwacje bez ocen i rozwaz zwyczajne wyjasnienia,
zanim zareagujesz.

5. W przestrzeni publicznej omawiaj tylko informacje dopuszczone do ujawnienia; usunigcie nazwisk,
dat i miejsc nie wystarcza do zachowania poufnosci.

. Dokumenty w teczce, ekran do sciany, telefon ekranem w dot, blokada przy kazdym odejsciu od stotu.
. Plan podrézy i godzine kontrolng zna zaufana osoba; zmiany przekazujesz na biezgco.

. Nie publikujesz lokalizacji w czasie rzeczywistym ani zdje¢ z obiektdw, transportow i ¢wiczen.

© 00 N O

. Nietypowa oferta od niezweryfikowanego zleceniodawcy, dotyczgca fotografowania infrastruktury,
rozpoznania trasy lub przekazania paczki, moze byc prébg werbunku. Szczegodlnie ostrozny badz, gdy
zleceniodawca ukrywa tozsamos¢, zgda tajemnicy albo zadanie dotyczy zabezpieczen. Przy podej-
rzeniu nie wykonujesz zadania, zachowujesz korespondencje i zgtaszasz sprawe do ABW.

10. Zmiane rachunku bankowego partnera zawsze potwierdzasz telefonicznie na znany wczesniej numer.

11. Kazdy incydent zapisujesz po fakcie, oddzielajgc fakty od ocen, i zgtaszasz wtasciwej osobie lub in-

stytucji.

12. Srodki ostroznosci dobierasz do realnego ryzyka; state poczucie zagrozenia meczy i pogarsza decy-
zje.
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Dla kogo jest ten dokument

Przewodnik jest przeznaczony dla oséb, ktére z racji pracy majg dostep do informacji cennych dla kogos
z zewnatrz albo bywajg w miejscach, ktére kto$ moze chciec rozpoznaé. W praktyce to szeroka grupa:
cztonkowie zarzgdow, rad nadzorczych i kadra kierownicza,
konsultanci, audytorzy, prawnicy i doradcy pracujgcy na danych klientéw,
dziennikarze i researcherzy, w tym osoby prowadzgce rozmowy ze zrédtami,
uczestnicy negocjacji i rozmow biznesowych,
specjalisci ds. bezpieczenstwa, ochrony informacji i ciggtosci dziatania,
pracownicy firm logistycznych, energetycznych, obronnych, telekomunikacyjnych i technologicznych,
osoby zaangazowane w organizacje lub transport pomocy dla Ukrainy,

pracownicy samorzadoéw i instytucji odpowiedzialnych za odpornosc lokalnych spotecznosci.

Czes¢ materiatu przyda sie kazdemu dorostemu. Rozdziat o nietypowych ofertach ,tatwego zarobku”
warto przekazac takze cztonkom rodziny, w tym nastolatkom, bo to wtasnie mtodzi ludzie bywajg celem
takich propozyciji.

Czego ten przewodnik nie robi

Nie zastepuje procedur obowigzujgcych w twojej organizacji, instrukcji petnomocnika ds. ochrony infor-
macji niejawnych ani porady prawnej. Jesli pracujesz z informacjami niejawnymi w rozumieniu ustawy z
5 sierpnia 2010 r. o ochronie informacji niejawnych, przepisy i wewnetrzne regulacje majg pierwszenstwo
przed wszystkim, co tu przeczytasz.

Nie opisuje tez profesjonalnych technik obserwaciji, wykrywania obserwaciji ani badan antypodstucho-
wych. Ich legalnosc¢ zalezy od sposobu dziatania i okolicznosci, a stosowane bez odpowiednich kompe-
tencji moga naruszac prawa innych oséb albo zwiekszac ryzyko. Opisane tu dziatania sg legalne, nie wy-
magajg specjalistycznego wyposazenia i mieszczg sie w zwyktej ostroznosci, jakiej mozna oczekiwac od
odpowiedzialnego profesjonalisty.

Nie obiecuje wreszcie anonimowosci ani petnego bezpieczenstwa. Zaden zestaw nawykéw ich nie za-

pewnia. Dobre praktyki obnizajg prawdopodobienstwo incydentu i ograniczajg jego skutki. To wszystko, i
to w zupetnosci wystarcza, zeby sie nimi zajmowac.

Zasady, na ktérych opiera sie przewodnik

1. Proporcjonalnos$é. Srodki ostroznoéci dobiera sie do rzeczywistego ryzyka. Rozmowa o terminie do-
stawy biurek nie wymaga tych samych zabezpieczen co rozmowa o harmonogramie transportu sprze-
tu wojskowego.

2. Legalnos¢. Wszystko, co robisz w ramach wtasnej ochrony, musi miescic¢ sie w prawie. Nie sledzisz,
nie zatrzymujesz, nie przeszukujesz, nie publikujesz wizerunku osob, ktére wydaty ci sie podejrzane.

3. Zycie i zdrowie przed informacjami i mieniem. Dokumenty, laptop i telefon da sie odtworzy¢ albo za-
blokowac. Ciebie nie.

4. Unikanie konfrontaciji. Przy uzasadnionym niepokoju oddalasz sig, informujesz, zapisujesz fakty. Nie
rozstrzygasz sytuacji samodzielnie.

5. Fakty przed interpretacjami. Notujesz, co widzisz i styszysz, a ocene zostawiasz na pozniej albo oso-
bom, ktore majg do tego uprawnienia.
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6. Naturalnosc. Ostroznos¢, ktorej nie widac, dziata lepiej niz ostentacyjna podejrzliwos¢. Nerwowe roz-
glagdanie sie przycigga uwage i pogarsza jakos¢ decyzji.

Jak odrézniamy fakty od ocen

W rozdziale o kontekscie zagrozen i w scenariuszach stosujemy trzy poziomy pewnosci. Te same kate-
gorie przydajg sie pozniej, gdy sam opisujesz niepokojgce zdarzenie.

Poziom Co oznacza Przyktad sformutowania
Ustalone Zdarzenie potwierdzone przez organ panstwa, prokurature, ,Prokuratura przedstawita za-
sad lub kilka niezaleznych zrodet rzuty..."

Prawdopodobne Wynika z analiz instytucji badawczych lub wypowiedzi Wedtug raportu ICCT i
przedstawicieli stuzb, bez pethego potwierdzenia proceso- GLOBSEC..."
wego

Mozliwe Hipoteza, ktorg warto bra¢ pod uwagg, ale ktorej nie da sig .Nie mozna wykluczy¢, ze..."

dzi$ udowodnié

Poziom pewnosci opisuje samo zdarzenie. Status procesowy i przypisanie sprawstwa oznaczamy osob-
no, bo ,potwierdzono zatrzymanie” nie znaczy ,potwierdzono wine i zleceniodawce". Dlatego tabela in-

cydentow w rozdziale o kontekscie zapisuje osobno, co potwierdzono, i wedtug kogo przypisano spraw-
stwo, a osoby bez prawomocnego rozstrzygniecia nazywamy podejrzanymi lub zatrzymanymi.

Co opisujesz Jak to oznaczamy

Zdarzenie Potwierdzono pozar, uszkodzenie, zatrzymanie
Status procesowy Zarzuty, akt oskarzenia, wyrok nieprawomocny, wyrok prawomocny
Przypisanie sprawstwa Wedtug prokuratury, wedtug stuzb, ustalone w wyroku

Tam, gdzie informacja zalezy od daty, miejsca, aktualnych przepiséw albo procedur konkretnej organiza-
cji, dokument wskazuje koniecznos¢ sprawdzenia jej przed szkoleniem, podrdza lub zastosowaniem w
organizacji.

Jak korzystaé z dokumentu

Rozdziaty 1-3 dotyczg przygotowania: jak myslec o ryzyku, gdzie sige spotykac, jak oceni¢ miejsce przed
wejsciem. Rozdziaty 4 i 6 opisujg sytuacje, w ktérych cos$ zaczyna budzi¢ niepokdj, i dajg schemat poste-
powania, a rozdziat 5 dotyczy planowania tras i przemieszczania sie. Rozdziaty 7-9 skupiajg sie na
ochronie rozmoéw, urzadzen i kontaktéw z nieznajomymi. Rozdziaty 10-11 dotyczg nawykoéw i sytuacji kry-
zysowych. Rozdziat 12 zawiera osiem scenariuszy do omowienia na szkoleniu, a rozdziat 13 zbiera krot-
kie listy kontrolne do wydrukowania. Rozdziat 14 zawiera zalecenia dla firm i organizacji pracujgcych z
Ukraing, w Ukrainie i na jej rzecz, a rozdziat 15 opisuje OPSEC dla oséb pracujgcych z wojskiem, dla woj-
ska i w infrastrukturze krytycznej. Aneksy zawierajg podstawy prawne, kontakty, wzor notatki z incyden-
tu, wykaz zrodet z datg weryfikacji, program trzygodzinnego szkolenia i pytania kontrolne z odpowie-
dziami. Rysunki sg ponumerowane. Szkice oznaczone jako poglgdowe nie przedstawiajg rzeczywistych
miejsc, a przyktady z danymi fikcyjnymi nie dotyczg prawdziwych oséb.

[¢]
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Trener prowadzacy zajecia moze pracowac na scenariuszach od razu, odsytajgc uczestnikow do roz-

dziatéw, z ktérych wynika rozwigzanie. Osoba uczaca sie samodzielnie powinna przeczytac najpierw

rozdziat o kontekscie i rozdziat 1, potem wybrac¢ te czesci, ktére odpowiadajg jej codziennym obowigz-
kom.

Stowniczek pojeé

Pojecie Znaczenie w tym przewodniku

Swiadomosé sytuacyjna Spokojna, biezgca orientacja w tym, co dzieje sie wokot: kto
jest obok, ktéredy mozna wyjs¢, co odbiega od normy. Nie
oznacza ciggtej czujnosci na maksymalnym poziomie.

Linia bazowa (norma miejsca) Typowy obraz danego miejsca o danej porze: ruch, hatas,
zachowania ludzi. Odstepstwa od linii bazowej sg punktem
wyjscia do oceny, a nie dowodem.

OPSEC Ochrona informacji o dziataniach i planach (ang. operational
security). Polega na ustaleniu, ktére pozornie drobne infor-
macje (godziny, trasy, nazwiska, zdjecia) pozwalajg komus
ztozy¢ obraz catosci, i na ograniczeniu ich wycieku.

Informacja wrazliwa Kazda informacja, ktorej ujawnienie moze zaszkodzic tobie,
organizacji, kontrahentom albo bezpieczenstwu publiczne-
mu, nawet jesli formalnie nie jest niejawna: dane osobowe,
harmonogramy, lokalizacje, warunki umow, plany inwesty-
cji.

Informacja niejawna Informacja, ktérej nieuprawnione ujawnienie spowodowato-
by lub mogtoby spowodowac szkody dla Rzeczypospolitej
Polskiej albo bytoby niekorzystne z punktu widzenia jej inte-
resow, takze w trakcie jej opracowywania i niezaleznie od
formy (art. 1 ust. 1 ustawy o ochronie informaciji niejaw-
nych). Brak oznaczenia na dokumencie lub ustna forma
przekazania nie oznaczajg, ze informacja nie podlega
ochronie; watpliwosci wyjasniasz z pethomocnikiem do
spraw ochrony informaciji niejawnych. Taka informacja rzg-
dzi sie odrebnymi przepisami i nie powinna by¢ przedmio-
tem rozmow w lokalu publicznym w zadnej formie.

Infrastruktura krytyczna Systemy i obiekty niezbedne do funkcjonowania panstwa i
obywateli, m.in. energetyka, paliwa, tagcznosé, transport,
woda, finanse, ochrona zdrowia.

Dziatania hybrydowe Dziatania panstwa lub podmiotéw przez nie inspirowanych
ponizej progu otwartej wojny: dezinformacja, cyberataki,
sabotaz, presja migracyjna, zastraszanie.

Dywersja i sabotaz W jezyku potocznym celowe niszczenie lub zakidcanie
dziatania obiektow i ustug. W prawie karnym te pojecia po-
jawiajg sie m.in. w art. 130 Kodeksu karnego.

Jednorazowy wykonawca Osoba werbowana zwykle przez internet do pojedynczego
zadania za niewielkg zaptate, czesto nieSwiadoma, na czyje
zlecenie dziata. W literaturze anglojezycznej: disposable
agent, gig-economy operative.
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Pojecie Znaczenie w tym przewodniku

Socjotechnika Woptywanie na ludzi tak, zeby sami ujawnili informacje lub
wykonali dziatanie korzystne dla atakujgcego: pospiech, au-
torytet, sympatia, poczucie winy, ciekawosc.

Phishing i quishing Wytudzanie danych lub instalowanie ztosliwego oprogramo-
wania przez fatszywe wiadomosci (phishing) albo podmie-
nione kody QR (quishing).

Spoofing Podszywanie sig pod cudzy numer telefonu, nazweg nadaw-
cy SMS-a albo adres e-mail tak, zeby wiadomos¢ lub pota-
czenie wygladaty na pochodzace od banku, urzedu albo
znanej osoby.

Deepfake Obraz, nagranie wideo lub gtos wygenerowane albo przero-
bione przez narzedzia sztucznej inteligenciji tak, zeby przy-
pominaty prawdziwg osobe.

Uwierzytelnianie wielosktadnikowe (MFA) Logowanie wymagajgce wigcej niz hasta, np. kodu z aplika-
cji albo fizycznego klucza bezpieczenstwa.

Klucz sprzetowy Fizyczne urzadzenie (np. w standardzie FIDO2) potwierdza-
jace logowanie. Odporne na wiekszos$¢ atakéw phishingo-
wych.

Metadane Dane o danych: kto, kiedy, skad, do kogo. Zdjecie moze za-
wiera¢ wspétrzedne GPS, a kalendarz sam w sobie zdradza
rytm pracy.

Stopnie alarmowe Cztery stopnie (ALFA, BRAVO, CHARLIE, DELTA) oraz odpo-
wiedniki dla cyberprzestrzeni (CRP) wprowadzane zarza-
dzeniem Prezesa Rady Ministrow, a w sprawach niecierpig-
cych zwtoki przez ministra spraw wewngtrznych, na pod-
stawie ustawy z 10 czerwca 2016 r. o dziataniach antyterro-
rystycznych.

Bezpieczne miejsce publiczne Miejsce, w ktorym sg inni ludzie, oswietlenie, personel i

mozliwos¢ wezwania pomocy: recepcja hotelu, apteka, sta-
cja paliw, komisariat, czynny sklep.

Matthew Halaba - halaba.online - matthew@halaba.online 7



Kontekst zagrozen 2025-2026

W zbiorze ICCT i GLOBSEC, ktory obejmuje zidentyfikowane przypadki z okresu od lutego 2022 do lute-
go 2026 roku, Polska ma najwiecej odnotowanych incydentdéw sabotazu i dywersji powigzanych z Rosja:
31. W 2025 roku liczba wszczetych u nas sledztw szpiegowskich wzrosta do 48, czyli ponad dwukrotnie
wobec roku poprzedniego. Ten rozdziat porzgdkuje to, co wiadomo publicznie wedtug stanu na 24 paz-
dziernika 2026 roku, i wyjasnia, co z tego wynika dla osoby, ktéra nie pracuje w stuzbach, ale bywa w
miejscach i posiada informacje, ktérymi kto$ moze sig interesowac.

Skala zjawiska w liczbach

Najpetniejszym jawnym zestawieniem incydentow w Europie jest zbidr danych prowadzony przez Inter-
national Centre for Counter-Terrorism (ICCT) w Hadze i stowacki think tank GLOBSEC. Pierwszy wspalny
raport, opublikowany 30 wrzesnia 2025 roku, opisat ponad 110 atakow i prob atakéw powigzanych z Ro-
sjg od lutego 2022 roku. Aktualizacja z 23 lutego 2026 roku dodata 41 przypadkow i podniosta te liczbe
do 151 incydentéw do lutego 2026 roku.

Polska ma najwiecej incydentéw: 31 ze 151 w zbiorze ICCT i GLOBSEC

Sabotaz i dywersja powigzane z Rosjg, od lutego 2022 do lutego 2026; sze$¢ panstw z najwieksza liczbg

Francja 20
Litwa 15
Niemcy 15
Wielka Brytania 12
Estonia "

Rys. 1. Szesc¢ panstw z najwiekszq liczbq incydentow sabotazu i dywersji powigzanych z Rosjq, luty 2022 — luty 2026 -
Zrodto: ICCT i GLOBSEC, aktualizacja z 23 lutego 2026 r.

Autorzy zastrzegajg, ze to dolna granica. Wiele incydentow staje sie publicznych dopiero po zakonczeniu
sledztw, a atrybucja bywa trudna. Dla poréwnania: wedtug tego samego opracowania niemieckie organy
bezpieczenstwa odnotowaty w samym 2025 roku 320 podejrzen prob sabotazu, cho¢ sprawcéw ustalo-
no w niewielu z nich.
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Kontekst zagrozen 2025-2026 m

Polskie dane pochodza z pierwszego od 2014 roku jawnego raportu Agencji Bezpieczeristwa Wewnetrz-
nego, ,Agencja Bezpieczenstwa Wewnetrznego 2024-2025. Wybrane aktywnosci”, opublikowanego w
maju 2026 roku. Od lat dziewiecdziesigtych wszczynano maksymalnie piec¢ $ledztw szpiegowskich rocz-
nie. Po rosyjskiej inwazji na Ukraine ta liczba rosnie co roku.

Sledztwa szpiegowskie: 48 w 2025 roku, przed 2022 rokiem najwyzej 5 rocznie

Liczba wszczetych Sledztw dotyczacych szpiegostwa wedtug roku. W latach 2024-2025 wszczeto 69 sledztw, tyle co tacznie w latach
1991-2023

48

21

13

przed 2022 r.
maks. 5 rocznie

2022 2023 2024 2025

Rys. 2. Sledztwa szpiegowskie wszczete w latach 2022-2025 - zrédto: raport ABW ,Agencja Bezpieczeristwa
Wewnetrznego 2024-2025. Wybrane aktywnosci”

Wedtug ABW w latach 2024-2025 wszczeto 69 takich sledztw, czyli tyle, ile fgcznie w latach 1991-2023.
Od poczatku petnoskalowej agresji status podejrzanego otrzymato 91 0sob, zarzuty z art. 130 Kodeksu
karnego ustyszaty 82 osoby, a 62 zostaty zatrzymane. Raport nie rozstrzyga, w jakim stopniu wzrost wy-
nika z wiekszej aktywnosci obcych stuzb, a w jakim ze skuteczniejszego wykrywania. Rozsadnie jest
przyjac, ze dziatajg oba czynniki.

Gtéwne incydenty w Polsce i w regionie

Ponizsze zestawienie obejmuje zdarzenia, ktére majg znaczenie dla praktyki opisanej w przewodniku.
Najnowsze sg na gorze.
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Kontekst zagrozen 2025-2026

Zdarzenie

Co potwierdzono / status

sprawy

231X 2026

13 VIl 2026

4 VIl 2026

15-16 X1 2025

X 2025

9-101X 2025

1112024 -112025

Wieczorem dwéch zamaskowanych mezczyzn pokonato
ogrodzenie naziemnej stacji tgcznosci satelitarnej Starlink w
Woli Krobowskiej (gm. Grdéjec), oblato tatwopalng cieczg i
podpalito urzadzenia zasilania i sterowania. Sledztwo pro-
wadzone jest m.in. w kierunku sabotazu na rzecz obcego
wywiadu i przestgpstwa o charakterze terrorystycznym. 7 X
prokurator przedstawit zarzuty dwoém obywatelom Turcji, za-
trzymanym 12 X 2026 w Niemczech. Wedtug ABW atak po-
przedzito rozpoznanie: osoba wczesniej sprawdzona przez
zleceniodawce przesytata mu przez Telegram zdjecia i na-
grania, a potem dostata polecenie rozpoznania terenu stacji i
jej zabezpieczen; wedtug RMF FM to obywatel Ukrainy,
aresztowany 30 IX. W Niemczech zatrzymano tez 24-letnig
obywatelke Turcji, ktéra wedtug RMF FM miata przywiez¢
podejrzanych. (InfoSecurity24 za ABW, RMF24)

Premier poinformowat o zatrzymaniu 7 VIIl 29-letniego oby-
watela Rosji, ktory wedtug stuzb, zwerbowany przez rosyjski
wywiad, przygotowywat w Warszawie zabojstwo osoby ma-
jacej obywatelstwo USA i Ukrainy. (Notes from Poland)

Lotnisko Lipsk/Halle w Niemczech: przy ukrainskim samolo-
cie transportowym An znaleziono drona z fadunkiem wybu-
chowym i zapalnikiem. Niemieckie MSW moéwi o mozliwym
ataku hybrydowym. (LIGA.net za Die Zeit)

Wysadzenie toru na linii Warszawa-Lublin w poblizu miej-
scowosci Mika oraz uszkodzenie sieci trakcyjnej w rejonie
Putaw (Gotab). Rzad wskazat dwoch obywateli Ukrainy
wspotpracujgcych z rosyjskimi stuzbami, ktorzy uciekli na
Biatorus. Trzeciemu obywatelowi Ukrainy prokuratura zarzu-
cita pomocnictwo: wedtug sledczych we wrzesniu 2025 za-
wiozt jednego z podejrzanych w rejon przysztych atakéw,
zeby ten mogt rozpoznac teren. 19 X1 2025 wprowadzono
stopien alarmowy CHARLIE dla linii kolejowych PKP PLK i
PKP LHS. (Eska)

Polsko-rumunska operacja przeciw planowi nadania przez
firme kurierskg paczek z tadunkami, ktére miaty zapali¢ sie
lub wybuchng¢ w transporcie przez Polske i Rumunig do
Ukrainy. W Polsce zatrzymano 21-letniego obywatela Ukra-
iny, w Rumunii dwoch kolejnych, ktérzy zostawili paczki w
oddziale firmy kurierskiej w Bukareszcie. (Reuters, ICCT)

Wedtug ministra obrony od 11 do 20 rosyjskich dronéw naru-
szyto polska przestrzen powietrzng podczas ataku na Ukra-
ine. Pierwsze zestrzelenia, czasowe zamknigcie lotnisk w
Warszawie, Modlinie, Rzeszowie i Lublinie.

Grupa pieciu 0sob (obywatele Ukrainy i Biatorusi) fotografo-
wata i przekazywata zdjgcia infrastruktury krytycznej oraz
rozwieszata plakaty i malowata graffiti na zlecenie rosyjskich
stuzb, m.in. w Rzeszowie, Warszawie i todzi. (ICCT)
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Potwierdzono pozar, zarzu-
ty i zatrzymania; zlecenie
rosyjskich stuzb wedtug
rzadu i prokuratury; sledz-
two w toku

Potwierdzono zatrzymanie
i zarzuty; zlecenie rosyj-
skich stuzb wedtug premie-
ra

Potwierdzono znalezienie
drona; mozliwy atak hybry-
dowy wedtug niemieckiego
MSW

Potwierdzono uszkodze-
nia; podejrzanych i ich po-
wigzania ze stuzbami Rosji
wskazat rzad; zarzut po-
mochictwa i areszt wobec
trzeciej osoby

Potwierdzono zatrzymania;
plan wedtug sledczych

Potwierdzono naruszenie
przestrzeni powietrznej i
zestrzelenia; liczba dronow
wedtug ministra obrony

Zarzuty; zlecenie rosyj-

skich stuzb wedtug sled-
czych
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Co potwierdzono / status

Zdarzenie sprawy

12V 2024 Pozar centrum handlowego Marywilska 44 w Warszawie, w Potwierdzono pozar; pod-
ktorym dziatato ponad 1400 sklepdw i punktdw ustugowych.  palenie na zlecenie rosyj-
W maju 2025 premier i prokuratura poinformowali, ze byto skich stuzb wedtug rzadu i
to podpalenie na zlecenie rosyjskich stuzb. Jedna z oséb prokuratury; zarzuty

miata za zadanie nagra¢ pozar i dziatania stuzb; film trafit na
rosyjskie strony propagandowe. (Notes from Poland)

Vil 2024 Paczki z ukrytymi urzgdzeniami zapalajgcymi zapality sig w Potwierdzono pozary pa-
centrach logistycznych DHL w Lipsku i Birmingham. Polska czek i zatrzymania podej-
prokuratura zatrzymata osoby podejrzane o udziat w tej rzanych; powigzanie z te-
operacji, ktérg zachodnie stuzby wigzaty z testowaniem ka- stem kanatu przerzutu we-
natu przerzutu na samoloty cargo. dtug zachodnich stuzb

W odpowiedzi na akty dywersji Polska cofneta zgody na dziatanie konsulatow generalnych Ros;ji. Placow-
ki zakoriczyty dziatalno$¢ w Poznaniu (listopad 2024), Krakowie (czerwiec 2025) i Gdansku (grudzien
2025; decyzje ogtoszono w listopadzie, po sabotazu na kolei).

Od Marywilskiej do stacji Starlink: wybrane zdarzenia 2024-2026

Czerwone punkty: ataki i proby atakéw. Niebieskie: zatrzymania i decyzje panstwa. Status procesowy spraw podaje tabela

12V 2024 (@ Pozar centrum handlowego Marywilska 44 w Warszawie
W maju 2025 r. premier i prokuratura: podpalenie na zlecenie rosyjskich stuzb

VI 2024 (@ Paczki z urzadzeniami zapalajgcymi w centrach DHL w Lipsku i Birmingham
W Polsce zatrzymano osoby podejrzane o udziat w operacji

9-10 1X 2025 (@ Rosyjskie drony w polskiej przestrzeni powietrznej
Wedtug ministra obrony od 11 do 20 drondw; pierwsze zestrzelenia

X 2025 (@ Polsko-rumuniska operacja przeciw paczkom z tadunkami
Paczki miaty trafi¢ przez Polske i Rumunie do Ukrainy; zatrzymania w obu krajach

15-16 X12025 (@ Wysadzenie toru koto Miki i uszkodzenie linii w rejonie Putaw
19 XI 2025 r. stopiet CHARLIE na liniach PKP PLK i PKP LHS

12V 2026 (@ ABW zatrzymuje trzech obywateli Polski
Wedtug ABW przygotowania do dywersji i rozpoznanie rozmieszczenia wojsk NATO

4 VIl 2026 (@ Dron z tadunkiem wybuchowym przy ukrairiskim samolocie w Lipsku
Niemieckie MSW: mozliwy element ataku hybrydowego

7 VIl 2026 (® Zatrzymanie obywatela Rosji w Warszawie
Wedtug premiera przygotowywat zabéjstwo na zlecenie rosyjskich stuzb

231X 2026 (@ Podpalenie stacji Starlink w Woli Krobowskiej
Atak poprzedzito rozpoznanie obiektu; zdjecia i nagrania szty do zleceniodawcy przez Telegram

12 X 2026 (@ Zatrzymanie w Niemczech dwéch obywateli Turcji
Zarzuty sabotazu na rzecz obcego wywiadu; $ledztwo w toku

Rys. 3. Wybrane zdarzenia z lat 2024-2026 omawiane w przewodniku - opracowanie na podstawie Zrodet z tabeli
powyzej i aneksu D

Jak wyglada werbunek jednorazowych wykonawcow

Najbardziej praktyczna dla czytelnika czes¢ wiedzy dotyczy sposobu, w jaki obce stuzby pozyskujg ludzi
do prostych zadan. Opisy z raportu ABW, opracowania ICCT i GLOBSEC, biatej ksiegi Polskiego Instytutu
Spraw Migdzynarodowych (PISM) z maja 2026 roku oraz $ledztw dziennikarskich sg w tej sprawie zbiez-
ne.
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Kanat kontaktu. Ogtoszenia i wiadomosci pojawiajg sie w komunikatorach, przede wszystkim w Telegra-
mie, oraz w mediach spotecznosciowych, w tym w serwisach popularnych wsréd mtodziezy. Wedtug
ABW komunikacja miedzy zleceniodawcg a wykonawcg odbywa sie gtownie online, a rozliczenia w kryp-
towalutach. We wrzesniu 2026 roku opisywano takze SMS-y z ofertg ,pracy zdalnej” za nawet 35 euro
za godzine. Link prowadzit do konta w Telegramie podszywajgcego sig pod rekrutera, a Michat Marek,
ekspert od dezinformacji, ocenit, ze w ten sposob rosyjskie i biatoruskie stuzby moga szukac¢ ludzi do
prostych zadan (Spider's Web).

Forma zadania. Pierwsze zlecenia wygladajg niewinnie: zréb zdjecie budynku, przejedz sie trasg i opisz,
co widzisz, naklej plakaty, namaluj napis, odbierz i przekaz paczke, nagraj film z okreslonego miejsca o
okres$lonej godzinie. Duniska stuzba bezpieczenstwa PET opisuje ten sam wzorzec: zaczyna sie od roz-
poznania i fotografowania potencjalnych celéw, potem przychodzg zadania sabotazowe (Kyiv Post).

Eskalacja. ICCT i GLOBSEC nazywajg to zasadg podwdjnej eskalacji: najpierw drobne zadania za mate
kwoty, potem coraz powazniejsze zlecenia za coraz wyzsze stawki, az do podpalen i tadunkow wybu-
chowych.

Kto jest werbowany. Wedtug ICCT i GLOBSEC okoto 95 procent ze 172 zidentyfikowanych sprawcéw to
zwykli cywile bez formalnych zwigzkdéw z rosyjskimi stuzbami. Gtdbwnym motywem sg pienigdze. 11 os6b
miato mniej niz 18 lat (najmtodsza 16), kolejne 14 miato od 18 do 21 lat. Okoto jednej czwartej byto wcze-
sniej karanych. Mniej wiecej potowa nie mieszkata w kraju ataku, tylko przyjechata na jedno zadanie za
kilkaset euro. Wedtug biatej ksiegi PISM z 29 maja 2026 roku o rosyjskim sabotazu w panstwach Rady
Panstw Morza Baftyckiego, w sprawach, w ktérych ustalono motywacjeg, czynnik finansowy wystepowat
w okoto 96 procentach, ideologiczny w okoto 15, a ponad potowa zwerbowanych nie byta w petni $wiado-
ma, ze dziata na rzecz obcego wywiadu (INE za PISM).

Grupa, nie samotnik. Wbrew obiegowemu obrazowi samotnego ,agenta na jedno zadanie” okoto 90 pro-
cent sprawcow dziatato z przynajmniej jedng inng osoba.

Werbunek ros$nie stopniowo i na kazdym etapie mozna go przerwa¢
Wzorzec opisany przez ABW, ICCT i GLOBSEC oraz duriskg stuzbe PET

1. Kontakt
ogtoszenie w Telegramie, SMS, wiadomo$¢ prywatna

2. Proste zadanie - - -
AN T, EETLEE T »> Na kazdym etapie mozesz przerwa¢
zdjecie obiektu, przejazd trasa, plakaty
nie wykonuj kolejnego zadania
zachowaj korespondencje
__________ » zgtos do ABW: tel. 22 585 82 21

lub Telegram @ABW _STOPdywersji_bot

3. Szybka zaptata
kryptowaluta, bez umowy i nazwy zleceniodawcy

przy spetnieniu warunkéw art. 131 k.k.
4. Eskalacja mozliwe jest niepodleganie karze

rozpoznanie obiektéw, paczki, wyzsze stawki

5. Dywersja lub szantaz
podpalenie, sabotaz, grozba ujawnienia

Rys. 4. Etapy werbunku jednorazowych wykonawcow i wyjscie na kazdym etapie
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Schemat pokazuje, ze nie ma momentu, w ktérym jest ,za p6Zzno" na zgtoszenie. Im wczesniej ktos prze-
rwie, tym mniejsze ryzyko dla niego samego i dla innych.

Zmiana modelu w latach 2024-2026

ABW opisuje ,profesjonalizacje” rosyjskich dziatan. W 2023 roku przewazali jednorazowi wykonawcy po-
zyskiwani ad hoc przez internet. W latach 2024-2025 wiekszy nacisk potozono na ztozone komorki opar-
te na hermetycznych strukturach przestepczosci zorganizowanej, z preferencija dla oséb z do$wiadcze-
niem w formacjach sitowych. Rosja intensyfikuje tez szkolenia na wtasnym terytorium. Agencja wprost
stwierdza, ze rosyjskie stuzby akceptowaty mozliwos¢ ofiar Smiertelnych, zwtaszcza przy przedsiewzie-
ciach, ktére mogty doprowadzi¢ do katastrof lotniczych lub kolejowych, a celem byty takze sklepy wiel-
kopowierzchniowe i inne miejsca uzytecznosci publiczne;.

Nie oznacza to, ze werbunek przez komunikatory zniknat. Oba modele dziatajg rownolegle: masowy, tani
nabor do prostych zadan i mniejsze, lepiej przygotowane grupy do zadan powazniejszych. Przypadek
stacji Starlink pokazuje element wspdiny dla obu: wedtug ABW podpalenie poprzedzito rozpoznanie tere-
nu i zabezpieczen stacji, a zdjecia i nagrania trafiaty do zleceniodawcy przez Telegram (InfoSecurity24).
Policja sprawdzata tez w okolicy mezczyzn, ktérych pozniej powigzano ze sprawg, cho¢ wtedy nie byto
podstaw do ich zatrzymania. Rozpoznanie poprzedzajgce dziatanie zostawia slady, ktére czasem do-
strzegajg zwykli ludzie.

Stopnie alarmowe

Wedtug stanu na 24 pazdziernika 2026 roku obowigzujg: drugi stopien alarmowy BRAVO na catym teryto-
rium Polski, drugi stopien alarmowy CRP (BRAVO-CRP) dotyczacy cyberprzestrzeni, réwniez na catym te-
rytorium, trzeci stopiet CHARLIE na liniach kolejowych zarzadzanych przez PKP PLK i PKP LHS oraz
BRAVO wobec polskiej infrastruktury energetycznej potozonej za granicg. CHARLIE na kolei wprowadzo-
no 19 listopada 2025 roku, po aktach sabotazu z 15-16 listopada. Obecne zarzgdzenia Prezesa Rady Mi-
nistréw nr 47-50 obowigzujg od 1 wrzesnia do 30 listopada 2026 roku (komunikat RCB z 26 sierpnia
2026 roku). Zakres i terminy sprawdzaj przed szkoleniem w aktualnych komunikatach Rzgdowego Cen-
trum Bezpieczenstwa.

Cztery stopnie alarmowe i ich odpowiedniki CRP dla cyberprzestrzeni

Woprowadza je Prezes Rady Ministréow zarzadzeniem, a w sprawach niecierpigcych zwtoki minister spraw wewngtrznych

stopien 1 stopien 2 stopien 3 stopien 4

ALFA BRAVO CHARLIE DELTA

Mozliwe zagrozenie, ktérego Zwiekszone i przewidywalne Potwierdzony prawdopodobny Zdarzenie juz nastgpito albo
rodzaj i zakres trudno zagrozenie, ale bez cel albo wiarygodne trwajg zaawansowane

przewidzie¢ ustalonego celu ataku informacje o planowanym przygotowania do ataku
zdarzeniu

Obowiagzuje od 1wrzesnia do 30 listopada 2026 r. (zarzadzenia nr 47-50)

cata Poiska

linie kolejowe PKP Polskich Linii Kolejowych i PKP LHS (od 19 XI 2025 r.)
polska infrastruktura energetyczna potozona za granica

SRR cyberprzestrzen, cata Polska

Stan sprawdzony 24 pazdziernika 2026 r. Przed szkoleniem sprawdz aktualny komunikat Rzagdowego Centrum Bezpieczenstwa.

Rys. 5. Stopnie alarmowe i stan obowiqzujqgcy od 1 wrzesnia do 30 listopada 2026 r. - Zrédta: ustawa o dziataniach
antyterrorystycznych (art. 15-16), komunikat RCB z 26 sierpnia 2026 r.
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Dla przecigetnej osoby stopien alarmowy oznacza przede wszystkim wiecej kontroli na dworcach, lotni-
skach i przy obiektach infrastruktury oraz wigksza wrazliwosc¢ stuzb na nietypowe zachowania w ich po-
blizu. Fotografowanie torowisk, stacji transformatorowych czy terminali w okresie CHARLIE moze skon-
czy¢ sie legitymowaniem, nawet jesli robisz to w dobrej wierze.

Co z tego wynika dla czytelnika

Z powyzszych danych nie wynika, ze kazdy pracownik firmy logistycznej czy energetycznej jest celem
obcych stuzb. Wynika z nich pigc¢ realnych obszarow ryzyka, ktore dotyczg zwyktych ludzi:

Obszar ryzyka Na czym polega Gdzie w przewodniku

Kontakt werbunkowy Ty, ktos$ z rodziny lub wspotpracownik dostajecie oferte ta- Rozdziaty 4, 9, scena-
twego zarobku" za zdjecie, przejazd, paczke. riusz 7

Zrédto informacji Twoje rozmowy, zdjecia, kalendarz i publikacje pozwalajg Rozdziaty 7, 8, 10
komus odtworzy¢ harmonogramy, trasy, lokalizacje i nazwi-
ska.

Bliskos¢ celu Pracujesz lub spotykasz sie w poblizu centréw logistycz- Rozdziaty 2, 3, 5, sce-
nych, weztow kolejowych, obiektdw energetycznych, punk- nariusz 8

tow zbiorki pomocy.

Ataki cyfrowe Phishing, quishing, przejecie kont i urzadzen, w tym pod- Rozdziat 8
czas podrozy.

Dezinformacja Fatszywe komunikaty o mobilizacji, atakach czy ewakuacji Rozdziaty 6, 1
wywotujgce chaos albo sktaniajgce do nieprzemyslanych
dziatan.

Odpowiedzig na te ryzyka nie jest podejrzliwos¢ wobec wszystkich, a zwtaszcza wobec catych grup na-
rodowosciowych. Wsrod sprawcow i podejrzanych opisanych przez ICCT sg m.in. obywatele Ukrainy,
Biatorusi, Motdawii, Serbii, Butgarii i Kolumbii oraz osoby z podwdéjnym, rosyjskim i unijnym obywatel-
stwem, a w sprawach opisanych w tym przewodniku takze obywatele Polski, Rosji i Turcji. Wsrod ofiar sg
tez ukrainscy uchodzcy werbowani pod presjg. Ocena dotyczy zachowan i okolicznosci, nigdy pocho-
dzenia.

ABW zauwaza, ze wzrost spotecznej Swiadomosci zagrozen ograniczyt rosyjskiemu wywiadowi mozliwo-
$ci nawigzywania kontaktow z obywatelami RP. Nie oznacza to jednak, ze nadmierna podejrzliwosc jest
wtasciwa: osoba zmeczona ciggtym alarmem moze przestawac rozréznia¢ sygnaty, ktére naprawde cos
znacza.
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Podstawy bezpieczenstwa osobistego

Bezpieczenstwo osobiste w przestrzeni publicznej opiera sie na trzech umiejetnosciach: spokojnej orien-
tacji w otoczeniu, realistycznej ocenie ryzyka i przygotowanym z wyprzedzeniem planie na wypadek,
gdyby co$ poszto nie tak. Zadna z nich nie wymaga specjalistycznego wyposazenia ani szkolenia. Wy-
maga natomiast nawyku, ktéry buduje sie tygodniami, a nie w dniu waznego spotkania.

1.1. Czym jest Swiadomosé sytuacyjna

Swiadomos$é sytuacyjna to biezgca, w duzej mierze automatyczna orientacja w tym, co dzieje sie wokét
ciebie. Obejmuje trzy rzeczy: dostrzezenie elementéw otoczenia, zrozumienie ich znaczenia i przewidze-
nie, jak sytuacja moze sie rozwing¢ w najblizszych minutach. Kierowca, ktory widzi pitke toczaca sie na
jezdnie i odruchowo zwalnia, bo za pitkg moze wybiec dziecko, wykazuje sie wtasnie Swiadomoscig sytu-
acyjna.

W praktyce bezpieczenstwa osobistego nie chodzi o permanentng czujnosc. Cztowiek nie jest w stanie
przez wiele godzin utrzymywac wysokiej koncentracji na otoczeniu. Po kilkudziesigciu minutach uwaga
stabnie, a zmeczenie prowadzi do gorszych decyzji niz spokojna nieuwaga. Dlatego w tym przewodniku
postugujemy sie prostym modelem czterech standw, miedzy ktérymi przechodzi sie ptynnie w zaleznosci
od sytuaciji.

Wiekszo$€ czasu spedzasz w uwaznosci; czujno$¢ wiacza konkretny sygnat

Cztery stany $wiadomosci sytuacyjnej i przej$cia miedzy nimi

sygnat potwierdzenie
Spokdj Uwaznos$é Czujnosé Dziatanie
znane miejsca, domyslny stan jeden sygnat zaplanowana decyzja:
niskie ryzyko; poza domem; odbiega od normy; zmiana miejsca,
wiesz, jak stad rejestrujesz otoczenie obserwujesz wyjscie, pomoc,
wyjsc bez wysitku bez ostentacji w razie potrzeby 112

zwykte wyjasnienie pasuje

Rys. 6. Cztery stany swiadomosci sytuacyjnej i przejscia miedzy nimi
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Najczestszym btedem nie jest brak czujnosci, tylko przebywanie w stanie ,odcigcia”, ponizej spokoju:
stuchawki w obu uszach, wzrok w ekranie, brak wiedzy, gdzie jest wyjscie. Drugim czestym btedem jest
skakanie od razu do czujnosci przy kazdym drobiazgu, co wyczerpuje i sprawia, ze po godzinie przesta-
jesz zauwazac cokolwiek.

1.2. Jak rozwija¢ Swiadomos$¢ sytuacuyjng bez nadmiernej podejrzliwosci

Swiadomo$¢ sytuacyjna rozwija sie przez ¢wiczenie spostrzegania, a nie przez czytanie o zagrozeniach.
Ponizsze nawyki mozna wdrazac stopniowo, po jednym tygodniowo.

Okreslanie normy miejsca. Wchodzgc do nowego miejsca, poswiec kilkanascie sekund na odpowiedz na
pytanie, jak wyglada tu ,zwykle". Czy ludzie rozmawiajg gtosno, czy cicho? Czy przychodzg i wychodzag
szybko, czy siedzg godzinami? Czy obstuga jest widoczna? Ta linia bazowa jest punktem odniesienia.
Bez niej kazde zachowanie wydaje sig albo catkowicie normalne, albo podejrzane.

Znajomosc¢ wyjs¢. Za kazdym razem, gdy siadasz w lokalu, sali konferencyjnej czy poczekalni, ustal do-
stepng droge wyjscia oraz alternatywna, jesli istnieje, najlepiej inng niz ta, ktérg wszedtes. Nie zaktadaj,
ze kazde widoczne drzwi sg dostepnym wyjsciem ewakuacyjnym. Ludzie w sytuacji zagrozenia instynk-
townie kierujg sie do wejscia, przez ktore przyszli, nawet jesli jest dalej i zattoczone.

Telefon nizej, wzrok wyzej. Korzystaj z telefonu, ale co jakis czas podnos wzrok. Jesli masz stuchawki,
w miejscach publicznych nos jedng albo uzywaj trybu, ktéry przepuszcza dzwigki otoczenia.

Cwiczenie odtwarzania. Po wyjéciu z kawiarni, sklepu czy pociggu sprébuj w myslach odtworzyé, kto
siedziat najblizej, ile byto wyjs¢, co miata na sobie osoba przy kasie. Na poczatku przypomnisz sobie nie-
wiele. Po kilku tygodniach zauwazysz, ze rejestrujesz wiecej bez wysitku.

Nazywanie zamiast oceniania. Kiedy co$ zwroci twojg uwage, nazwij to opisowo (,mezczyzna stoi przy
wejsciu od kwadransa i nie korzysta z telefonu”), a nie oceniajgco (,podejrzany typ"”). Opis pozostawia
miejsce na niewinne wyjasnienie i jest uzyteczny, gdybys$ musiat komus przekazac informacje. Ocena za-
myka myslenie.

Sprawdzanie niewinnych wyjasnien. Jesli sytuacja nie wyglgda na bezposrednie zagrozenie, dla kazdej
obserwacji, ktora cige zaniepokoita, postaraj sie znalez¢ co najmniej dwa zwyczajne wyjasnienia. Przy
bezposrednim zagrozeniu najpierw sie oddalasz i wzywasz pomoc, a wyjasnienia rozwazasz dopiero w
bezpiecznym miejscu. Mezczyzna przy wejsciu moze czekac na kogos, moze by¢ pracownikiem ochrony
w cywilu, moze mie¢ przerwe w pracy. Jesli zwyczajne wyjasnienia przestajg pasowac do kolejnych ob-
serwacji, dopiero wtedy masz powod do wiekszej uwagi.

1.8. Ocena ryzyka zalezna od kontekstu

Ryzyko to potgczenie dwoch rzeczy: prawdopodobienstwa, ze co$ niepozgdanego sie wydarzy, i skut-
kow, jesli sie wydarzy. Spotkanie w zattoczonej kawiarni na rynku duzego miasta ma niskie prawdopodo-
bienstwo napasci, ale jesli rozmawiasz tam gtosno o rozktadzie transportéw, skutki podstuchania moga
by¢ powazne. Ocena ryzyka polega na uczciwym przyjrzeniu sie obu stronom.
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Ryzyko to prawdopodobienstwo i skutki oceniane razem

W przyktadzie C napas¢ jest mato prawdopodobna, ale podstuchanie rozmowy w ttoku jest realne, a jego skutki powazne

Spotkanie przy obiekcie po
wczesniejszych sygnatach

wysokie zainteresowania
°
% Rozmowa o warunkach umowy z Gtosna rozmowa o rozktadzie
= X nowa osoba w znanym lokalu transportow w zattoczonej kawiarni
2 srednie
a
]
°
o
o
o
°
g o Rutynowy lunch ze znanym
a o kontrahentem, bez szczegotow
niskie wrazliwych
drobne powazne bardzo powazne
skutki, jesli si¢ wydarzy
poziom niski poziom podwyzszony poziom wysoki

Siatka pomaga rozmawia¢ o ryzyku. Granice pdl nie s3 sztywne, a oceng zmieniajg nowe informacje.

Rys. 7. Siatka ryzyka z przyktadami spotkari - schemat poglgdowy

Przed kazdym spotkaniem lub wyjazdem, ktéry wykracza poza codzienng rutyne, warto przejs¢ przez
kilka pytan. Zajmuje to dwie, trzy minuty.

Czynnik Pytania pomocnicze Co podnosi ryzyko

Miejsce Czy znam to miejsce? Jaka jest oko-  Nieznana okolica, odludzie, sgsiedztwo
lica? Czy w poblizu sg obiekty, kto- weztow logistycznych, kolejowych, ener-
rymi kto$ moze sie interesowac? getycznych, punktéw zbiorki pomocy.

Czas O ktorej sie spotykamy? Jak bede P&zna pora, stabe oswietlenie, ostatnie po-
wracac? faczenie komunikacji.

Charakter spotkania Czy to rutynowe spotkanie, czy cos Spotkanie zaproponowane przez nieznang
nietypowego? Kto je zainicjowat? osobe, z presjg czasu, z nietypowym uza-

sadnieniem.

Wrazliwos$¢ informaciji Co bedziemy omawiac? Co statoby Harmonogramy, trasy, lokalizacje, dane
sig, gdyby ktos to ustyszat lub sfoto-  osobowe, warunki umoéw, informacje o za-
grafowat? bezpieczeniach.

Profil uczestnikow Czy ktos z nas jest osobg publiczng?  Obronnos¢, energetyka, logistyka, teleko-
Czy nasza branza lub projekt budzi munikacja, wsparcie Ukrainy, media sled-
zainteresowanie? cze.

Biezgca sytuacja Czy obowigzuje podwyzszony sto- Wyzszy stopien alarmowy, swieze incy-
pien alarmowy? Czy w okolicy byty denty, napiecie spoteczne, duze wydarze-
ostatnio incydenty? nia publiczne.

Na tej podstawie mozna przyporzadkowac¢ spotkanie lub podréz do jednego z trzech pozioméw. Poziomy
nie sa sztywnymi kategoriami. To narzedzie, ktére pomaga dobrac¢ srodki do potrzeb i unikng¢ zarowno
lekcewazenia, jak i przesady.
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Poziom Typowe sytuacje Rozsadne srodki

Niski Rutynowe spotkanie ze znanym kontrahentem Zwykta uwaznosc, blokada ekranu, rozsgdna
w znanym miejscu, bez omawiania szczegotow  gtosnos¢ rozmowy.
wrazliwych.

Podwyzszony Spotkanie z nowg osobg, rozmowa o warun- Weryfikacja rozméwcy, wybor lokalu z pry-
kach umowy lub danych klienta, podréz stuz- watnoscig akustyczng, informacja dla zaufa-
bowa w nowe miejsce. nej osoby, ograniczenie szczego6tow w roz-

mowie.

Wysoki Rozmowa o harmonogramach transportow, lo- Przeniesienie rozmowy do pomieszczenia
kalizacjach magazynow, zabezpieczeniach kontrolowanego przez organizacje, plan do-
obiektow, projektach obronnych lub wsparciu jazdu i powrotu, godzina kontrolna z zaufang
Ukrainy; spotkanie w poblizu takich obiektéw; 0sobg, minimalizacja dokumentéw i urzgdzen
wczesniejsze sygnaty niepozagdanego zaintere-  zabieranych na spotkanie, konsultacja z dzia-
sowania. tem bezpieczenstwa.

Jesli ocena wskazuje na poziom wysoki, pierwsze pytanie powinno brzmie¢, czy rozmowa w ogdle musi
odby¢ sie w miejscu publicznym. W wiekszosci przypadkow odpowiedz jest negatywna, a najlepszym
srodkiem ostroznosci jest zmiana formy: sala w siedzibie organizacji, zabezpieczone potgczenie wideo z
ustalonymi zasadami albo podziat rozmowy na cze$¢ ogdlng w lokalu i czes¢ szczegodtowa w biurze.

1.4. Zwykte zachowania i sygnaty ostrzegawcze

Wiekszosc¢ rzeczy, ktére w pierwszej chwili wydajg sie dziwne, ma zwyczajne wyjasnienie. Ludzie foto-
grafujg budynki, bo sg turystami, studentami architektury, rzeczoznawcami albo pracujg dla dewelopera.
Ktos dtugo siedzi z laptopem, bo pracuje zdalnie. Kto$ pojawia sie¢ w tym samym miejscu dwa dni z rze-
du, bo mieszka lub pracuje w okolicy. Celem tego podrozdziatu nie jest nauczenie podejrzliwosci, tylko
pokazanie, ktére cechy zachowan zastugujg na uwage.

Sygnaty ostrzegawcze rzadko sg pojedynczymi zachowaniami. Zwykle sg to zestawienia okolicznosci,
ktore razem przestajg mie¢ sensowne wyjasnienie. Pomocne sg cztery kategorie:

Niezgodnosc¢ z miejscem i rolg. Zachowanie nie pasuje do tego, co ludzie zwykle robig w danym miej-
scu. Klient kawiarni, ktory nie zamawia, nie pracuje, nie czeka na nikogo, a jedynie obserwuje wejscie.
Osoba w stroju roboczym, ktéra nie wykonuje zadnej pracy, tylko fotografuje ogrodzenie i kamery.

Powtarzalnos¢ w czasie i przestrzeni. Ta sama osoba lub ten sam pojazd pojawia sie w kilku miejscach
zwigzanych z tobg, w réznym czasie i w miejscach od siebie oddalonych. Pojedyncze spotkanie zwykle
nie pozwala ustali¢ intencji drugiej osoby. Kilka niezaleznych spotkan w réznych czesciach miasta w cia-
gu tygodnia zastuguje na odnotowanie. Powtarzalno$¢ zwieksza wage sygnatu, ale nie jest warunkiem
reakcji: obserwacja, ktéra sama wskazuje na powazne zagrozenie, uzasadnia dziatanie lub zgtoszenie od
razu.

Zainteresowanie toba, twoimi rzeczami lub informacjami. Ktos zbyt wnikliwie wypytuje o twoja prace,
dostep do systeméw czy harmonogram. Ktos przysuwa sig, zeby zobaczy¢ ekran. Ktos zwraca uwage
na twojg teczke albo na to, gdzie odktadasz telefon.

Zachowania przygotowawcze wobec obiektu. Fotografowanie lub filmowanie wejs¢, zabezpieczen, ka-
mer, bram wjazdowych i rozktadow ruchu zamiast fasady czy krajobrazu. Spacerowanie wzdtuz ogrodze-
nia bez celu. Notowanie godzin zmiany ochrony. Wypytywanie pracownikéw o godziny pracy, liczbe
0s0b, dostawy. Te zachowania majg znaczenie zwtaszcza przy obiektach logistycznych, kolejowych i
energetycznych.
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Zastuguje na uwage, zwtaszcza w zestawieniu z innymi

Zwykle niewinne sygnatami

Ktos fotografuje zabytkowy dworzec Ktos fotografuje nastawnig, rozjazdy, kable lub szafy zasila-
jace i odchodzi, gdy pojawia sie ochrona

Ktos siedzi dtugo z laptopem w kawiarni Ktos siedzi dtugo, nie korzysta z laptopa, a odwraca sig w
strong twojego stolika za kazdym razem, gdy zaczynasz
mowic

Ta sama osoba w twoim osiedlowym sklepie dwa Ta sama osoba w sklepie, potem przy twoim biurze, potem

razy w tygodniu na dworcu w innym miescie

Ktos pyta, gdzie pracujesz Kto$ po krotkiej znajomosci pyta o twoje uprawnienia, sys-

temy, harmonogramy dostaw albo prosi o ,drobng przystu-
ge" zwigzang z praca

Kurier pyta o droge do magazynu Osoba bez zwigzku z firmg pyta pracownikéw o godziny
zmian, liczbe ochroniarzy i rozktad kamer

Zwroc¢ uwage, ze w prawej kolumnie nie ma zadnych cech wygladu, wieku, jezyka ani pochodzenia. Oce-
na dotyczy zachowan i okolicznosci. Podejrzliwos¢ wobec osdb z powodu ich narodowosci jest niespra-
wiedliwa i nieskuteczna: sprawcy opisani w rozdziale o kontekscie pochodzili z kilkunastu panstw, w tym
z Polski.

1.5. Spokdj i zdolnosé podejmowania decyzji

W sytuacji niepokoju organizm reaguje stresem: przyspiesza tetno, zaweza sie pole widzenia, myslenie
upraszcza sie do kilku opcji. Ta reakcja bywa przydatna przy bezposrednim zagrozeniu, ale przeszkadza
w trzezwej ocenie niejasnych sygnatow. Kilka praktycznych sposobéw pomaga utrzymac zdolnos¢ decy-
Zyjna.

Oddech. Kilka wolnych oddechoéw z wydtuzonym wydechem obniza pobudzenie w ciggu kilkudziesigciu
sekund. Tak dziata fizjologia oddychania.

Decyzje podjete wczesniej. Najtrudniej podejmuje sie decyzje pod presja, dlatego najwazniejsze warto
podjg¢ zawczasu, w formie prostych regut ,jesli..., to...". Na przyktad: ,jesli ktos przy sgsiednim stoliku
wyraznie przystuchuje sie rozmowie, zmieniamy temat na ogoélny i konczymy szczegdty w biurze” albo
JJjesli po spotkaniu zobacze te sama osobe przy samochodzie, nie wsiadam, tylko ide do recepcji hotelu”.
Reguty ustalone wczesniej uruchamiajg sie prawie automatycznie.

Naturalne zachowanie. Ostentacyjne rozglgdanie sig, nerwowe sprawdzanie telefonu i nagte zmiany kie-
runku przyciggaja uwage. Jesli cos cie niepokoi, zachowu;j sie tak, jak zachowatbys sig, gdybys po pro-
stu zmienit plany: dokoncz kawe, zaptac, wyjdz spokojnie. Ta rada dotyczy sytuacji bez bezposredniego
zagrozenia. Przy przemocy, pozarze lub innym nagtym niebezpieczenstwie nie zwlekasz po to, zeby za-
chowac pozory normalnosci.

Konsultacja zamiast samotnej analizy. Gdy masz watpliwosci, porozmawiaj z kim$ zaufanym lub z dzia-
tem bezpieczenstwa. Opowiedzenie sytuacji drugiej osobie czesto samo w sobie porzgdkuje myslenie.
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1.6. Plan dziatania na wypadek zagrozenia lub nagtej zmiany sytuacji

Plan nie musi by¢ dokumentem. Przy niskim ryzyku wystarczy, ze wiesz, jak stagd wyjs¢ i do kogo za-
dzwonic¢. Przy podwyzszonym i wysokim ryzyku warto mie¢ przemyslane kilka elementow, najlepiej zapi-
sanych w notatce, ktérg tatwo odnalezc.

Element planu Na czym polega Przyktad

Zaufana osoba Ktos, kto wie, gdzie jestes, z kim i do kiedy. Wspétpracownik, cztonek rodziny, dy-
zurny dziatu bezpieczenstwa.

Godzina kontrolna Ustalony moment, w ktérym dajesz znac, ze .Napisze do 20:30. Jesli nie napisze,
wszystko w porzadku. Brak sygnatu urucha- dzwonisz. Jesli nie odbieram dwa
mia ustalong reakcje. razy, dzwonisz do dziatu bezpieczen-

stwa.”

Umowiony sygnat Neutralne zdanie, ktore znaczy ,potrzebuje .Czy podlates juz kwiaty?" w rozmo-
pomocy" albo ,nie moge moéwi¢ swobodnie". wie telefoniczne;j.

Bezpieczne miejsca Dwa, trzy punkty w poblizu, w ktérych sg lu- Recepcja hotelu, apteka catodobowa,
dzie i personel. stacja paliw, komisariat.

Trasa i alternatywa Sposodb dotarcia i powrotu oraz wariant za- Taksowka z aplikacji, a w razie pro-
pasowy. blemow tramwaj do centrum.

Zasoby Natadowany telefon, powerbank, karta ptatni-  Bateria powyzej 50 procent przed
cza i niewielka ilos¢ gotowki, dokument toz- wyjsciem z biura.
samosci.

Kontakty alarmowe Numer 112 oraz numery dziatu bezpieczen- Kartka w portfelu z dwoma numerami.

stwa i zaufanej osoby zapamigtane lub zapi-
sane poza telefonem.

Granice Z goéry ustalone sytuacje, w ktorych kon- Zmiana miejsca spotkania w ostatniej
czysz spotkanie lub rezygnujesz z wyjazdu. chwili bez wyjasnienia, prosba o
przyjscie samemu.

Plan sprawdza sie wtedy, gdy jest prosty. Jesli masz go w gtowie w formie kilku zdan, zadziata. Jesli
wymaga zagladania do instrukcji, w stresie prawdopodobnie zostanie pominiety.

Na koniec uwaga o rodzinie i bliskich. Osoby, z ktérymi mieszkasz, nie muszg zna¢ szczegdtow twojej
pracy, ale powinny wiedzie¢, jak sie z tobg skontaktowac, kogo powiadomic, jesli nie wrécisz o ustalonej
porze, i jak zareagowac, gdyby ktos obcy wypytywat je o ciebie. Tej ostatniej kwestii poswiecony jest
rozdziat 10.
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Wybor lokalu i miejsca spotkania

Najwiekszy wptyw na poufnos$c¢ rozmowy w przestrzeni publicznej ma decyzja podjeta przed spotka-
niem: gdzie sig spotkac¢. Dobrze wybrany lokal sprawia, ze wiele srodkéw ostroznosci staje sig zbed-
nych. Zle wybrany sprawia, ze zadne $rodki nie pomoga. Ten rozdziat opisuje kryteria wyboru, typowe
btedy i miejsca, w ktérych ryzyko rosnie z powodu sgsiedztwa.

2.1. Najpierw pytanie, czy lokal publiczny to wtasciwe miejsce

Zanim wybierzesz restauracje, odpowiedz sobie, co bedzie przedmiotem rozmowy. Jesli omawiane beda
informacje niejawne, szczegoty zabezpieczen obiektow, doktadne harmonogramy transportéw albo dane
osobowe wielu 0sob, zaden lokal publiczny nie zapewni wystarczajgcej ochrony. Wiasciwym miejscem
jest pomieszczenie kontrolowane przez twojg organizacje lub organizacje rozmowcy.

Lokal publiczny dobrze sprawdza sie w rozmowach wstepnych, w budowaniu relacji, w omawianiu kie-
runkow wspotpracy i spraw, ktorych ujawnienie bytoby niezreczne, ale nie szkodliwe. Dobrym kompromi-
sem jest podziat: ogdlna czes¢ w lokalu, szczegdty w biurze lub w zabezpieczonym kanale.

Najpierw tres¢ rozmowy, potem wybor miejsca
Pytanie zadajesz, zanim zaproponujesz lokal

Czy wszystko, o czym bedziecie rozmawia¢, wolno ujawni¢
osobom postronnym?

tak tylko czgs$é nie albo nie wiem
Lokal publiczny jest w porzadku Podziel rozmowe Pomieszczenie kontrolowane przez
Wybierz miejsce i stolik wedtug kryteriéw z Sprawy ogodlne w lokalu, szczegoty w organizacjg
podrozdziatu 2.2 biurze lub w zatwierdzonym kanale Tylko uprawnieni uczestnicy; informacje
niejawne wytgcznie wedtug ustawy i
procedur

Usunigcie nazwisk, dat i nazw miejsc nie wystarcza. Samo ,co” moze zdradzi¢ niepubliczny produkt, a ,dlaczego” stabo$¢ zabezpieczen.

Rys. 8. Decyzja o miejscu rozmowy zaczyna sie od jej tresci

2.2. Kryteria oceny lokalu

Ponizsze kryteria dotycza kazdego rodzaju miejsca. Zadne nie jest rozstrzygajgce samo w sobie. Lokal
idealny pod kazdym wzgledem zdarza sie rzadko, dlatego chodzi o swiadomy wybér kompromisu.
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Natezenie ruchu i hatasu. Umiarkowany gwar jest sprzymierzericem poufnosci, bo maskuje rozmowe
przed osobami siedzacymi kilka stolikow dalej. Cisza dziata odwrotnie: w pustej kawiarni kazde stowo
stychac¢ w catym pomieszczeniu. Bardzo gtosna muzyka tez nie pomaga, bo zmusza rozmowcow do pod-
noszenia gtosu i nachylania sie, a to przycigga uwage.

Prywatnos$c¢ akustyczna. Liczy sig odlegtos¢ od sgsiednich stolikdw, obecnosc¢ przegrod, ksztatt sali i
miejsce, w ktorym zwykle stoi obstuga. Stoliki ustawione gesto wzdtuz jednej Sciany oznaczajg, ze osoba
obok styszy praktycznie wszystko. Loze z wysokimi oparciami poprawiajg sytuacje, ale nie eliminuja jej,
bo dzwigk przenosi sie nad oparciem.

Rozmieszczenie stolikdw i ruch obstugi. Stolik przy przejsciu do kuchni lub toalety oznacza, ze co chwi-
le ktos przechodzi obok i moze zerknag¢ na stot. Stolik przy barze oznacza, ze barman styszy fragmenty
rozmowy przez caty czas.

Widocznosc¢ wejsc i wyjsé. Dobrze jest siedziec tak, zeby widzie¢ wejscie i mie¢ dostep do drugiego
wyjscia. Nie chodzi o filmowa czujnosé, tylko o to, zebys zauwazyt, kto wchodzi, i mégt spokojnie wyjsc,
gdyby zaszta potrzeba.

Oswietlenie. Dobre oswietlenie wnetrza i otoczenia lokalu utatwia orientacje i zniecheca do drobnej prze-
stepczosci. Wieczorem ma znaczenie takze oswietlenie drogi do parkingu lub przystanku.

Monitoring w lokalu. Kamery nad kasg lub salg rejestrujg obraz, czasem w wysokiej rozdzielczosci.
Ekran laptopa i roztozone dokumenty mogg zostac¢ utrwalone na nagraniu, do ktérego dostep ma perso-
nel, firma ochroniarska i potencjalnie osoby nieuprawnione. Usigdz tak, zeby ekran i dokumenty byty
zwrécone do sciany, a nie w strong kamery.

Przechowywanie rzeczy. Sprawdz, czy przy stoliku jest miejsce na torbe i laptopa tak, zeby pozostawaty
w zasiegu reki. Szatnia jest wygodna, ale oznacza, ze kurtka z telefonem lub kluczami jest poza twoja
kontrolg. Wieszaki przy wejsciu sg najgorszg opcja.

Ryzyko pozostawienia rzeczy bez nadzoru. Kazde wyjscie do toalety to moment, w ktérym na stole zo-
stajg dokumenty i urzgdzenia. Jesli spotykasz sie w dwie osoby, ustalcie, ze jedna zawsze zostaje przy
stole, a dokumenty wedrujg do torby przed kazdym odejsciem.

Rezerwacija i slady w systemach. Rezerwacja na nazwisko z numerem telefonu i opisem ,spotkanie za-
rzadu firmy X w sprawie projektu Y" zostawia informacje w systemie lokalu i w skrzynce mailowej. Rezer-
Wwuj nha imie, bez nazwy firmy i celu spotkania.

Wi-Fi lokalu. Darmowa sie¢ jest wygodna, a poprawnie dziatajgce szyfrowanie (HTTPS) chroni w niej
tres¢ komunikacji. Gtéwnym ryzykiem sg fatszywe strony logowania, a to, czy wolno w niej pracowac na
danych stuzbowych, okresla polityka organizacji. Szczegoty w rozdziale 8.

Dojazd i powrét. Dostepnosc komunikaciji, parking w widocznym i oswietlonym miejscu, mozliwosc¢ za-
mowienia taksowki pod drzwi. Spotkanie, po ktéorym musisz i$¢ kilkaset metrow pustg ulicg do samocho-
du, ma stabszy punkt na koncu.
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2.3. Poréwnanie typow miejsc

Miejsce

Mocne strony

Stabe strony

Dobre dla
poziomu ryzyka

Restauracja w
porze lunchu

Kawiarnia siecio-
wa

Lobby hotelowe

Sala konferen-
cyjna wynajeta
na godziny (ho-
tel, centrum biz-
nesowe)

Coworking

Spacer w parku

Samochod

Pociag, samolot,
poczekalnia

Naturalny gwar, dtugi czas
spotkania nie budzi zdzi-
wienia, obstuga i inni go-
scie.

Anonimowos¢, rotacja go-
$ci, tatwos$¢ zmiany miej-
sca.

Duza przestrzen, rozsta-
wione fotele, obecnosé re-
cepciji i ochrony, mozliwos¢
wyhajecia sali na godzine.

Zamkniete drzwi, kontrola
nad tym, kto wchodzi.

Infrastruktura biurowa,

czesto budki do rozmow.

Brak kamer lokalu, tatwo
ocenié, kto jest w poblizu.

Prywatnos$¢ od osdb po-
stronnych.

Wygodne, bo i tak spe-
dzasz tam czas.

Geste stoliki, czeste wizyty kelnera, rezer-
wacja na nazwisko.

Czesto ciasno, duzo osob pracujgcych na
laptopach w zasiegu stuchu, kamery.

Ruch oso6b z bagazami, mozliwos¢ dtugiego
przebywania bez zwracania uwagi takze dla
obserwatorow.

Dane w systemie rezerwacji, cienkie sciany
w niektorych obiektach, czasem obecnosc¢
technika.

Wielu ludzi pracujgcych w tej samej branzy,
budki nie zawsze sg dzwiekoszczelne,
wspolne drukarki.

Pogoda, brak miejsca na dokumenty, wie-
czorem stabe oswietlenie, w odludnych
miejscach ryzyko dla bezpieczenstwa fi-
zycznego.

Brak $wiadkow przy spotkaniu z nowg oso-
ba, nie wiadomo, co jest w pojezdzie, trud-
nos$¢ wyijscia.

Rozmowy i ekrany widoczne dla wielu 0sob,
brak mozliwosci zmiany miejsca.

2.4. Stolik przy $cianie, sala obok, rég sali: kiedy to ma sens

Niski, podwyz-
szony przy do-
brym stoliku

Niski

Niski i podwyz-
szony

Podwyzszony

Niski i podwyz-
szony

Rozmowy bez
dokumentéw, w
dzien

Tylko ze znanymi
osobami

Nie do rozméw o
sprawach wrazli-
wych

Stolik przy scianie z widokiem na sale ma kilka zalet. Nikt nie siedzi za twoimi plecami i nie widzi ekranu
ani dokumentoéw. Widzisz wejscie. Liczba osob w zasiegu stuchu jest mniejsza, bo z jednej strony jest
Sciana. To rozsadny domysiny wybor.

Matthew Halaba - halaba.online - matthew@halaba.online

23



2. Wybor lokalu i miejsca spotkania m

Gdzie usig$é: ten sam lokal, rozne poziomy prywatnosci

Szkic pogladowy. Szary klin to pole widzenia kamery nad barem, linia przerywana to trasa obstugi z kuchni

kuchnia

Przy $cianie, z widokiem na salg i
[ o ] wejscie, z dala od baru i przej$c.

kamera bar Rozsadny wybdr domysiny.

@ Przy oknie: ekran i dokumenty

widaé z ulicy, wieczorem takze z
daleka.

'
'
'
"
i
toalety : @ Przy przejéciu do kuchni: obstuga
; @ co chwilg mija stot; stolik w polu
'
i
i
]
'

widzenia kamery.

drugie wyjscie Przy barze: barman styszy
fragmenty rozmowy przez caty
czas.

©

@ Gesty rzad przy Scianie: osoba

. , obok styszy praktycznie wszystko.
ruch obstugi

Srodek sali: kto$ zawsze siedzi za

@ @ twoimi plecami.

OO0,

O,

wejscie okno od ulicy

Rys. 9. Wybdr stolika a prywatnosc¢ rozmowy - szkic poglgdowy sali

Sg jednak sytuacje, w ktorych pozorna dyskrecja wprowadza w btad.

Osobna sala lub gabinet. Daje poczucie prywatnosci, ale w pustym, cichym pomieszczeniu gtos niesie
sie przez drzwi i przepierzenia. Kelner wchodzi bez pukania. Rezerwacja osobnej sali jest zwykle imienna
i bardziej zapamietywana przez personel. Osobna sala ma sens, gdy jest naprawde oddzielona od reszty
lokalu i gdy rozmowa toczy sie normalnym, spokojnym tonem.

Rog sali przy cienkiej $ciance. Lekka przegroda moze nie zapewnia¢ wystarczajacej izolacyjnosci aku-
stycznej; nie zaktadaj poufnosci bez oceny pomieszczenia. Za przegrodg moze siedzie¢ osoba, ktorej nie
widzisz.

Pusty lokal. Brak innych gosci wydaje sie bezpieczny, a w praktyce oznacza, ze personel styszy wszyst-
ko, a kazda osoba, ktora wejdzie, bedzie siedziata blisko.

Stolik przy oknie. Dobrze widac ulice, ale z ulicy dobrze widac ciebie i stot. Laptop zwrécony ekranem
do okna jest czytelny dla przechodniéw, a w niektérych warunkach oswietlenia takze z wigekszej odlegto-
sci.

Ogrodek letni. Hatas uliczny maskuje rozmowe, ale ludzie przechodzg tuz obok stolikow, a torba na krze-
Sle obok jest tatwym tupem.

2.5. Zmienno$¢ miejsc

Jesli regularnie spotykasz sig z tymi samymi osobami w sprawach o podwyzszonej wrazliwosci, unikaj

jednego statego lokalu. Nie chodzi o ciggte zmiany, tylko o to, zeby twoja obecnos¢ w danym miejscu o
danej porze nie byta przewidywalna dla oséb z zewnatrz. Rotacja kilku sprawdzonych miejsc wystarczy.
Wiecej o przewidywalnosci w rozdziale 10.
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2. Wybor lokalu i miejsca spotkania m

2.6. Lokale w poblizu obiektéw infrastruktury, logistyki i pomocy dla
Ukrainy
Lokale potozone blisko centréw logistycznych, weztow kolejowych, lotnisk cargo, rozdzielni i elektrowni,

terminali paliwowych, jednostek wojskowych czy magazyndéw pomocy humanitarnej wymagajg dodatko-
wej rozwagi z kilku powoddw.

Po pierwsze, takie miejsca sag naturalnym punktem obserwacyjnym. Wedtug ABW rosyjskie stuzby prowa-
dzity w Polsce rozpoznanie obiektow na masowa skalg, a zadania jednorazowych wykonawcow czesto
polegaty na fotografowaniu i opisywaniu ruchu. Kawiarnia z widokiem na brame magazynu jest wygod-
nym miejscem dla kogos, kto liczy ciezaréwki.

Po drugie, w takich lokalach bywajg pracownicy obiektu. Rozmowy przy kawie o tym, kiedy przyjezdza
nastepny transport, ile 0sob jest na zmianie i co sie psuje w systemie zabezpieczen, sg tam styszalne dla
kazdego.

Po trzecie, przy podwyzszonych stopniach alarmowych stuzby i ochrona obiektow zwracajg wiekszg
uwage na osoby przebywajgce w poblizu. Twoje zachowanie, nawet niewinne, moze zosta¢ zauwazone i
zweryfikowane. To nie jest powdd do niepokoju, ale argument za tym, zeby nie fotografowac obiektu i nie
rozktadac na stole planéw logistycznych.

Praktyczne zalecenia:
nie wybieraj lokalu z widokiem na obiekt, o ktéorym rozmawiasz, ani lokalu, w ktérym bywaja jego pra-
cownicy,

jesli pracujesz w takim obiekcie, nie omawiaj spraw stuzbowych w pobliskich lokalach, sklepach i na
przystankach,

zalecenie ostroznosciowe: nie fotografuj obiektu, nawet przypadkowo, i nie publikuj zdje¢ zrobionych
w jego poblizu z oznaczeniem lokalizacji,

zwroc¢ uwage, czy w lokalu nie ma osob, ktore przez dtuzszy czas obserwujg wjazd, notujg lub foto-
grafuja ruch, a jesli takie zachowanie powtarza sie, poinformuj ochrone obiektu lub zgtos to zgodnie z
rozdziatem 6,

przy spotkaniach z kontrahentami z branzy logistycznej czy energetycznej wybierz miejsce oddalone
od obiektéw, nawet jesli to mniej wygodne.

2.7. Lista kontrolna oceny lokalu przed spotkaniem

Ponizszg liste mozna przejs¢ w pamieci w kilka minut albo, przy spotkaniach o wysokim poziomie ryzy-
ka, sprawdzi¢ lokal dzien wczesniej.

Rodzaj rozmowy pasuje do miejsca publicznego (lub szczegoty przeniesiemy do biura).

Znam lokal lub sprawdzitem jego uktad (zdjecia, plan, wczesniejsza wizyta).

W porze spotkania panuje umiarkowany gwar, nie cisza ani bardzo gtosna muzyka.

Jest stolik z dala od przejs¢, baru i wejscia do kuchni, z widokiem na wejscie.

Ekran i dokumenty da sie ustawic tytem do kamer, okien i przejsc.

Rzeczy zmieszczg sie w zasiegu reki, bez oddawania do szatni.

Znam droge wyjscia i alternatywna, jesli istnieje.

Rezerwacja (jesli potrzebna) jest na imig, bez nazwy firmy i celu spotkania.

O Ooo0o0oOgoooogao

Dojazd i powrot sg proste, parking lub przystanek sg oswietlone.
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2. Wybor lokalu i miejsca spotkania m

[0 Lokal nie sgsiaduje z obiektem, o ktorym bedziemy rozmawiac, i nie jest miejscem, w ktérym bywaja
jego pracownicy.
[0 Nie korzystam z tego samego lokalu przy kazdym spotkaniu z tg osobg w sprawach wrazliwych.

[0 Wiem, dokad pojde, jesli lokal okaze sig nieodpowiedni (lokal zapasowy).
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Ocena otoczenia przed wejsciem

Wstepna ocena miejsca trwa od kilku minut przy rutynowym spotkaniu do kwadransa przy spotkaniu o

wysokim poziomie ryzyka. Opiera sie wytgcznie na informacjach publicznie dostepnych i na tym, co wi-
dzisz, podchodzac do lokalu. Jej celem jest wytapanie oczywistych problemow, zanim usigdziesz przy

stole, a nie przeprowadzenie dochodzenia.

3.1. Przygotowanie zdalne

Wiekszosc¢ informacji o miejscu mozna zebra¢ przed wyjsciem z biura. To, co sprawdzasz, zalezy od po-
ziomu ryzyka.

Co sprawdzié Gdzie Po co
Zeby nie szukaé wejécia na miejscu i nie krazyé po

okolicy.

Mapy internetowe, widok uli-
cy, strona lokalu

Doktadny adres i potoze-
nie wejscia

Godziny otwarcia i typo- Zeby nie trafié¢ na pusta sale ani na ttum.
wy ttok w porze spotka-
nia

Strona lokalu, informacje o
popularnosci w mapach

Dojazd, parking, przy- Zeby zaplanowaé powrét, zwtaszcza wieczorem.

stanki

Mapy, rozktady jazdy

Najblizsze bezpieczne Mapy Recepcja hotelu, apteka, stacja paliw, komisariat, szpi-

miejsca

Wydarzenia w okolicy Lokalne media, strona urze-
du miasta, komunikaty poli-
cji

Sasiedztwo obiektow in-
frastruktury

Mapy

Alerty RCB, komunikaty wo-
jewody, stopien alarmowy

Aktualne alerty

talny oddziat ratunkowy.

Demonstracje, mecze, imprezy masowe, utrudnienia
drogowe, zamknigte ulice.

Wezty kolejowe, centra logistyczne, obiekty wojskowe i

energetyczne w poblizu (rozdziat 2.6).

Zeby wiedzie¢, czy w regionie obowigzujg szczegélne
srodki.

Korzystanie z map, widoku ulicy i publicznych stron jest w petni legalne. Nie fotografuj natomiast obiek-
tow oznaczonych znakiem zakazu fotografowania (szczegoty w aneksie A) i nie wykonuj nagran okolicy
obiektow infrastruktury tylko po to, zeby ,zobaczy¢, jak tam jest”. Nawet przy niewinnych intencjach ta-
kie zachowanie moze zosta¢ odebrane jako rozpoznanie i wymagac wyjasnienia, zwtaszcza gdy dotyczy
zabezpieczen lub elementow technicznych obiektu.
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Z tego samego powodu nie uzywaj dronéw do ogladania okolicy przed spotkaniem. Loty w poblizu infra-
struktury krytycznej, lotnisk i obiektow wojskowych podlegajg ograniczeniom, a samo pojawienie sig dro-
na nad takim obiektem w obecnej sytuacji uruchamia reakcje stuzb.

3.2. Podejscie do miejsca

Przyjdz kilka minut przed czasem. Daje to mozliwos¢ spokojnego wyboru stolika i przyjrzenia sig okolicy
bez pospiechu. Osoba, ktéra wpada spozniona, zajmuje pierwsze wolne miejsce i od razu wycigga doku-

menty, nie ma zadnej przestrzeni na ocene.

Podchodzgc do lokalu, zwrd¢ uwage na kilka rzeczy. Nie wymaga to zatrzymywania sie ani rozglgdania.

Wystarczy, ze idziesz z podniesionym wzrokiem.

Jak wyglada ruch pieszych i samochodow. Czy odpowiada porze dnia i charakterowi ulicy.

Czy wejscie jest dobrze oswietlone i widoczne z ulicy.

Czy przy wejsciu nie ma zbiegowiska, awantury, osob, ktore zaczepiajg przechodniow.

Czy na zewnatrz jest wyrazna obecnos$c¢ stuzb lub ochrony, ktéra moze sugerowac¢ wczesniejszy incy-

dent.

Jak wyglada droga, ktorg bedziesz wracac, zwtaszcza jesli to bedzie po zmroku.

Po wejsciu poswieé kilkanascie sekund na okreslenie normy miejsca (rozdziat 1.2): jak gtos$no jest, ile
0s0b siedzi, gdzie stoi obstuga, gdzie sg kamery, gdzie jest wyjscie oraz alternatywna droga opuszcze-
nia miejsca, jesli istnieje. Nastepnie wybierz stolik wedtug kryteriow z rozdziatu 2.

3.5. Rozsgdna obserwacja i doszukiwanie sie zagrozen

Granica miedzy rozsgdng obserwacjg a doszukiwaniem sie zagrozen przebiega w dwdch miejscach.
Pierwsze to cel: obserwujesz po to, zeby podjac decyzje (czy tu zostac, gdzie usigsc), a nie po to, zeby
udowodnic¢ sobie, ze cos jest nie tak. Drugie to zachowanie: rozsgdna obserwacja jest niewidoczna dla

innych, doszukiwanie sie zagrozen zwykle widac.

Rozsgdna obserwacja Doszukiwanie sie zagrozen

Zauwazasz wyijscia i uktad sali przy wejsciu.

Rejestrujesz, ze ktos przy sasiednim stoliku nie rozma-
wia i nie pracuje.

Zmieniasz stolik, bo obok jest za blisko.

Odnotowujesz w pamigci samochod z pracujacym silni-
kiem przed lokalem.

Po spotkaniu zapisujesz kilka faktow, jesli cos sie po-
wtdrzyto.

Pytasz rozmowce, czy nie woli usig$¢ gdzie indziej.

Co minute odwracasz sie w strone drzwi.

Uznajesz go za obserwatora i zaczynasz go fotografo-
wac.

Wypytujesz kelnera, kim jest osoba przy oknie.
Spisujesz numery wszystkich samochoddéw na ulicy.
Prowadzisz rejestr wszystkich oséb, ktére widziates w
ciggu dnia.

Wyjasniasz rozmoéwcy, ze ,chyba kto$ nas obserwuje”,
bez zadnych podstaw.

W prawej kolumnie sg zachowania, ktére majg trzy wady. Przyciggajg uwage do ciebie. Mogg naruszac
prawa innych osob, np. prawo do wizerunku. Wreszcie wyczerpujg cig i pogarszajg jakos¢ decyzji w sy-

tuacji, gdy pojawi sie rzeczywisty sygnat.
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3.4. Kiedy zmieni¢ miejsce

Zmiana miejsca jest normalnym, codziennym zachowaniem. Ludzie przesiadajg sig, bo jest przeciag, bo
jest za gtosno, bo stolik sie chwieje. Nikt nie oczekuje wyjasnien. Warto korzystac z tej swobody, zamiast
ttumaczyc sobie, ze ,jakos to bedzie".
Zmien stolik, gdy:
przy sgsiednim stoliku siedzi ktos na tyle blisko, ze styszy rozmowe, a lokal ma wolne miejsca dalej,
twoje miejsce jest pod kamerg, przy oknie lub przy przejsciu i nie da sie ustawi¢ ekranu i dokumentow
bezpiecznie,
po wejsciu zauwazysz, ze przy stoliku obok usiadta osoba, ktdra wczesniej pojawita sie w innym miej-
scu zwigzanym z toba.
Zmien lokal, gdy:
jest znacznie bardziej zattoczony lub znacznie bardziej pusty, niz zaktadates, i nie ma dobrego miej-
sca,
przed wejsciem lub w srodku trwa awantura, interwencja, impreza zamknieta,
lokal okazat sie potozony bezposrednio przy obiekcie, o ktérym bedziecie rozmawiac,

cos$ w zachowaniu personelu lub innych gosci budzi twoj konkretny niepokoj, ktdrego nie potrafisz
rozwiac.

Najprostszym sposobem jest zaproponowanie rozmowcy wczesniej przygotowanego lokalu zapasowe-
go: ,Tu jest dzis gtosno, obok jest spokojniejsza kawiarnia, przejdziemy?". Nie trzeba podawac innego
powodu.

3.5. Kiedy zrezygnowac ze spotkania
Rezygnacja ze spotkania jest decyzjg powazniejszg, ale czasem wtasciwg. Rozwaz jg, gdy:

rozméwca w ostatniej chwili zmienia miejsce na mniej publiczne (mieszkanie, samochéd, odludny par-

king, teren zamknietego obiektu) bez przekonujgcego uzasadnienia,

jestes proszony o przyjscie samemu, bez telefonu, bez informowania kogokolwiek,

w drodze lub przy lokalu zauwazasz sygnaty, ktére razem z wczesniejszymi obserwacjami tworzg

spojny, niepokojacy obraz,

w okolicy trwa incydent bezpieczenstwa (alarm bombowy, akcja stuzb, pozar),

czujesz, ze nie jestes w stanie prowadzi¢ rozmowy spokojnie i z kontrolg nad tym, co mowisz.
Rezygnacje najlepiej zakomunikowac¢ krotko i neutralnie, bez wchodzenia w szczegdty: ,,Cos mi wypadto,
przetézmy na przyszty tydzien, zaproponuje termin”. Nie musisz uzasadnia¢ decyzji podyktowanej bez-
pieczenstwem. Jesli rezygnacja wynika z niepokojgcych sygnatow, potraktuj jg jako poczatek procedury
z rozdziatu 6: oddal sie do bezpiecznego miejsca, poinformuj zaufang osobe, zapisz fakty.

3.6. Spotkania w miejscach wskazanych przez rozméwce

Gdy miejsce wybiera druga strona, a ty go nie znasz, zastosuj przygotowanie zdalne z tabeli w podroz-
dziale 3.1. Zwroc¢ uwage zwtaszcza na:

czy miejsce w ogodle istnieje i jest czynne o tej porze,

czy to rzeczywiscie lokal publiczny, a nie np. biuro firmy, ktérej nie znasz, lub mieszkanie,
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3. Ocena otoczenia przed wejsciem m

czy wybodr miejsca ma sensowne uzasadnienie (blisko biura rozméwcy, po drodze, znany lokal),

czy miejsce nie jest potozone przy obiekcie, o ktorym bedziecie rozmawiac.

Jesli cos budzi watpliwosci, zaproponuj wtasne miejsce. Zwykle nikt nie ma nic przeciwko, a niechec¢ do
Zmiany jest sama w sobie informacjg. Wiecej o spotkaniach z nieznanymi osobami w rozdziale 9.
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Rozpoznawanie mozliweqo sledzenia i
niepozadanej uwagi

Pojedyncze spotkanie tej samej osoby w dwdch miejscach niczego nie dowodzi, a czes¢ sytuacji, ktére
w pierwszej chwili wygladajg na obserwacjg, ma zwyczajne wyjasnienie. Ten rozdziat uczy, jak ocenia¢
takie sytuacje w szerszym kontekscie, jak dokumentowac fakty i jak reagowac tak, zeby nie eskalowac
sytuaciji i nie narazac siebie. Nie uczy natomiast technik wykrywania ani ,gubienia” obserwacji. To dome-
na stuzb i wyspecjalizowanych zespotéw ochrony, a amatorskie proby w tym zakresie sg nieskuteczne i
moga by¢ niebezpieczne.

4.1. Spektrum niepozadanej uwagi

Niepozgdana uwaga ma rézne zrodta i rozng wage. Rozpoznanie, z czym masz do czynienia, pomaga do-
brac¢ reakcje.

Rodzaj Typowe przejawy Typowa reakcja
Ciekawos¢, nie-  Ktos$ zerka na ekran w pociggu, przystuchuje Zmiana miejsca, ograniczenie szczegotow.
takt sie rozmowie z nudéw.
Nachalnos¢, Ktos nawigzuje rozmowe, ktorej nie chcesz, Uprzejma, stanowcza odmowa, zmiana miej-
natrectwo wraca, dosiada sie. sca, w razie potrzeby obstuga lub ochrona lo-
kalu.
Uporczywe ne- Ta sama osoba pojawia sie wielokrotnie w Dokumentowanie, zgtoszenie na policje. Upo-
kanie miejscach zwigzanych z twoim zyciem, kon- rczywe nekanie jest przestepstwem z art. 190a
taktuje sie wbrew twojej woli. Kodeksu karnego.
Zbieranie infor-  Pytania o projekty, dostep, harmonogramy, Ograniczenie informacji, zgtoszenie do dziatu
maciji o tobie wspotpracownikéw; proby zblizenia sie do roz-  bezpieczenstwa, a przy sygnatach dziatania
lub twojej pracy mow i dokumentow. obcych stuzb do ABW.
Rozpoznanie Fotografowanie zabezpieczen, wjazdow, ka- Zgtoszenie ochronie obiektu, przy infrastruktu-
obiektu mer; notowanie ruchu; wypytywanie pracowni-  rze krytycznej takze policji lub ABW.
kow.
Kontakt wer- Oferta zarobku za proste zadanie, prosba o Brak odpowiedzi na zlecenie, zabezpieczenie
bunkowy przystuge zwigzang z praca. korespondenciji, zgtoszenie (podrozdziat 4.9).
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Zwroc uwage, ze tylko czesc tych sytuacji ma zwigzek z obcymi stuzbami. Znacznie czgsciej zrodtem
niepozgdanej uwagi sg konkurencja biznesowa, wierzyciele, byli partnerzy, dziennikarze, przestepcy
szukajgcy okazji. Reakcja na wszystkie jest podobna: nie konfrontujesz, dokumentujesz, informujesz wita-
sciwy podmiot.

4.2. Dlaczego zbieg okolicznosci nie jest dowodem

Ludzie majg rutyny. Mieszkajg, pracujg i robig zakupy w tych samych okolicach co ty. Jesli codziennie o
8:15 wsiadasz do tego samego tramwaju, to codziennie o 8:15 widzisz te same twarze. Jesli w porze lun-
chu chodzisz do dwoch, trzech lokali w okolicy biura, to w tych samych lokalach jedzg ludzie z sagsied-
nich biurowcéw. Spotkanie tej samej osoby kilka razy w tygodniu w takim kontekscie jest statystycznie
oczekiwane.

Do tego dochodzg dwa mechanizmy psychologiczne. Pierwszy to sktonnos¢ do potwierdzania: gdy raz
zaczniesz podejrzewac, ze ktos cie obserwuje, kazda kolejna obserwacja wydaje sig to potwierdza¢, a
te, ktére nie pasujg, umykajg uwadze. Drugi to dostrzeganie wzordéw tam, gdzie ich nie ma: mézg szuka
porzadku w przypadkowych zdarzeniach. Oba sg naturalne i oba prowadzg do btednych wnioskow, jesli
nie przeciwdziata sig im swiadomie.

Praktyczne zabezpieczenia przed tymi btedami:

zapisuj obserwacje na biezgco, zamiast odtwarzac je z pamieci po kilku dniach, bo pamie¢ dopaso-
wuje sie do hipotezy,

dla kazdej obserwaciji szukaj zwyczajnych wyjasnien (rozdziat 1.2),

zapisuj takze sytuacje, w ktérych spodziewates sie kogos zobaczy¢, a go nie byto,

przed wyciggnieciem wnioskow porozmawiaj z kims, kto spojrzy na fakty z dystansu.

4.3. Ocena powtarzalnosci w szerszym kontekscie

Sygnat staje sig istotny, gdy powtarzalnosci nie da sie wyjasni¢ wspodlng rutyng. Pomocne sg cztery pyta-
nia.

Czy miejsca sg ze sobg powigzane tylko przez ciebie? Ta sama osoba w twoim biurowcu i w lokalu obok
to normalne. Ta sama osoba w twoim biurowcu, na dworcu w innym miescie, w ktérym bytes$ na spotka-
niu, i pod twoim domem to cos innego.

Czy odstepy czasu i przestrzeni sg nietypowe? Kilka spotkan w ciggu jednego dnia w roznych dzielni-
cach albo w réznych miastach w ciggu tygodnia trudno wyjasnic¢ przypadkiem.

Czy zachowanie osoby jest zwigzane z twoim zachowaniem? Na przyktad kto$ wychodzi z lokalu chwile
po tobie, zatrzymuje sig, gdy ty sie zatrzymujesz, albo przestaje rozmawiac przez telefon, gdy ty zaczy-
nasz mowic. Pojedyncza taka sytuacja moze by¢ przypadkiem. Kilka w réznych miejscach zastuguje na
uwage.

Czy jest zwigzek z czyms, co robisz zawodowo? Pojawienie sie tej samej osoby w okolicy kilku spotkan
dotyczagcych tego samego wrazliwego projektu wazy wiecej niz spotkania przy codziennych sprawach.

Sita sygnatu Przyktad Co robisz

Staby Ta sama osoba dwa razy w okolicy biura. Nic poza odnotowaniem w pamieci.
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Sita sygnatu Przyktad

Umiarkowany Ta sama osoba w okolicy biura i w lokalu w innej dziel-

nicy, w ktorym bytes$ na spotkaniu.

Silny Ta sama osoba lub pojazd w kilku niezwigzanych miej-
scach w ciggu kilku dni, w tym w poblizu domu lub
wrazliwego spotkania; albo zachowanie wyraznie
zwigzane z twoimi ruchami.

Bezposredni Ktos idzie za tobg w pustym miejscu, zbliza sie agre-

sywnie, czeka przy samochodzie lub drzwiach.

Im silniejszy sygnat, tym bardziej zdecydowana reakcja

Co robisz

Krétka notatka z faktami, wieksza
uwaznos¢ w kolejnych dniach.

Notatka, rozmowa z dziatem bezpie-
czenstwa lub zaufang osobg, rozwa-
zenie zgtoszenia na policje lub do
ABW.

Natychmiastowe przejscie do bez-
piecznego miejsca publicznego, w ra-
zie potrzeby 112.

Site podnoszg powtarzalnos¢ w niezwigzanych miejscach i zwigzek z twoimi ruchami. Sygnat bezposredni nie czeka na powtorzenie

e )
sygnat

sygnat

Silny

sygnat

Bezposredni

Przyktad: Ktos idzie za tobg w
pustym miejscu albo czeka

sygnat

Staby

Umiarkowany

Przyktad: Ta sama osoba przy
biurze i w lokalu w innej

Przyktad: Ta sama osoba lub
pojazd w Kilku niezwigzanych
miejscach, w tym przy domu

Reakcja: Notatka, dziat

przy samochodzie

Reakcja: Natychmiast do
bezpiecznego miejsca, w razie
potrzeby 112

Przyktad: Ta sama osoba dwa
razy w okolicy biura

dzielnicy

Reakcja: Krétka notatka z
Reakcja: Odnotowujesz w faktami, wigksza uwaznosc

pamieci

ABW

bezpieczenstwa, rozwazenie
zgtoszenia na policje lub do

Rys. 10. Sita sygnatu i odpowiadajgca jej reakcja - na podstawie tabeli w podrozdziale 4.3

4.4, Jak prowadzi¢ notatki

Notatka ma utrwali¢ fakty, zanim pamiec je znieksztatci. Ma by¢ krétka, rzeczowa i sporzgdzona po od-

zyskaniu bezpieczenstwa, nie w trakcie sytuacji. Wzo6r w aneksie C.

Co zapisywac:

date, godzine (mozliwie doktadnie) i miejsce,

opis osoby: cechy trwate, ktére trudno zmieni¢ (wzrost, budowa ciata, sposdb poruszania sig, znaki

szczegolne), a dopiero potem ubidr,

opis pojazdu, jesli wystepuje: rodzaj, kolor, marka, numer rejestracyjny, jesli zauwazytes go bez wysit-

ku,

co doktadnie dana osoba robita, opisowo, bez interpretacji,
gdzie bytes ty i co robites,

czy byli Swiadkowie i kto to byt,

co zrobites w reakcji.

Czego unikac:

spekulacji i ocen (,na pewno agent”, ,wygladat podejrzanie”),

Matthew Halaba - halaba.online - matthew@halaba.online

33



4. Rozpoznawanie mozliwego $ledzenia i niepozgdanej uwagi m

fotografowania osob z bliska, zwtaszcza w sposob jawny i prowokujgcy, oraz publikowania ich wize-
runku w internecie (rozpowszechnianie wizerunku wymaga odrebnej oceny prawnej i moze zaszko-
dzi¢ niewinnemu cztowiekowi),

chodzenia za osobg, zeby ,sprawdzic”, dokad idzie,

przechowywania notatek w miejscu, do ktérego dostep majg osoby postronne, w tym w ogolnodo-
stepnych folderach i prywatnych chmurach.

Jesli zdjecie lub nagranie powstato przypadkiem, w bezpiecznych okolicznosciach, nie kasuj go, ale tez
nie rozpowszechniaj. Przekaz je organowi, ktéremu zgtaszasz sprawe.

Przyktad notatki: fakty osobno, oceny osobno

Wz6r z aneksu C wypetniony na podstawie scenariusza 3 (dane fikcyjne). Opis zaczyna sie od cech trwatych, a dopiero potem od ubioru

e N
FAKTY OCENY
Sporzadzono piatek, 19:40, w domu Moja ocena to prawdopodobnie ta sama
osoba; jej zamiaréw nie znam
Zdarzenie pigtek ok. 11:20-11:30, hala kas dworca w miescie, do
ktérego pojechatem na spotkanie Poziom pewnosci prawdopodobne (cechy trwate
pasujg w dwdch z trzech
Co robitem statem w kolejce do kasy, sam obserwacji)
Co zauwazytem mezczyzna stat ok. 3 m ode mnie przy automacie Zwyczajne wyjasnienia mieszka na moim osiedlu i
biletowym, nie kupit biletu; wyszedt z hali okoto minuty po pracuje przy magazynie;
mnie podréz przypadkowa; pomyika,
. bo czerwona kurtka to cecha
Cechy trwate ok. 185 cm, szczupty, krétkie ciemne wiosy, lekko utyka czesta
na prawg noge
» . Propozycja omowic¢ z dziatem
Ubiér, przedmioty czerwona kurtka, szary plecak bezpieczeristwa; poprosi¢
Wczesniej pon. ok. 7:30, stacja paliw obok magazynu, patrzyt na gchrone magazynu o uwagg na
brame; $r. ok. 19:00, kawiarnia na moim osiedlu e
Reakcja przeszedtem do poczekalni z ochrong, o 11:35 Czego tu nie ma: ,na pewno agent”, ,wygladat podejrzanie”,
zadzwonitem do dziatu bezpieczeristwa zdje;(l: zroblonych z bliska, domystéw w miejscu luk w
pamigci.
\ J

Rys. 11. Przyktad notatki z incydentu wypetnionej wedtug wzoru z aneksu C - dane fikcyjne

4.5. Reakcja bez eskalaciji
Celem reakcji jest odzyskanie bezpieczenstwa i kontroli, a nie ustalenie, kim jest obserwujgcy. Zasady:

Nie dawaj znac, ze cos zauwazytes. Nie wpatruj sig, nie fotografuj ostentacyjnie, nie zatrzymuj sie na-
gle, zeby ,zobaczyc, co zrobi". Jesli to przypadek, nic nie tracisz. Jesli nie, nie prowokujesz.

Kieruj sie do miejsc z ludzmi. Recepcja hotelu, czynny sklep, apteka, stacja paliw, biurowiec z ochrona.
W takich miejscach mozesz spokojnie oceni¢ sytuacje, zadzwonic¢ i poczekac.

Nie prowadz do domu ani do miejsc wrazliwych. Jesli masz silne podejrzenie, ze ktos za tobg idzie, nie
wracaj do domu, do biura projektu ani do samochodu, dopoki sytuacja sie nie wyjasni.

Zmien plan w sposo6b naturalny. Wejdz do sklepu, zréb zakupy, zamow takséwke z miejsca publicznego.
Nie wykonuj gwattownych manewrow, nie biegaj, nie jedz samochodem w sposob niebezpieczny. Ta
rada dotyczy niejasnego podejrzenia. Gdy grozi ci bezposrednie niebezpieczenstwo, oddalasz sig tak
szybko, jak trzeba, i dzwonisz pod 112.

Poinformuj kogos. Zadzwon do zaufanej osoby lub dziatu bezpieczenstwa i powiedz, gdzie jestes i co
sie dzieje. Sama rozmowa telefoniczna w widoczny sposéb bywa czynnikiem odstraszajgcym.
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Przy bezposrednim zagrozeniu dzwon pod 112. Nie czekaj, az sytuacja stanie sie ,wystarczajgco powaz-
na". Dyspozytor oceni, czy potrzebna jest interwencja.

4.6. Kogo i kiedy informowacé

Do kogo zgtosi¢: cztery pytania w tej kolejnosci

Pierwsza odpowiedz ,tak” wskazuje adresata; petne dane kontaktowe sa w tabeli ponizej i w aneksie B

1. Czy zagrozenie jest bezpos$rednie?

nie

2. Czy to werbunek, rozpoznanie obiektu
lub dziatanie obcych stuzb?

nie

3. Czy dotyczy pracy, dokumentéw
lub systeméw organizacji?

nie

4. Czy to podejrzana wiadomosc¢,
SMS lub strona internetowa?

nie

Pozostate sytuacje
nekanie: policja; inne: zaufana osoba i notatka

e

tak

112
potem ochrona obiektu
i zaufana osoba

tak

ABW (sprawy cywilne)
tel. 22 585 82 21
Telegram @ABW_STOPdywersji_bot
wojsko: petnomocnik ochrony, SKW

tak

Dziat bezpieczeristwa
petnomocnik ochrony informacii,
dziat IT

tak

CERT Polska
SMS: przekaz na 8080
incydent.cert.pl, cert@cert.pl

Rys. 12. Kolejnosc pytan przy wyborze adresata zgtoszenia

Gdy sytuacja pasuje do kilku pytan, zgtaszasz do pierwszego adresata, a pozostatych informujesz po
nim. Przy zagrozeniu bezposrednim zawsze zaczynasz od 112. Osoba, ktéra przyjmuje zgtoszenie w or-

ganizacji, korzysta z karty w aneksie C.

Sytuacja

Bezposrednie zagrozenie zycia, zdrowia lub mie-
nia

Niepokojgca sytuacja w lokalu, hotelu, biurowcu

Sygnaty niepozadanego zainteresowania tobg w
zwigzku z praca

Uporczywe pojawianie sig tej samej osoby w two-
im zyciu prywatnym
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Kogo informujesz

Policja, pogotowie

Obstuga, ochrona
obiektu

Jak

Numer alarmowy 112

Osobiscie, dyskretnie

Dziat bezpieczenstwa, Zgodnie z procedurg organizacji
petnomocnik ds. ochro-
ny informacji, przetozo-

ny

Policja

Zgtoszenie w komisariacie, z notat-
kami
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Sytuacja Kogo informujesz Jak

Préba werbunku, oferta wykonania zdjec¢ obiek- ABW Dyzurny oficer operacyjny ABW, tel.
tow lub innych zadan na rzecz nieznanego zlece- 22 585 82 21; chatbot

niodawcy, sygnaty dziatania obcych stuzb @ABW_STOPdywersji_bot w Tele-

gramie; delegatury ABW (aneks B)

Osoba fotografujagca lub obserwujgca obiekt in- Ochrona obiektu, poli- Natychmiast, jesli zdarzenie trwa
frastruktury krytycznej w sposéb wskazujacy na cja (112), ABW
rozpoznanie

Sprawy zwigzane z wojskiem, jednostkami woj- Petnomocnik ochrony Zgodnie z procedurg organizacji
skowymi, przemystem zbrojeniowym pracujgcym  informacji w organiza-
dla wojska cji, wiasciwe stuzby (w

tym Stuzba Kontrwy-
wiadu Wojskowego)

Zgtoszenie do ABW nie wymaga pewnosci. Agencja sama ocenia zasadnos$¢ zgtoszen. Twoim zadaniem
jest przekazanie faktow, a nie przeprowadzenie analizy.

4.7. Dlaczego nie konfrontowacé

Samodzielna konfrontacja z osobg, ktorg podejrzewasz o obserwacje lub dziatanie na rzecz obcych
stuzb, jest ztym pomystem z kilku powodow.

Ryzyko dla ciebie. Nie wiesz, z kim masz do czynienia ani jak zareaguje. Osoba przytapana na czyms$
nielegalnym moze zachowac sie agresywnie. Wedtug ICCT i GLOBSEC okofo jedna czwarta sprawcéw
opisanych w ich zbiorze danych byta wczesniej karana, w tym za przestepstwa z uzyciem przemocy.

Ryzyko pomytki. Mozesz sie myli¢. Publiczne oskarzenie niewinnego cztowieka jest dla niego krzywdzg-
ce, a dla ciebie moze skonczyc¢ sie odpowiedzialnoscig cywilng lub karna.

Ryzyko dla sprawy. Jesli rzeczywiscie trafite$ na element wiekszego dziatania, konfrontacja ostrzega
sprawcow i moze utrudni¢ prace stuzb, ktére by¢ moze juz sie nimi zajmuija.

Ryzyko prawne. Przytrzymanie, przeszukanie, odebranie telefonu, zablokowanie drogi to dziatania, ktore
tatwo przekraczajg granice prawa. Kodeks postepowania karnego pozwala kazdemu ujg¢ osobe na gora-
cym uczynku przestepstwa lub w poscigu podjetym bezposrednio po jego popetnieniu, ale tylko wtedy,
gdy zachodzi obawa ukrycia sie tej osoby albo nie mozna ustali¢ jej tozsamosci; osobe ujeta trzeba nie-
zwtocznie oddac Policji (art. 243 k.p.k.). Mimo to w praktyce bezpieczenstwa osobistego nie rekomendu-
jemy korzystania z tego uprawnienia. Wigze sig z ryzykiem fizycznym i prawnym, ktérego nie da sig do-
brze oceni¢ w kilka sekund.

Wyjatkiem jest sytuacja, w ktorej ktos bezposrednio siega po twoje rzeczy, np. probuje zabrac laptop ze
stotu. Naturalne zabezpieczenie swojej wtasnosci (przytrzymanie torby, gtosne zwrdcenie uwagi) jest
czyms innym niz konfrontacja z podejrzewanym obserwatorem.

4.8. Bezpieczny protokdt przy uzasadnionej obawie

Gdy sygnat ma site co najmniej umiarkowang, postepuj wedtug ponizszej kolejnosci. Petny schemat decy-
zyjny znajduje sie w rozdziale 6.

1. Zachowaj spokdj i naturalne zachowanie. Nie dawaj zna¢, ze co$ zauwazytes.

2. Ocen, czy zagrozenie jest bezposrednie. Jesli tak, przejdz do bezpiecznego miejsca i dzwon pod 112.
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3. Jesli nie jest bezposrednie, zakoncz lub przenies to, co robisz (spotkanie, rozmowe, prace na lapto-
pie) w sposob niewzbudzajgcy uwagi.

4. Udaj sie do bezpiecznego miejsca publicznego.

5. Poinformuj zaufang osobe lub dziat bezpieczenstwa: gdzie jestes, co zaobserwowates, co zamierzasz
zrobic.

6. Nie wracaj bezposrednio do domu ani do miejsc wrazliwych, dopoki nie ocenisz sytuacji razem z kims
drugim.

7. Po odzyskaniu bezpieczenstwa sporzadz notatke wedtug wzoru z aneksu C.

8. Przy sygnatach zwigzanych z pracg zgtos sprawe w organizacji. Przy sygnatach dziatania obcych
stuzb zgtos jg do ABW.

9. W kolejnych dniach zachowaj wiekszg uwaznos¢ i notuj kolejne obserwacje, ale nie zmieniaj gwattow-
nie catego trybu zycia bez konsultacji.

4.9. Elementy szczegdblne w latach 2025-2026

Sygnaty zwigzane z werbunkiem jednorazowych wykonawcoéw
Na podstawie opisow ABW, ICCT i GLOBSEC oraz przypadkéw opisanych w mediach mozna wskazac
cechy ofert, ktére powinny wzbudzi¢ czujnosc. Pojedyncza cecha nie przesadza sprawy. Kilka naraz to
wyrazny sygnat.
oferta przychodzi od nieznanej osoby przez komunikator (najczesciej Telegram), media spoteczno-
sciowe lub SMS, czesto w formie ,pracy zdalnej" lub ,tatwego zarobku”,
wyhagrodzenie jest nieproporcjonalnie wysokie do prostoty zadania, a pierwsza wptata przychodzi
szybko, zanim wykonasz cokolwiek istotnego,
zaptata ma nastgpi¢ w kryptowalutach lub przez posrednikéw, bez umowy i bez danych zleceniodaw-
cy,
zadanie polega na fotografowaniu lub filmowaniu obiektow (dworce, tory, mosty, magazyny, stacje pa-
liw, jednostki wojskowe, rozdzielnie, siedziby firm), opisywaniu ruchu, przejechaniu okreslong trasa,
naklejeniu plakatéw, namalowaniu napisu, odebraniu lub przekazaniu paczki, nagraniu filmu w okreslo-
nym miejscu i czasie,
zleceniodawca prosi 0 wigczenie udostepniania lokalizacji, o zdjecia z metadanymi albo o nagranie
dowodu wykonania zadania,
zadania stopniowo staja sie powazniejsze, a odmowa spotyka sie z presjg, szantazem lub grozba
ujawnienia wczesniejszych zlecen,

oferta jest przedstawiana mtodym osobom jako gra, wyzwanie albo zadanie ,dla spotecznosci”.
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Oferta ,tatwego zarobku": pig¢ sygnatow w jednej rozmowie

Rozmowa odtworzona ze scenariusza 7 (dane fikcyjne). Pojedynczy sygnat nie przesgdza sprawy, kilka naraz to wyrazne ostrzezenie

. o Nieznany zleceniodawca w komunikatorze, bez nazwy firmy i umowy
Nieznane konto
brak wspélnych kontaktow

o Szybka zaptata w kryptowalucie, bez dokumentow

Szukamy ludzi do prostych zadan o Q o Prosba o zdjecia z lokalizacja
fotograficznych dla firmy badajacej ruch w
miescie. 200 zt za zlecenie, ptatnos¢ od razu w o Eskalacja: zabezpieczenia infrastruktury, godziny ruchu, wyzsza stawka

kryptowalucie. X
e Zadanie tajemnicy i ukrywanie, kto zleca

Pierwsze zadanie: kilka zdje¢ dworca
autobusowego. Wyslij je z lokalizacja. Co robisz

Nie wykonujesz kolejnego zadania i nie przyjmujesz zaptaty. Nie kasujesz
rozmowy, robisz zrzuty ekranu z nazwg konta i datami. Zgtaszasz: ABW 22

Zlsa el ieczoreniinasiallpizeiazdipeciagon 585 82 21, Telegram @ABW_STOPdywersji_bot albo polica.
podaj godzing. 500 zt.

Nowe zadanie: zdjecia bramy i kamer na bocznicy

Co to za firma?

Klient jest zagraniczny, nie mozemy podac nazwy. e
Nie moéw nikomu, to konkurencyjny rynek.

Rys. 13. Oferta ,tatwego zarobku” z zaznaczonymi sygnatami ostrzegawczymi - rozmowa odtworzona ze scenariusza 7,
dane fikcyjne

Jak reagowac:
nie wykonuj zadnego zadania, nawet ,probnego”, i nie przyjmuj ptatnosci,
nie wdawaj sie w dyskusje, nie probuj ,wyciggnac” informacji od zleceniodawcy,
nie kasuj korespondenciji: zréb zrzuty ekranu z widoczng nazwag konta, datg i trescig,
zgtos sprawe do ABW (chatbot @ABW_STOPdywersji_bot, dyzurny 22 585 82 21) lub na policje,
jesli oferta przyszta SMS-em, mozesz jg takze przekazac¢ do CERT Polska na numer 8080,

porozmawiaj o takich ofertach z bliskimi, zwtaszcza z nastolatkami i osobami w trudnej sytuac;ji finan-
sowe;j.

Jesli ktos z twojego otoczenia juz wykonat takie zadanie, najwazniejsze jest, zeby jak najszybciej sie
zgtosit. Polskie prawo przewiduje surowe kary za dziatanie na rzecz obcego wywiadu, a karalne jest tak-
ze samo zgtoszenie gotowosci do takiego dziatania i gromadzenie dla niego informacji (art. 130 § 3 Ko-
deksu karnego, od 6 miesiecy do 8 lat pozbawienia wolnosci).

Art. 131 Kodeksu karnego przewiduje w okreslonych przypadkach niepodleganie karze, ale tylko po spet-
nieniu wszystkich ustawowych warunkéw. Przy czynach z art. 130 § 3 sprawca musi dobrowolnie ponie-
chac¢ dalszej dziatalnosci, podjac istotne starania zmierzajgce do zapobiezenia popetnieniu zamierzone-
go czynu i ujawni¢ organowi scigania wszystkie istotne okolicznosci (art. 131 § 2). Przy usitowaniu cigz-
szych postaci szpiegostwa przepis wymaga dobrowolnego poniechania dalszej dziatalnosci i ujawnienia
wszystkich istotnych okolicznosci (art. 131 § 1; nowelizacja Kodeksu karnego, Dz.U. 2023 poz. 1834).
Zgtoszenie sie nie daje wiec automatycznej gwarancji niepodlegania karze. Konkretng sytuacje ocenia
prawnik, dlatego od razu skorzystaj z pomocy adwokata lub radcy prawnego.

Osoby fotografujace obiekty infrastruktury lub logistyki

Fotografowanie budynkow i krajobrazu jest legalne i powszechne. Zakaz okreslony w art. 616a ustawy o
obronie Ojczyzny dotyczy oznaczonych obiektow zajmowanych przez jednostki wojskowe lub stuzby
specjalne oraz wskazanych w przepisie ruchomosci i wizerunkéw osoéb, z ustawowymi wyjgtkami. Opis
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dotyczy tego zakazu, a nie wszystkich mozliwych ograniczen. Utrwalanie obrazu i jego rozpowszechnia-
nie wymagajg odrebnej oceny prawnej (aneks A). Dlatego sam fakt, ze ktos robi zdjecie dworca czy mo-
stu, nie jest powodem do reakcji.

Uwage powinno zwrdécic zestawienie kilku okolicznosci: fotografowanie elementéw technicznych i za-
bezpieczen zamiast catosci (szafy zasilajgce, rozjazdy, kable, bramy, kamery, ogrodzenia), robienie
zdje¢ w sposoéb ukryty, diugie przebywanie przy obiekcie bez widocznego celu, notowanie godzin ruchu,
oddalanie sie na widok ochrony lub patrolu, powroty w kolejnych dniach. W opisanej w rozdziale o kon-
tekscie sprawie stacji Starlink atak wedtug ABW poprzedzito rozpoznanie terenu i zabezpieczen, doku-
mentowane zdjeciami i nagraniami wysytanymi zleceniodawcy.

Jesli widzisz takie zachowanie, nie podchodz i nie pytaj, co ta osoba robi. Odnotuj czas, miejsce i opis, a
jesli zdarzenie trwa przy obiekcie infrastruktury krytycznej lub kolejowej, poinformuj ochrone obiektu
albo zadzwon pod 112. Gdy masz podstawy sgdzi¢, ze to dziatanie powtarzajgce sig, zgtos je takze do
ABW.

Drony nad obiektami i w poblizu spotkan

We wrzesniu 2025 roku rosyjskie drony naruszyty polskg przestrzen powietrzng, a w sierpniu 2026 roku
przy ukrainskim samolocie na lotnisku Lipsk/Halle znaleziono drona z tadunkiem wybuchowym (rozdziat
o kontekscie). Dron nad miastem moze jednak naleze¢ do operatora wykonujgcego zwykty lot: filmowa-
nie, inspekcje, pomiary. O tym, czy lot byt zgodny z prawem i kto sterowat dronem, rozstrzygajg stuzby.
Twoim zadaniem jest dobra obserwacja i szybkie zgtoszenie, gdy dron kragzy nad obiektem infrastruktu-
ry, jednostkg wojskowg, magazynem albo nad miejscem wrazliwego spotkania.

Zgtaszasz ochronie obiektu i pod numer 112. Nie probujesz drona stracic¢, zaktdci¢ ani przechwycic. Zno-
welizowana w 2026 roku ustawa o zarzgdzaniu kryzysowym pozwala na niszczenie, unieruchamianie lub
przejmowanie kontroli nad dronami stanowigcymi zagrozenie, ale robig to wytgcznie uprawnione forma-
cje i osoby (podrozdziat 15.9). Jesli dron spadnie, nie dotykaj go ani tadunku, odejdz na bezpieczng odle-
gtosc¢ i wezwij pomoc.

Jesli sam latasz dronem, przed lotem sprawdz strefy geograficzne i ograniczenia na mapie DroneMap
Polskiej Agenciji Zeglugi Powietrznej (dronemap.pansa.pl). Mapa ma charakter informacyjny i pokazuje
stan z chwili sprawdzenia, a strefy mogg zosta¢ aktywowane w kazdej chwili (Dla Pilota). Lot nad cu-
dzym obiektem po to, zeby ,sprawdzi¢ okolice" przed spotkaniem, jest ztym pomystem z powoddw opi-
sanych w podrozdziale 3.1.

Dron nad obiektem: co zanotowac i co zrobic¢

Dobra obserwacja to czas, miejsce, kierunek i zachowanie drona. Oceng, czym byt i kto nim sterowat, zostawiasz stuzbom

s Y ' ~\
Zanotuj Zréb i nie réb
e Godzina poczatku i korica obserwacji e Zgto$ od razu ochronie obiektu i pod 112, podajac, co trwa i
® Miejsce, z ktérego patrzysz, i kierunek, w ktérym widzisz drona gdzie
e Przyblizona wysoko$¢ wzgledem czegos statego, np. ,nad dachem hali”, o Nie podchodz, nie prébuj go straca¢ ani zaktécac
~Wyzej niz maszt"” o Nie dotykaj szczatkéw ani tadunku, gdy dron spadnie
e Wyglad: wielkos¢, ksztatt (wielowirnikowy czy ze skrzydtem), kolor, $wiatta e Nie publikuj nagran i lokalizacji w mediach
e Zachowanie: zawis, krazenie, przelot, powroty w to samo miejsce spotecznosciowych
e Liczba dronéw i dzwigk silnikéw
e Osoba lub pojazd w poblizu, ktéry mégt nim sterowaé, bez podchodzenia

Rys. 14. Obserwacja drona nad obiektem: co zanotowac i co zrobi¢
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Powtarzajace sie pojawianie tych samych oséb w poblizu wrazliwych spotkan

Jesli uczestniczysz w cyklu spotkan dotyczacych projektu z obszaru logistyki, energetyki, obronnosci
lub wsparcia Ukrainy, a w okolicy kilku z nich, w réznych miejscach, zauwazasz te samg osobe lub po-
jazd, potraktuj to jako sygnat co najmniej umiarkowany. Zapisz obserwacje, poréwnaj je z obserwacjami
innych uczestnikéw i przekaz dziatowi bezpieczenstwa. Do czasu wyjasnienia rozwaz zmiang formy spo-
tkan: przeniesienie ich do pomieszczen kontrolowanych przez organizacje, ograniczenie liczby uczestni-
kow, rezygnacje z publicznych kalendarzy i rezerwacji.
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Bezpieczne planowanie tras i
przemieszczania sie

Droga na spotkanie i powrot rowniez wymagajg uwzglednienia w ocenie ryzyka: na parkingu, w pustym
przejsciu, w taksowce, w hotelowym korytarzu. Planowanie trasy nie polega na ciggtym zmienianiu drog,
tylko na tym, zeby wiedzie¢, ktoredy jedziesz, jak wrocisz, co zrobisz, gdy plan sie posypie, i komu o tym
mowisz.

5.. Zasady ogdlne

Kazda podréz poza codzienng rutyng powinna miec¢ trase podstawowg i alternatywna. Alternatywa nie
musi by¢ rozpisana szczegotowo. Wystarczy, ze wiesz, czym wrécisz, jesli nie przyjedzie taksowka, od-
woftajg pocigg albo ulica bedzie zamknigta.

Przy wyborze trasy bierz pod uwage:

pore dnia i oswietlenie (ta sama trasa w potudnie i 0 23:00 to dwie rézne trasy),
dostepnosc pomocy (czynne sklepy, stacje paliw, hotele, komisariaty po drodze),
natezenie ruchu pieszego i samochodowego,

znane utrudnienia, wydarzenia, roboty drogowe,

dtugosc¢ odcinkdéw, na ktérych jestes sam (np. droga od przystanku do hotelu).

Najprostsza zasada brzmi: po zmroku wybieraj trase dtuzszg, ale ruchliwg i oswietlong, zamiast krétszej i
pustej.

5.2. Przemieszczanie sie pieszo
IdZ ulicami oswietlonymi i uczeszczanymi. Skréty przez parki, podworka i przejscia podziemne zostaw
na dzien.
Idz srodkiem chodnika, z dala od bram i zaparkowanych samochodow.
Trzymaj torbe z dokumentami i laptopem po stronie od budynkow, nie od jezdni.
Nie idz z wzrokiem w telefonie. Jesli musisz sprawdzi¢ droge, zatrzymaj sie w oswietlonym miejscu,
plecami do $ciany lub witryny.
Stuchawki w jednym uchu albo w trybie przepuszczania dzwiekéw otoczenia.
Jesli nie znasz okolicy, sprawdz trase przed wyjsciem, zeby nie zatrzymywac sie co chwile.

Pytaj o droge w sklepie, hotelu, aptece, a nie przypadkowe osoby na pustej ulicy.
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Jesli cos cie niepokoi, wejdz do najblizszego czynnego lokalu. Nie musisz niczego kupowac.

5.3. Samochéd

Parkowanie. Wybieraj miejsca oswietlone, monitorowane i bliskie wejsciu. Nie zostawiaj w samochodzie
niczego na widoku, zwtaszcza teczek, laptopow i dokumentéw firmowych. Unikaj miejsc parkingowych
oznaczonych nazwiskiem lub stanowiskiem (,prezes”, ,dyrektor”), bo utatwiajg identyfikacje pojazdu i
harmonogramu.

Przed wejsciem do samochodu. Podchodz z kluczem w reku, rozejrzyj sie wokét pojazdu. Po wejsciu od
razu zamknij drzwi. Nie siedz na parkingu z telefonem przez kilka minut z otwartymi drzwiami. Jesli przy
samochodzie stoi ktos, kogo zachowanie cie niepokoi, nie podchodz: wré¢ do budynku i popro$ o pomoc
ochrone.

W trakcie jazdy. W korku zostawiaj odstep, ktory pozwala wyjechac z kolejki. Jesli ktos probuje cie za-
trzymac w nietypowych okolicznosciach, na przyktad sygnatami rekg na pustej drodze albo wymuszong
sttuczka w odludnym miejscu, nie zatrzymuj sie na odludnym odcinku; kieruj sie do ruchliwego, oswietlo-
nego miejsca i zadzwon pod 112. Policja moze zatrzymywac pojazdy do kontroli. Niezastosowanie sie do
polecenia zatrzymania moze stanowi¢ wykroczenie albo, po spetnieniu warunkéw art. 178b Kodeksu kar-
nego, przestepstwo. Jezeli masz uzasadnione watpliwosci co do tozsamosci osdb prowadzgcych kontro-
le, zachowaj ostroznos$c¢: zatrzymaj sie w bezpiecznym, widocznym miejscu, zachowaj dystans i w razie
potrzeby zweryfikuj sytuacje niezaleznym kanatem. Nie traktuj tych watpliwosci jako automatycznego
pozwolenia na zignorowanie prawidtowo wydanego polecenia zatrzymania. Poza obszarem zabudowa-
nym kontrole moze przeprowadzi¢ umundurowany policjant, a sygnat ,Policja. JedZ za mng" wyswietlany
przez nieoznakowany radiowoz jest poleceniem, ktére nalezy wykonac. Jesli poza terenem zabudowa-
nym probuje cie zatrzymac¢ nieumundurowana osoba z nieoznakowanego samochodu, zadzwon pod 112,
aby zweryfikowac pojazd, i kieruj sie spokojnie do najblizszego obszaru zabudowanego lub komisariatu.

Samochody wynajete i stuzbowe. System multimedialny wynajetego samochodu po sparowaniu z telefo-
nem zapisuje czesto ksigzke kontaktow, historie potgczen i nawigacji. Przed oddaniem auta usun sparo-
wany telefon i historie celow nawigacji. Do tadowania uzywaj wtasnej tadowarki samochodowej, nie
ghiazda USB systemu multimedialnego. Samochody stuzbowe z systemem telematycznym rejestruja tra-
sy. To ma sens z punktu widzenia zarzadzania flotg, ale oznacza, ze dane o twoich przejazdach sg prze-
chowywane przez firme i dostawce ustugi.

Osoby postronne. Nie zabieraj autostopowiczow i nie podwoz 0sdb poznanych przypadkowo, zwtaszcza
z okolic obiektéw, w ktorych pracujesz.

5.4. Transport publiczny i takséwki
W pociggu, autobusie i tramwaju:
wieczorem siadaj w wagonie lub czesSci pojazdu, w ktérej sg inni pasazerowie, najlepiej w poblizu ob-
stugi,
nie prowadz rozmow stuzbowych, ani na zywo, ani przez telefon,
nie pracuj na dokumentach wrazliwych, nawet z filtrem prywatnosci na ekranie,
trzymaj bagaz z dokumentami przy sobie, nie na potce za plecami,

nie zasypiaj z telefonem w dtoni i laptopem na stoliku.
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Takséwki i przejazdy z aplikacji:
zamawiaj przez aplikacje lub telefonicznie, nie zatrzymuj przypadkowych pojazdow,
przed wejsciem sprawdz numer rejestracyjny i imig kierowcy podane w aplikacji,
popros, zeby kierowca podat twoje imig, zamiast samemu sig przedstawiag,
korzystaj z funkcji udostepnienia przejazdu zaufanej osobie,

nie wykonuj w takséwce rozméw stuzbowych i nie méw kierowcy wiecej, niz trzeba (,do hotelu”, nie
,ha spotkanie z zarzgdem spotki X"),

przy wysiadaniu sprawdz, czy niczego nie zostawites na siedzeniu.

5.5. Ograniczanie niepotrzebnego ujawniania planéw podrézy

Plany podrézy wyciekajg gtownie przez rzeczy, ktére wydajg sie niewinne. Przeglad najczestszych zro-
det:

Zrédto Co ujawnia Jak ograniczyé

Kalendarz wspotdzielo-  Miejsce, czas, uczestnikéw, temat Udostepniaj tylko informacje ,zajety”, szczegoty
ny lub publiczny spotkania w prywatnych wpisach.

Automatyczna odpo- Ze cie nie ma, gdzie jeste$ i do kie-  Krdtka tre$¢ bez miejsca i celu podrézy: ,Odpo-
wiedz w poczcie dy wiem po 15 listopada”.

Media spotecznosciowe Lokalizacje w czasie rzeczywistym,  Publikuj po powrocie, bez oznaczania lokalizacji i

hotel, towarzystwo bez zdjec¢ kart poktadowych.
Zdjecie karty poktado- Kod kreskowy zawiera nazwisko i Nie publikuj, a papierowe karty niszcz po podro-
wej numer rezerwacji, czasem wiecej zy.
Przywieszka bagazowa Adres domowy Adres stuzbowy lub sam numer telefonu i e-mail.
Aplikacje sportowe z Trasy biegania wokét hotelu i Profil prywatny, strefy prywatnosci wokoét domu i
publicznymi profilami domu, godziny hotelu.
Rozmowy w biurze i w Plany catego zespotu Szczegoty podrézy tylko dla osdb, ktore ich po-
lokalach trzebuja.
Zamoéwienia i rezerwa- Dane w systemach hoteli, linii lotni-  Rezerwacje przez dziat podrézy, bez zbednych
cje czych, firm transportowych uwag i danych.

W przypadku podrézy o wysokim poziomie ryzyka, np. wyjazdéw do Ukrainy, na wschodnie pogranicze
lub w zwigzku z transportami pomocy, plan podrézy powinien zna¢ waski krgg oséb, a w komunikacji
wewnetrznej warto stosowac ogdlne sformutowania zamiast nazw miejsc i godzin.

5.6. Udostepnianie planu zaufanej osobie

Przy podwyzszonym i wysokim ryzyku plan podrézy powinna zna¢ co najmniej jedna zaufana osoba.
Plan powinien obejmowac:

trase i srodki transportu, z numerami lotéw lub pociggow,

miejsca noclegu z adresem i telefonem,

spotkania (z kim, gdzie, o ktorej), w formie, ktéra nie ujawnia wigcej niz potrzeba,

godziny kontrolne i sposob kontaktu (rozdziat 1.6),
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umoéwiony sygnat oznaczajacy problem,

dane kontaktowe dziatu bezpieczenstwa i najblizszej placowki dyplomatycznej przy podrézach zagra-
nicznych.

Przekazuj plan bezpiecznym kanatem (szyfrowany komunikator, stuzbowa poczta), a nie w otwartej gru-
pie czy na tablicy w biurze. Udostepnianie lokalizacji w czasie rzeczywistym jest przydatne na czas kon-
kretnej podrozy, ale nie powinno by¢ wigczone na state, bo tworzy petng historig twoich ruchow u osoby
trzeciej i u dostawcy ustugi.

5.7. Gdy plan sie posypie: zqgubienie sie, utrata telefonu, zmiana planéw

Zgubienie sig. Zatrzymaj sie w bezpiecznym miejscu publicznym, nie na srodku pustej ulicy. Sprawdz
mape offline (warto miec¢ jg pobrang przed podrézg) albo zapytaj obstuge sklepu lub hotelu. Jesli jest
pozno i okolica wydaje sie niebezpieczna, zamow takséwke do miejsca, ktére znasz.

Utrata telefonu. Telefon jest dzis mapg, portfelem, kluczem do kont i listg kontaktow. Dlatego w podrozy
o podwyzszonym ryzyku warto mie¢ przy sobie kartke z dwoma, trzema numerami telefonéw (zaufana
osoba, dziat bezpieczenstwa, hotel), niewielka ilos¢ gotowki i karte ptatniczg noszong oddzielnie od tele-
fonu. Procedura blokowania urzgdzenia i kont jest opisana w podrozdziale 8.9, a postepowanie przy kra-
dziezy i napasci w podrozdziatach 11.1i 11.3.

Zmiana planéw. Kazda istotna zmiana (inny hotel, odwotane spotkanie, inne potgczenie powrotne) powin-
na trafi¢ do zaufanej osoby. Najczestszy problem z godzinami kontrolnymi polega na tym, ze plan sig
Zzmienia, a nikt o tym nie wie, wiec brak sygnatu albo wywotuje niepotrzebny alarm, albo, co gorsze, prze-
staje by¢ traktowany powaznie.

5.8. Legalna kontrola bezpieczehstwa trasy przed podréza

Przed wyjazdem warto sprawdzic¢ publicznie dostepne zrédta:

Zrodto Co zawiera

Rzadowe Centrum Bezpieczenstwa (gov.pl/rcb), Ostrzezenia, obowigzujgce stopnie alarmowe, komunikaty
alerty RCB kryzysowe.
Komunikaty wojewodow i policji Utrudnienia, imprezy masowe, zamknigte obszary.

Informacje przewoznikdéw i zarzadcow infrastruktury  Utrudnienia na kolei, zmiany rozktadow, zamknigte odcinki
drég.

Prognozy i ostrzezenia IMGW Zjawiska pogodowe, ktére mogag wptyng¢ na podroz.

MSZ, strona ,Informacje dla podrézujacych” (gov.pl/  Ostrzezenia dla podréznych, informacje o kraju, kontakty
web/dyplomacja) do placowek.

System Odyseusz (MSZ) Rejestracja podrozy zagranicznej, dzigki ktorej konsul moze
sie z tobg skontaktowaé w sytuaciji kryzysowej. W 2026
roku rejestracja stata sie dostepna takze w aplikacji mOby-
watel.

Przy podrdzach zagranicznych sprawdz takze przepisy kraju docelowego dotyczgce fotografowania

obiektéw, kontroli urzadzen elektronicznych na granicy i wwozu sprzetu szyfrujgcego. R6znig sie one
znaczaco miedzy panstwami.
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5.9. Rejony infrastruktury krytycznej, centréw logistycznych i tras
pomocy

Przemieszczanie sie w okolicach weztdw kolejowych, terminali, centrow logistycznych, lotnisk cargo,
obiektéw energetycznych i punktow przetadunku pomocy dla Ukrainy wymaga kilku dodatkowych zasad.

Ich celem jest uniknigcie sytuaciji, w ktorej narazasz siebie albo zostajesz uznany za osobe prowadzaca
rozpoznanie.

Dla wszystkich:

nie zatrzymuj sie bez potrzeby przy ogrodzeniach i bramach obiektow i nie parkuj tam na dtuzej,

nie fotografuj i nie filmuj elementow technicznych, wjazdow ani zabezpieczen, takze przez okno sa-
mochodu lub pociggu,

miej przy sobie dokument tozsamosci i bgdz przygotowany na legitymowanie, zwtaszcza w okresach
podwyzszonych stopni alarmowych,

nie wchodz na tory i tereny kolejowe poza wyznaczonymi przejsciami,

jesli zauwazysz uszkodzenie toru, przedmiot na torach, otwartg szafe zasilajgca lub podejrzane dzia-
fania przy infrastrukturze kolejowej, zadzwon pod 112 i podaj jak najdoktadniejsze miejsce; na przejaz-
dach kolejowo-drogowych PKP PLK umieszcza zétte naklejki z indywidualnym, dziewigciocyfrowym
numerem przejazdu, numerem 112 i numerami do zgtaszania awarii; podanie tego numeru dyspozyto-
rowi pozwala od razu zlokalizowac miejsce.

Dla kierowcow i pracownikéw obstugujgcych transporty, w tym pomocy dla Ukrainy:
nie publikuj tras, godzin wyjazdu, miejsc postojow, zdjec¢ fadunku ani zdjec¢ z bazy,
planuj postoje w miejscach monitorowanych i ruchliwych, a nie na pustych zatokach przy drodze,
po postoju obejdz pojazd i sprawdz, czy nie ma oczywistych zmian: otwartych klap, uszkodzen,
przedmiotéw, ktorych wczesniej nie byto; jesli zauwazysz nieznany przedmiot przy pojezdzie lub pod
nim, nie dotykaj go, odejdz na bezpieczng odlegtosc¢ i dzwon pod 112,
nie przyjmuj ,pomocy” ani paczek do przewiezienia od przypadkowych oséb na parkingach i stacjach,
zgtaszaj dyspozytorowi i ochronie osoby, ktdre wypytujg o tadunek, cel podrézy lub godziny,

przy powtarzajgcych sie sygnatach zainteresowania twoim pojazdem lub trasg informuj dziat bezpie-
czenstwa, a ten rozwazy zgtoszenie do ABW.

Te zasady nie majg tworzy¢ atmosfery zagrozenia. Ogromna wiekszos$¢ przejazdow odbywa sie bez zad-
nych incydentow. Maja sprawic, ze gdy cos odbiega od normy, zostanie to zauwazone i przekazane wta-
sciwym osobom.
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Procedura weryfikacji niepokojacej
sytuaciji

Kazda niepokojaca sytuacja, niezaleznie od tego, czy dotyczy obserwacji, nietypowej oferty, przedmiotu
pozostawionego bez nadzoru czy dziwnego zachowania rozméwcy, przechodzi przez te same siedem
krokéw. Najpierw oceniasz, czy zagrozenie jest bezposrednie. Jesli tak, oddal sie i wezwij pomoc. Jesli
zagrozenie nie jest bezposrednie, spokojnie ocen kontekst. Wyjasnienie musi odpowiadac dostepnym
faktom i nie mogg pozostawac istotne sygnaty zagrozenia. Procedura pozwala zakoniczy¢ oceng po wy-
jasnieniu sytuaciji albo przejs¢ do dziatan ochronnych i zgtoszenia. Przy bezposrednim zagrozeniu rozwa-
zanie alternatywnych wyjasnien nie moze opdéznia¢ oddalenia sie ani wezwania pomocy. Celem procedu-
ry jest zastgpienie improwizacji pod presjg prostg kolejnoscig dziatan, ktérg mozna przec¢wiczy¢ wcze-
Sniej.
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6. Procedura weryfikacji niepokojacej sytuaciji m
Najpierw oceniasz zagrozenie, dopiero potem szukasz wyjasnien

1. Zauwazasz sygnat

tak Oddal sig i dzwori pod 112
2. Czy zagrozenie jest bezposrednie? < N P )
bez konfrontacji, bez zwtoki
nie
tak Korczysz oceng, wracasz do uwaznosci

3. Czy zwykte wyjasnienie pasuje do faktéw? ) ) - )
nowe |nf0rmac1e: oceniasz ponownie

nie

potem krok 4

4. Przejdz do bezpiecznego miejsca

A

5. Powiadom zaufang osobe lub stuzby

6. Zapisz fakty po odzyskaniu spokoju

7. Ocen sytuacje i popraw procedury

Rys. 15. Schemat postepowania przy niepokojqcej sytuacji: 7 krokow, 2 rozgatezienia

Schemat czyta sie od gory. Odpowiedz ,tak” w kroku 2 oznacza, ze najpierw oddalasz sig i dzwonisz
pod 112, a dopiero potem przechodzisz do krokéw 4-7. Odpowiedz ,tak” w kroku 3 konczy oceng, jesli
zwyczajne wyjasnienie jest zgodne z faktami; nowe informacje moga uzasadnia¢ ponowng ocene.

6.1. Krok 1: zauwazenie sygnatu

Cel. Uswiadomic¢ sobie, ze cos odbiega od normy miejsca, i przejs¢ ze stanu uwaznosci do czujnosci,
bez okazywania tego na zewnatrz.

Zalecane dziatania:

nazwij w myslach, co doktadnie zauwazytes, opisowo i bez oceny (,kobieta przy sgsiednim stoliku od
20 minut nie dotkneta kawy i trzyma telefon ekranem w naszg stroneg”),
zanotuj w pamigci godzing i miejsce,
nie zmieniaj gwattownie zachowania: nie odwracaj sig, nie przerywaj rozmowy w potf zdania,
jesli jestes z kims, nie informuj go od razu na gtos; mozesz uzy¢ umowionego sygnatu lub zakonczyc¢
watek.
Najczestsze btedy:
zignorowanie sygnatu, bo ,na pewno nic”, bez chwili zastanowienia,
natychmiastowe uznanie sygnatu za dowod zagrozenia,

ostentacyjne przygladanie sie osobie lub przedmiotowi.
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6. Procedura weryfikacji niepokojacej sytuaciji m

Warunek zakonczenia. Masz jasny, opisowy obraz tego, co zauwazytes, i przechodzisz do oceny, czy za-
grozenie jest bezposrednie.

6.2. Krok 2: ocena bezposredniego zagrozenia

Cel. Rozstrzygnac, czy masz czas na spokojne dziatanie, czy musisz natychmiast odejs¢. To pierwsze
pytanie po zauwazeniu sygnatu, zanim zaczniesz szuka¢ wyjasnien.

Zagrozenie jest bezposrednie, gdy:
kto$ zachowuje sie agresywnie wobec ciebie lub innych, grozi, ma w reku przedmiot mogacy stuzyc
jako bron,
ktos idzie za tobg w pustym miejscu, blokuje ci drogg, czeka przy twoim samochodzie lub drzwiach,

zauwazasz przedmiot, ktory wyglada na niebezpieczny (wystajace przewody, dym, zapach chemika-
liow, ptyn wyciekajgcy z pakunku), albo pakunek pozostawiony w miejscu, w ktérym nie powinien sig
znalez¢, bez mozliwosci ustalenia witasciciela,

w lokalu lub w okolicy wybucha panika, pozar, stycha¢ huk lub strzaty,

ktos usituje zabrac twoje rzeczy lub zmusic cie do pojscia z nim.
Zalecane dziatania przy zagrozeniu bezposrednim:
oddal sie w strone ludzi i wyjscia, nie w strone Zrodta zagrozenia,
zostaw rzeczy, jesli ich zabranie wymaga czasu lub zblizenia sie do zagrozenia,

gdy jeste$ w bezpiecznym miejscu, dzwon pod 112 i podaj: co sie dzieje, gdzie (adres, charaktery-
styczne punkty), ile 0séb jest zagrozonych, czy sg ranni,

przy przedmiocie podejrzanym nie dotykaj go, nie przesuwaj, nie fotografuj z bliska i nie uzywaj tele-
fonu w jego bezposrednim poblizu; poinformuj obstuge i oddal sie,

przy zagrozeniu terrorystycznym ABW zaleca kolejno: ewakuacjeg, jesli jest mozliwa; ukrycie sig z wy-
ciszeniem telefonu, jesli ewakuacja jest niemozliwa; wezwanie pomocy pod 112 z bezpiecznego miej-

sca; obrone dostepnymi srodkami tylko w ostatecznosci, gdy zycie jest bezposrednio zagrozone, a
nie ma mozliwosci ucieczki ani ukrycia.

Najczestsze btedy:

zblizanie sie do zdarzenia z ciekawosci lub zeby nagrac film,
czekanie, az ktos inny zadzwoni po pomoc,
wracanie po rzeczy,
konfrontacja z osobg agresywna.
Warunek zakonczenia. Jesli zagrozenie nie jest bezposrednie, przechodzisz spokojnie do kroku 3. Jesli

jest bezposrednie, pomijasz krok 3 i przechodzisz do kroku 4 dopiero wtedy, gdy jestes w bezpiecznym
miejscu i pomoc zostata wezwana.

6.3. Krok 3: spokojna ocena kontekstu

Cel. Gdy zagrozenie nie jest bezposrednie, sprawdzi¢, czy obserwacja ma zwyczajne wyjasnienie, zanim
podejmiesz dalsze dziatania.
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6. Procedura weryfikacji niepokojacej sytuaciji m

Zalecane dziatania:
znajdz co najmniej dwa niewinne wyjasnienia (osoba czeka na kogos, pracuje, jest pracownikiem loka-
lu, ochroniarzem w cywilu, turysta),
zapytaj siebie, czy to pierwszy raz, czy element powtarzajgcego sie wzoru (rozdziat 4.3),

zastanow sie, czy twoja sytuacja (temat rozmowy, miejsce, branza) czyni zainteresowanie bardziej
prawdopodobnym,

jesli przedmiot pozostat bez nadzoru, rozejrzyj sie, czy wtasciciel nie jest w poblizu (przy stoliku, w
kolejce, w toalecie),

daj sytuacji kilka minut: wiele niejasnosci rozwigzuje sie samo (osoba spotyka znajomego, witasciciel
torby wraca).
Najczestsze btedy:
ocena oparta na wygladzie, jezyku lub pochodzeniu osoby, a nie na jej zachowaniu,
pomijanie wyjasnien, ktore nie pasuja do hipotezy o zagrozeniu,
podejmowanie dziatan (fotografowanie, pytanie obstugi, wychodzenie w pospiechu), zanim ocena sie

zakonczy, jesli zagrozenie nie jest bezposrednie.

Warunek zakonczenia. Jesli zwyczajne wyjasnienie jest zgodne z dostepnymi faktami i nie pozostajg
istotne sygnaty zagrozenia, konczysz ocene na tym etapie, wracasz do stanu uwaznosci i zachowujesz
obserwacje w pamieci. Nowe informacje mogg uzasadnia¢ ponowng ocene. Jesli zadne wyjasnienie nie
pasuje albo sygnat sie powtarza, przechodzisz do kroku 4.

6.4. Krok 4: wyboér bezpiecznego miejsca publicznego
Cel. Znalezc sie w otoczeniu, ktdre ogranicza ryzyko i pozwala na spokojne dalsze dziatania.
Zalecane dziatania:

zakoncz lub przerwij spotkanie w naturalny sposéb (,przepraszam, musze lecie¢, odezwe sig jutro”),
zabierz dokumenty i urzadzenia, jesli mozesz to zrobi¢ bez zwtoki,

przejdz do miejsca z ludzmi, oswietleniem i personelem: recepcja hotelu, czynny sklep, apteka, stacja
paliw, biurowiec z ochrong, komisariat,

nie idz do samochodu, domu ani biura projektu, jesli podejrzewasz, ze kto$ moze za tobg is¢,

jesli jestes z kims, zostancie razem.
Najczestsze btedy:

wybor miejsca, ktére wydaje sie ukryte, ale jest odludne (zautek, pusty parking, klatka schodowa),
ttumaczenie sie rozméwcy z powodow wyjscia, co przedtuza sytuacje,

pozostanie w lokalu ,zeby zobaczy¢, co bedzie”.

Warunek zakonczenia. Jestes w miejscu, w ktorym czujesz sie bezpiecznie i mozesz spokojnie rozma-
wia¢ przez telefon.

6.5. Krok 5: powiadomienie zaufanej osoby lub stuzb

Cel. Przekazac informacje osobie, ktora moze pomac, i nie zostawac z sytuacjg samemul.
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6. Procedura weryfikacji niepokojacej sytuaciji m

Zalecane dziatania:
zadzwon do zaufanej osoby lub dyzurnego dziatu bezpieczenstwa; powiedz, gdzie jestes, co zaob-
serwowates i co zamierzasz zrobic,

ustalcie wspolnie, czy sprawa wymaga zgtoszenia: na policje (zagrozenie, nekanie), do ochrony
obiektu, do ABW (sygnaty dziatania obcych stuzb, rozpoznanie infrastruktury, préba werbunku), do
petnomocnika ochrony informacji (mozliwe ujawnienie informaciji),

ustalcie, jak wroécisz (taksowka zamodwiona z miejsca, w ktérym jestes; ktos po ciebie przyjedzie),
ustalcie godzine, o ktérej dasz znac, ze jestes w domu lub w hotelu.

Najczestsze btedy:
rezygnacja z powiadomienia, bo ,nie chce robi¢ zamieszania”,

relacjonowanie wydarzen w otwartych grupach komunikatora lub w mediach spotecznosciowych,

przekazywanie interpretacji zamiast faktow (,$ledzi mnie agent”) zamiast (,trzeci raz w tym tygodniu
widze tego samego mezczyzneg w roznych miejscach”).

Warunek zakonczenia. Kto$ zaufany wie o sytuacji, a decyzja o ewentualnym zgtoszeniu jest podjeta.

6.6. Krok 6: zapisanie faktéw po odzyskaniu bezpieczehstwa

Cel. Utrwali¢ obserwacje, zanim pamigc¢ je znieksztatci, w formie przydatnej dla ciebie, organizacji i
ewentualnie stuzb.

Zalecane dziatania:

sporzadz notatke wedtug wzoru z aneksu C mozliwie szybko, najlepiej tego samego dnia,
oddziel fakty (co widziates i styszates) od ocen (co o tym myslisz) i zaznacz poziom pewnosci,

dotacz posiadane materiaty (zrzuty ekranu korespondencji, przypadkowe zdjecia, bilety, potwierdze-
nia ptatnosci z godzing),

przechowuj notatke w zatwierdzonym repozytorium z dostepem ograniczonym do uprawnionych
0so6b, nie w ogolnodostepnych folderach ani prywatnych chmurach.

Najczestsze btedy:
odktadanie notatki na pdzniej i odtwarzanie wydarzen po kilku dniach,

uzupetnianie luk w pamieci domystami,

usuwanie korespondenciji lub zdje¢ ,zeby nie mie¢ ktopotow".

Warunek zakonczenia. Notatka jest gotowa i przekazana tam, gdzie powinna trafic.

6.7. Krok 7: ocena i ewentualna zmiana procedur

Cel. Wyciggna¢ wnioski, zeby podobna sytuacja w przysztosci byta mniej prawdopodobna albo lepiej ob-
stuzona.

Zalecane dziatania:

po kilku dniach przeczytaj notatke jeszcze raz i sprawdz, czy ocena sig nie zmienita,

zastanow sie, co utatwito sytuacje (przewidywalne miejsce spotkan, publiczny kalendarz, rozmowa w
ztym miejscu) i co mozna zmienic,
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6. Procedura weryfikacji niepokojacej sytuaciji m

W organizacji: wpisz zdarzenie do rejestru incydentow, przeanalizuj je w gronie osob odpowiedzial-
nych za bezpieczenstwo, sprawdz, czy inni pracownicy nie zgtaszali podobnych obserwacji,

zaktualizuj plan (rozdziat 1.6) i listy kontrolne (rozdziat 13),
jesli sytuacja byta trudna emocjonalnie, porozmawiaj o niej z kims bliskim lub skorzystaj z pomocy
psychologicznej oferowanej przez pracodawce.
Najczestsze btedy:
reakcja przesadna: zmiana catego trybu zycia po jednym niejasnym zdarzeniu,
reakcja niedostateczna: uznanie sprawy za zamknietg bez zadnych wnioskow,
brak informacji zwrotnej dla osoby, ktéra zgtosita zdarzenie w organizacji, co zniecheca do zgtaszania

w przysztosci.

Warunek zakonczenia. Wiesz, co zmieniasz (albo swiadomie postanawiasz niczego nie zmieniac), a or-
ganizacja ma informacje o zdarzeniu.

6.8. Niepokojace komunikaty i dezinformacja

Schemat dotyczy takze sytuacji, w ktorych sygnatem jest informacja, a nie zachowanie: SMS o rzekomej
ewakuacji, wiadomos¢ o ,ataku” w twojej okolicy, komunikat o mobilizacji. W maju 2024 roku przejete
konto w Polskiej Agencji Prasowej postuzyto do opublikowania fatszywej depeszy o mobilizacji, a ABW
opisuje to jako klasyczny przyktad dziatan hybrydowych.

W takiej sytuacji krok 3 polega na sprawdzeniu informacji w co najmniej jednym oficjalnym zrodle: aler-
tach RCB, stronach gov.pl, komunikatach policji i wojewody. Do czasu weryfikacji nie przesytaj komunika-
tu dalej. Jesli informacja okaze sie fatszywa, mozesz zgtosi¢ jg do CERT Polska, a SMS przekazac na nu-
mer 8080.

6.9. Jak éwiczyé procedure

Procedura, ktorg zna sig tylko z lektury, w stresie nie zadziata. Najprostsze sposoby ¢wiczenia:
omoéwienie scenariuszy z rozdziatu 12 na szkoleniu zespotu, krok po kroku, z pytaniem, co uczestnicy
zrobiliby na kazdym etapie,

krotkie ¢wiczenia ,na sucho” przed waznym wyjazdem: ,gdzie jest bezpieczne miejsce, do kogo
dzwonie, jaki jest nasz uméwiony sygnat”,

przeglad rzeczywistych zgtoszen w organizacji, z zachowaniem poufnosci oséb, ktore je zgtosity.
Cwiczenie stotowe w 45 minut. Najprostszg forma éwiczenia zespotowego jest omdwienie jednego sce-

nariusza z podziatem na etapy. Prowadzacy ujawnia kolejne informacje dopiero wtedy, gdy uczestnicy
podejmg decyzje na poprzednim etapie, tak jak dzieje sie to w rzeczywistosci.

Czas Co robi prowadzacy Co éwicza uczestnicy
0-5 min Przedstawia cel i zasady: nie ma ztych odpowie-  Podziat rél: kto prowadzi notatke, kto pilnuje
dzi, liczy sie uzasadnienie decyzji. czasu.
5-15 min Czyta sama sytuacje ze scenariusza, np. 12.3 Kroki 1-3: opis obserwacji bez ocen, ocena, czy
albo 12.8, bez sygnatéw i rozwigzania. zagrozenie jest bezposrednie, zwyczajne wyja-
$nienia.

Matthew Halaba - halaba.online - matthew@halaba.online 51



6. Procedura weryfikacji niepokojacej sytuacji m

Czas Co robi prowadzacy Co éwiczg uczestnicy

15-25 min Dodaje nowg informacje, np. ,ta sama osoba Kroki 4-5: bezpieczne miejsce, kogo powiado-
pojawia sie trzeci raz" albo ,ktos pyta w barze o mic i jakim kanatem.
godziny wyjazdoéw".

25-35 min Prosi o notatke wedtug wzoru z aneksu C. Krok 6: oddzielenie faktow od ocen, poziom
pewnosci.
35-45 min Omawia rozwigzanie z rozdziatu 12 i porownuje Krok 7: co zmieniamy w procedurach i listach
je z decyzjami zespotu. kontrolnych.

Po ¢wiczeniu zapisz dwa, trzy wnioski i wro¢ do nich przy kolejnym przegladzie procedur. Pytania kon-
trolne do sprawdzenia wiedzy uczestnikdw zawiera aneks F, a program catego szkolenia aneks E.
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Ochrona rozméw i informacji w lokalach
publicznych

Najczestszg drogg wycieku informacji w przestrzeni publicznej nie jest technika, tylko ludzki gtos, rozto-
zony na stole dokument i ekran widoczny dla osoby obok. ABW w swoim raporcie wprost zaleca, zeby

nie omawiac spraw stuzbowych w kawiarniach, srodkach transportu i windach oraz nie czyta¢ materia-

téw wrazliwych w pociggu czy samolocie. Ten rozdziat rozwija te zalecenia w praktyczne nawyki.

7.1. Dopasowanie miejsca do wrazliwos$ci rozmowy

Rodzaj informacji

Ogdlne, publiczne

Wewnegtrzne

Poufne

Wrazliwe dla bezpie-
czenstwa

Niejawne

Przyktady

Kierunki wspotpracy, informacje z publicznych rapor-
téw, ogolne doswiadczenia branzowe

Organizacja pracy, wewnetrzne problemy, opinie o kon-
trahentach, niepubliczne plany biznesowe

Warunki umow, ceny, dane klientow, dane osobowe,
wyniki audytow, plany inwestycyjne

Harmonogramy i trasy transportow, lokalizacje magazy-
now, zabezpieczenia obiektdw, dane o infrastrukturze,
informacje o projektach obronnych, logistyka pomocy
dla Ukrainy

Informacje niejawne w rozumieniu ustawy, takze bez
widocznej klauzuli
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Gdzie omawiaé

Dowolny lokal

W miejscu i kanale dopuszczo-
nym przez organizacje. W lokalu

publicznym wytgcznie zakres wy-

raznie dopuszczony do ujawnie-
nia.

W odpowiednim pomieszczeniu
kontrolowanym przez organiza-
cje lub zatwierdzonym kanale,
wyfgcznie z uprawnionymi oso-
bami. W lokalu publicznym nie
omawiaj tresci poufnych.

Wytgcznie w pomieszczeniach
kontrolowanych i bezpiecznych
kanatach

Wytagcznie zgodnie z ustawg o
ochronie informacji niejawnych,
nigdy w lokalu
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7.0chrona rozmoéw i informacji w lokalach publicznych m

Z tabeli wynika prosta regufa: w przestrzeni publicznej omawiasz wytacznie informacje dopuszczone do
ujawnienia. Nie zaktadaj, ze usunigecie nazwisk, dat i lokalizacji wystarcza do zachowania poufnosci, bo
samo ,co0" moze ujawni¢ niepubliczny produkt, a ,dlaczego” stabos¢ zabezpieczen albo problem organi-
zacji. Informacje chronione omawiasz w odpowiednim pomieszczeniu i tylko z uprawnionymi uczestnika-
mi, a nie w dowolnym open space czy wynajetej sali.

Rozmowa jest bezpieczna, gdy trzy warunki sg spetnione naraz

Warunki ocenia sie facznie. Wystarczy jedno ,nie” albo ,nie wiem"”, zeby przenies¢ rozmowe

Informacja Odbiorcy Miejsce lub kanat
Czy wolno jg ujawni¢ w tym gronie i w e o Czy styszg jg tylko osoby uprawnione? -+ Czy odpowiada kategorii informacji i
tym miejscu? procedurze organizacji?
Trzy razy ,tak” Cho¢ jedno ,nie” albo ,nie wiem”
Rozmawiasz normalnym gtosem i pilnujesz poziomu szczegétow Zmieniasz temat na ogolny i przenosisz rozmowe (podrozdziat 7.10)

Rys. 16. Trzy warunki bezpiecznej rozmowy oceniane tgcznie

7.2. Gto$nos¢é i poziom szczegotow

Mow normalnym, spokojnym gtosem. Szept i nachylanie sie nad stotem przyciggajg uwage bardziej niz
zwykta rozmowa, a szeptu i tak stychac¢ wiecej, niz sie wydaje. Najskuteczniejszym zabezpieczeniem nie
jest sciszanie gtosu, tylko ograniczenie szczegotow.

Praktyczne zasady:
nie wymieniaj nazwisk osob trzecich, nazw obiektow, adreséw, numerow rejestracyjnych, kwot i dat,
jesli nie sg niezbedne,
zamiast ,transport z Rzeszowa w czwartek o 22:00" mow ,najblizsza dostawa”,
zamiast nazwy klienta mow ,klient z branzy energetycznej”, o ile to wystarcza do zrozumienia,

nie stosuj wymysinych nazw kodowych tylko na potrzeby rozmowy w lokalu; jesli organizacja uzywa
nazw projektow, pamietaj, ze powtarzana nazwa projektu takze staje sig informacja,

gdy rozmowa schodzi na szczegoty, umow sie na ich omdwienie w biurze lub bezpiecznym kanatem,

zwracaj uwage na rozmowce: jesli zaczyna méwic za duzo, delikatnie zmien temat (,to dokonnczmy u
was w biurze").
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Ten sam temat, mniej szczegoétow

Nazwy, miejsca, godziny i luki w zabezpieczeniach zostawiasz na rozmowe w biurze. Szept chroni gorzej niz brak szczegotow

zamiast powiedz

[ JTransport z Rzeszowa w czwartek o 22:00" J - [ .Najblizsza dostawa" ]
[ JKlient X, ten z magazynem przy obwodnicy” J - [ .Klient z branzy energetycznej"” ]
[ ,Przy bramie numer 2 nie dziata kamera" J -> [ ,To dokoriczmy u was w biurze” ]
[ Kowalski z IT jest do pigtku na urlopie” J - [ ,Ustalimy to z dziatem IT" J

Rys. 17. Ten sam temat bez szczegotow operacyjnych - przyktady zdan, dane fikcyjne

Pamietaj tez o rozmowach telefonicznych prowadzonych w lokalu. Osoba obok styszy tylko twojg czesc¢
rozmowy, ale to czesto wystarcza, zeby odtworzy¢ sens. Rozmowy z gtosnikiem w miejscach publicz-
nych sg niedopuszczalne przy jakiejkolwiek sprawie stuzbowe;j.

7.3. Hasta, dane dostepowe i informacje personalne

Niektorych informacji nie podaje sie w lokalu publicznym w zadnej formie, nawet rozméwcy, ktéremu
ufasz:
haset, kodow PIN, kodow jednorazowych i odpowiedzi na pytania bezpieczenstwa,
logindw do systemoéw, adresow paneli administracyjnych, numeréw VPN,
danych z dokumentow tozsamosci, numeréw PESEL, numeréw kont,
danych osobowych pracownikéw i klientow, zwtaszcza adresdw domowych i danych o zdrowiu,
informacji o tym, kto ma dostep do czego i kiedy jest nieobecny.
Dane dostepowe przekazuje sie kanatami do tego przeznaczonymi (menedzer haset, procedura IT), a nie

ustnie przy stole. Jesli ktos w lokalu prosi cie o podanie hasta, kodu lub danych dostepowych, nawet w
dobrej wierze, odmow i zaproponuj wtasciwg droge.

Organizacje przetwarzajgce dane osobowe majg obowigzek stosowac odpowiednie $rodki techniczne i
organizacyjne, zeby je chroni¢ (art. 32 RODO). Rozmowa o danych klientow przy kawiarnianym stoliku
moze by¢ naruszeniem tego obowigzku.

7.4. Notatki i dokumenty

Zabieraj na spotkanie tylko te dokumenty, ktoére sg naprawde potrzebne. Kazda dodatkowa kartka to do-
datkowe ryzyko zgubienia, sfotografowania lub zapomnienia na stole.
No$ dokumenty w zamykanej teczce lub torbie, nie luzem w reku.
Oktadka nie powinna zdradzac¢ zawartosci. Napis ,poufne” na teczce przycigga uwage.
Nie rozktadaj dokumentéw na catym stole. Wyjmuj tylko stroneg, o ktérej rozmawiacie, i chowaj jg po
oméwieniu.
Przed kazdym odejsciem od stotu dokumenty wracajg do teczki.

Notuj w zeszycie, ktéry zabierasz, a nie na luznych kartkach, serwetkach czy podktadkach.
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Pamiegtaj, ze wersje robocze i notatki zawierajg czesto tyle samo informacji co dokument koncowy i
wymagajg takiej samej ochrony.

7.5. Ekrany laptopoéw, tabletéow i telefonéw
Uzywaj filtra prywatnosci na ekranie laptopa. Ogranicza on widocznos$¢ pod katem, cho¢ nie chroni
przed osobg siedzgcg doktadnie za toba.

Ustaw laptop tak, aby tres¢ ekranu byta niewidoczna dla oséb w przejsciu, przy sasiednich stolikach,
za oknem oraz dla kamer. Dobierz pozycje siedzenia do uktadu pomieszczenia.

Ustaw automatyczng blokade ekranu po krétkim czasie bezczynnosci i przed kazdym odejsciem recz-
nie blokuj sesje (skrét klawiszowy). Samego zamknigcia klapy nie traktuj jako potwierdzenia blokady,
dopoki nie sprawdzisz ustawien urzadzenia.

Wytgcz podglad tresci powiadomien na ekranie blokady telefonu i komputera. Nagtowek wiadomosci z
kodem czy nazwag klienta jest widoczny dla kazdego.

Zegarki i opaski wyswietlajgce powiadomienia tez pokazujg ich tres¢ osobie obok.

Nie prezentuj materiatdbw rozmoéwcy na ekranie zwroconym do sali. Jesli musisz cos pokazac, odwrdc
laptop tak, zeby ekran widziaty tylko osoby przy stole.

Filtr prywatnosci zaweza pole widzenia, ale nie chroni przed osobg za plecami

Widok z gory. Niebieski klin: obszar, z ktérego widac tres¢ ekranu. Szare pola: ekran widziany przez filtr jako ciemny

Plecami do sali: ryzyko Plecami do $ciany: lepiej

laptop z filtrem I laptop z filtrem

© ©
® O,
O, @

@ $ciana za plecami

@ Ty: widzisz ekran normalnie. @ Osoba doktadnie za tobg widzi ekran mimo filtra. @ Osoby z boku widzg przez filtr ciemny ekran.

Rys. 18. Filtr prywatnosci a pozycja przy stoliku - widok z gory, schemat poglgdowy

7.6. Ryzyko podstuchu: realne zagrozenia i mity

W lokalu wybranym przez ciebie najbardziej realnym ,podstuchem” sg ludzie przy sgsiednich stolikach i
personel. Na drugim miejscu jest sam rozmowca: kazdy uczestnik rozmowy moze jg nagrac, wiec mow
tak, jakby to, co méwisz, mogto zostac¢ utrwalone. Na trzecim miejscu sg urzgdzenia elektroniczne: twoje
i rozmoéwcy.
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Twierdzenie Ocena

.Kazdy telefon caty czas podstuchuje rozmowy"” Mit w tej formie. Przecigtny telefon nie przesyta stale na-
gran rozmow. Natomiast telefon zainfekowany oprogramo-
waniem szpiegujagcym moze to robic, a osoby szczegodlnie
interesujgce dla obcych stuzb mogg by¢ celem takich ata-
kow.

~Wytaczenie telefonu wystarcza"” Czesciowo. Wytgczony telefon z aktualnym systemem jest
znacznie mniej ryzykowny niz wigczony. Przy rozmowach
najbardziej wrazliwych organizacje stosujg zasade zosta-
wiania telefonéw poza sala.

W lokalu na pewno s3 ukryte mikrofony"” Mato prawdopodobne w lokalu, ktéry wybrates sam, losowo
sposrod kilku. Bardziej prawdopodobne w lokalu wskaza-
nym przez nieznang strone i w miejscach, w ktérych spoty-
kasz sig regularnie.

~Asystent gtosowy w sali hotelowej nagrywa" Urzadzenia z asystentem gtosowym nastuchujg stowa akty-
wujgcego i moga przypadkowo nagrac¢ fragmenty rozmowy.
W pokojach i salach z takimi urzgdzeniami warto je wyta-
czyc¢ lub nie prowadzi¢ tam rozméw wrazliwych.

~Szyfrowany komunikator chroni rozmowe przy sto-  Nie. Chroni tres¢ przesytang przez sie¢, nie to, co moéwisz
le” na gfos.

Z tego zestawienia wynika praktyczna hierarchia: najpierw wybor miejsca i ograniczenie szczegotow, po-
tem higiena urzgdzen (rozdziat 8), a dopiero na koncu, w organizacjach o wysokim profilu ryzyka, profe-
sjonalne sprawdzanie pomieszczen. Takie badania antypodstuchowe wykonujg wyspecjalizowane firmy,
a dla organow panstwa i samorzadu takze ABW, ktéra w latach 2024-2025 przeprowadzita ponad 200
takich badan.

7.7. Fotografowanie dokumentéw i przypadkowe nagrywanie

Wspoétczesny lokal publiczny jest peten kamer: monitoring, telefony gosci, selfie, nagrania do mediéw
spotecznosciowych, transmisje na zywo. Skutki sg dwojakie.

Celowe fotografowanie. Kto$ przechodzgcy obok stotu albo siedzacy przy sgsiednim stoliku moze sfoto-
grafowac dokument lub ekran w utamku sekundy, nie zwracajgc niczyjej uwagi. Jedyng skuteczng ochro-
ng jest niewystawianie dokumentow i ekrandéw na widok.

Przypadkowe utrwalenie. Selfie zrobione przy sasiednim stoliku moze miec¢ w tle ciebie, twojego roz-
mowce i roztozone dokumenty, a nastepnie trafi¢ do internetu z oznaczeniem lokalizacji i godziny. To
samo dotyczy nagran z wydarzen branzowych, konferencji i targow. Jesli spotkanie ma charakter poufny,
sam fakt, ze sig odbyto, moze by¢ informacjg wrazliwa.

Praktyczne wnioski: dokumenty w teczce, ekran do sciany, spotkania poufne z dala od miejsc, w kto-
rych odbywajg sie wydarzenia nagrywane i transmitowane.

7.8. Postepowanie z dokumentami i materiatami po spotkaniu
Po spotkaniu, zanim wstaniesz od stotu:
sprawdz stof, krzesta i podtoge: kartki, dlugopis z logo projektu, wizytowki, pendrive, kabel, tadowar-

ka,
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zabierz wszystkie notatki, takze te, ktore wydajg sie bezwartosciowe,

nie wyrzucaj dokumentéw ani notatek do kosza w lokalu, hotelu czy na dworcu.

Po powrocie do biura lub domu:

niszcz dokumenty zawierajgce dane osobowe i informacje wrazliwe w niszczarce; ABW zwraca uwa-
ge, ze skrawki papieru bywajg cennym zrédtem informacji dla oséb trzecich,

nie drukuj i nie kopiuj dokumentéw wrazliwych w ogélnodostepnych punktach ustugowych ani w hote-
lowych centrach biznesowych, bo urzgdzenia mogg przechowywac kopie w pamigci, a wydruki zosta-
ja na tacy,

w salach konferencyjnych zmaz tablice i zabierz kartki z flipcharta,

jesli w wyjatkowej sytuaciji korzystates z cudzego komputera lub drukarki, zgtos to dziatowi IT i zmien

hasta do kont, na ktére sie logowates; wylogowanie i usunigcie pobranych plikéw nie potwierdzajg, ze
urzgdzenie byto bezpieczne.

7.9. Slady w systemach rezerwacyjnych, wiadomosciach i kalendarzach

Informacje o spotkaniu zostajg w wielu miejscach, zanim jeszcze sie odbedzie: w kalendarzu, w zapro-
szeniu, w rezerwacji, w wiadomosciach organizacyjnych. Kazde z tych miejsc moze zostac przejete,
przeczytane przez osobe nieuprawniong albo przekazane dalej.

Gdzie zostaje $lad Ryzyko Dobra praktyka

Tytut i opis wydarzenia w
kalendarzu

Lista uczestnikow zapro-
szenia

Rezerwacja w lokalu
Potwierdzenia SMSi e-
mail od lokalu
Wiadomosci organizacyj-
ne w komunikatorach
Publiczne linki do wide-
okonferencji

Podziekowania po spo-
tkaniu

Widoczny dla oséb z dostepem do
kalendarza, asystentéw, systemow
integrujgcych kalendarz

Ujawnia, kto z kim sig spotyka

Nazwisko, telefon, liczba oséb, uwa-
gi

Kopia rezerwaciji na telefonie

Miejsce, godzina, temat, czasem
zdjecia dokumentéw

Mozliwos$¢ dotgczenia osoby nie-
uprawnionej

.Dzigkuje za spotkanie w X w spra-
wie transportu Y"

Neutralny tytut (,Spotkanie"”), szczegoty tylko
w notatkach prywatnych

Zapraszaj tylko niezbedne osoby, pozostate in-
formuj osobno

Rezerwacja na imig, bez nazwy firmy i celu
Porzadkuj zgodnie z zasadami retencji; zacho-
waj, jesli doszto do incydentu

Ograniczaj tres¢ do niezbednego minimum,
uzywaj kanatéw zatwierdzonych przez organi-
zacje

Poczekalnia, hasto, weryfikacja uczestnikow

Krotkie podzigkowanie bez szczegotow

Zbedne wiadomosci usuwasz zgodnie z zasadami retencji organizacji. Nie usuwasz materiatéw zwigza-
nych z incydentem, podejrzeniem przestepstwa, sporem ani obowigzkiem zachowania dokumentacji, bo
ograniczanie sladow nie oznacza natychmiastowego kasowania wszystkiego.
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7.10. Przenoszenie rozméw do zabezpieczonych pomieszczen

Gdy rozmowa w lokalu schodzi na szczegoéty spraw poufnych albo dotyka spraw z dwdéch najnizszych
wierszy tabeli w podrozdziale 7.1, wlasciwa reakcja jest jej przeniesienie. Nie trzeba tego uzasadnia¢ oba-
wami o bezpieczenstwo. Wystarczy: ,To wazne, dokonczmy jutro u nas, przygotuje materiaty".

Organizacje, ktére regularnie prowadzg rozmowy o sprawach wrazliwych, powinny zapewnic¢ pracowni-
kom:

sale do rozmoéw bez okien wychodzgcych na ulice lub z odpowiednim zabezpieczeniem, z dala od
przestrzeni ogolnodostepnych,

zasady dotyczace wnoszenia telefonow i urzadzen z mikrofonami na spotkania o najwyzszej wrazli-
wosci,

bezpieczny kanat do rozmoéw zdalnych z ustalonymi zasadami,

procedure rezerwacji sal, ktéra nie ujawnia tematu spotkania osobom postronnym.

Dzigki temu przeniesienie rozmowy nie jest ktopotliwe i pracownicy nie majg pokusy, zeby ,szybko omo-
wic¢ to przy kawie".
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Bezpieczenstwo cyfrowe podczas
spotkan i podrézy

Telefon i laptop zabrane na spotkanie lub w podréz zawierajg zwykle wigcej informacji niz wszystkie do-

kumenty w teczce: poczte, kalendarz, kontakty, zdjecia, dostep do systemoéw firmy. Wedtug raportu ABW
zespot CSIRT GOV odnotowat w latach 2024-2025 ponad 40 tys. zgtoszen o potencjalnych incydentach,

a system ARAKIS GOV w samym 2025 roku ponad 5,5 min alarmow bezpieczenstwa. Agencja podkreslia,

ze najstabszym ogniwem pozostaje cztowiek. Ten rozdziat opisuje nawyki, ktore ograniczajg ryzyko poza
biurem, i oddziela realne zagrozenia od mitéw.

8.1. Zasady ogdlne
Aktualizuj system i aplikacje na biezgco. Aktualizacje ograniczajg ryzyko wykorzystania znanych, zata-
tanych podatnosci.
Zabieraj tylko te urzgdzenia, ktdre sg potrzebne. Laptop zostawiony w biurze nie zginie w pociggu.

Oddzielaj sprawy stuzbowe od prywatnych: osobne konta, a przy wyzszym ryzyku osobne urzadze-
nia.

Instaluj aplikacje wytgcznie z oficjalnych sklepow i zaufanych zrodet.

Traktuj kazda nieoczekiwang prosbe (o kod, o klikniecie, o ,pilne” dziatanie) jako wymagajacag weryfi-
kacji innym kanatem.

8.2. Publiczne Wi-Fi

Sieci w kawiarniach, hotelach, pociggach i na lotniskach sg wygodne, ale nie masz kontroli nad tym, kto
nimi zarzadza i kto jeszcze jest do nich podtgczony. Realne ryzyka to:

fatszywe punkty dostepowe o nazwie tudzgco podobnej do sieci lokalu, przez ktére przechodzi caty
twdj ruch,

fatszywe strony logowania do sieci, ktére wytudzajg dane (np. ,zaloguj sie kontem firmowym, zeby
uzyskac dostep”),

przechwytywanie ruchu nieszyfrowanego (coraz rzadsze, ale wcigz mozliwe w starszych aplikacjach i
ustugach),

widocznos¢ twojego urzadzenia dla innych w tej samej sieci, jesli udostepnianie plikow jest wigczone.
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Poprawnie dziatajgce szyfrowanie potgczen (HTTPS) chroni tres¢ komunikacji takze w publicznej sieci,
nawet gdy punkt dostepowy jest fatszywy. Najwiekszym realnym ryzykiem pozostaje phishing, czyli
przekierowanie na fatszywa strone logowania, dlatego liczy sie adres strony w pasku przegladarki, a nie
sama ktodka (CERT Polska, grudzien 2025). Firmowy VPN i wtasny hotspot moga by¢ wymagane przez
polityke organizaciji, ale VPN nie czyni niezaufanego urzadzenia bezpiecznym.

Zalecenia:
jesli wymaga tego polityka organizacji, do pracy stuzbowej uzywaj firmowego VPN albo udostepniania
internetu z witasnego telefonu,

wytgcz automatyczne taczenie ze znanymi sieciami i usuwaj z listy sieci, z ktérych korzystates jedno-
razowo,

wytgcz udostepnianie plikow i drukarek w ustawieniach sieci publicznej,
nigdy nie podawaj danych logowania do kont firmowych na stronie logowania do sieci lokalu,

nie ignoruj ostrzezen przegladarki o certyfikatach, sprawdzaj domene przed zalogowaniem i nie insta-
luj oprogramowania ani certyfikatow, ktorych zada strona dostepowa sieci; do paneli administracyj-
nych i systemow o podwyzszonych uprawnieniach tgcz sig tak, jak okresla polityka organizaciji.

8.3. Telefon i laptop poza biurem

Blokada i szyfrowanie. Ustaw blokade ekranu z kodem co najmniej szesciocyfrowym lub hastem, a nie
wzorem rysowanym palcem, ktory fatwo podejrzec¢. Wigcz szyfrowanie dysku w laptopie (np. BitLocker
w systemie Windows, FileVault w macOS). Nowoczesne telefony sg szyfrowane domysinie, o ile maja
ustawiong blokade.

Biometria. Odcisk palca i rozpoznawanie twarzy sg wygodne i dobrze chronig przed przypadkowym zna-
lazca. Trzeba jednak pamigtac, ze tatwiej wymusi¢ przytozenie palca niz podanie kodu. W sytuacjach
podwyzszonego ryzyka warto znac skrot, ktory chwilowo wytgcza biometrie i wymaga kodu.

Nazwa urzgdzenia. Telefony i laptopy rozgtaszajg swojg nazwe przez Bluetooth i w sieciach Wi-Fi. Na-
zwa ,iPhone Jana Kowalskiego” albo ,Laptop-Dyrektor-Logistyki” informuje kazdego w zasiegu, kto jest
w poblizu. Zmien nazwe na neutralna.

Bluetooth i udostepnianie. Wytgcz funkcje szybkiego udostepniania plikdw (np. AirDrop, Quick Share)
lub ustaw je na ,tylko kontakty". Wytgczaj Bluetooth, gdy nie jest potrzebny.

Nadzor fizyczny. ABW zaleca, zeby podczas podrézy stuzbowych trzymac¢ dokumenty, laptopa i telefon
pod statym, osobistym nadzorem. Nie zostawiaj laptopa w pokoju hotelowym bez zabezpieczenia, jesli
zawiera dane wrazliwe, ani w samochodzie, ani na stole w lokalu, gdy idziesz do toalety.

8.4. Powiadomienia

Powiadomienia sg jednym z najczesciej pomijanych kanatéw wycieku. Kod jednorazowy z banku, nazwa
nadawcy, poczatek wiadomosci o ,jutrzejszym transporcie” pojawiaja sie na ekranie lezgcego na stole te-
lefonu, na zegarku i na ekranie laptopa podczas prezentacji.

Wytgcz podglad tresci powiadomien na ekranie blokady.

Przed prezentacjg lub udostepnianiem ekranu witgcz tryb ,nie przeszkadzac".

Ktadz telefon ekranem do dotu albo trzymaj go w kieszeni.

Na zegarku ogranicz powiadomienia do tych, ktére naprawde muszg tam trafiac.
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Ekran blokady zdradza tyle, ile pokazuje powiadomienie

Telefon lezacy na stole w lokalu. Z lewej podglad tresci wtgczony, z prawej wytaczony (dane fikcyjne)

Podglad tresci wigczony Podglad tresci wytagczony

( sroda, 14 pazdziernika \ [ $roda, 14 pazdziernika \

12:47 12:47

BANK BANK
Kod do potwierdzenia przelewu: 482 913. Powiadomienie
Nie podawaj go nikomu.

KOMUNIKATOR

KOMUNIKATOR - Marek, logistyka 1nowa wiadomosé
Jutro transport wyjezdza z bazy o 22:00,
kierowcy ci sami co ostatnio KALENDARZ
Wydarzenie
KALENDARZ
14:00 Spotkanie z zarzagdem spdtki X, hotel e
przy dworcu \ j

& )

Rys. 19. Powiadomienia na ekranie blokady: podglqd tresci wtqczony i wytqczony - dane fikcyjne

8.5. Uwierzytelnianie wielosktadnikowe i klucze sprzetowe

Uwierzytelnianie wielosktadnikowe (MFA) sprawia, Zze samo hasto nie wystarcza do zalogowania. To jed-
no z najskuteczniejszych zabezpieczen kont, ale jego metody réznig sie odpornoscia.

Metoda Odpornosé Uwagi

Kod SMS Podstawowa Lepszy niz samo hasto, ale podatny na przejecie numeru
(duplikat karty SIM) i na phishing.

Kod z aplikacji (TOTP) Srednia Nie zalezy od operatora, ale kod mozna wytudzic¢ na fatszy-
wej stronie.

Powiadomienie pushz  Srednia do wysokiej Chroni przed bezmys$inym zatwierdzaniem, pod warunkiem,

potwierdzeniem liczby ze nie zatwierdzasz présb, ktorych nie inicjowates.

Klucz sprzetowy FI- Wysoka Odporny na phishing, bo jest powigzany z prawdziwym ad-

DO2 lub klucz dostepu resem strony. Warto miec¢ klucz zapasowy przechowywany

(passkey) w bezpiecznym miejscu.
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Nie kazde uwierzytelnianie wielosktadnikowe chroni tak samo

Odpornos¢ na przejecie konta rosnie od kodu SMS do klucza sprzetowego. Kazda z tych metod jest lepsza niz samo hasto

metoda odpornos¢ uwagi

Kod SMS = Lepszy.r'ﬂi samo hasto, ale numer mozna przeja¢ duplikatem karty SIM, a kod
wytudzi¢

Kod z aplikacji (TOTP) [ 1 ] Nie zalezy od operatora, ale kod mozna wpisac na fatszywej stronie

Powiadomienie z potwierdzeniem Chroni przed bezmys$inym zatwierdzaniem, jesli nie akceptujesz présb, ktérych
liczby nie inicjowates

Klucz sprzetowy FIDO2 lub klucz

dostepu b G G O QOdporny na phishing, bo jest powigzany z prawdziwym adresem strony

Zacznij od poczty, bo przez nig resetuje sig¢ hasta do innych ustug. Dla administratoréw, zarzadu i finanséw stosuj klucze sprzgtowe i miej klucz zapasowy.

Rys. 20. Metody uwierzytelniania wielosktadnikowego wedtug odpornosci na przejecie konta

Zasady praktyczne:
wtgcz MFA na wszystkich kontach, ktore na to pozwalajg, w pierwszej kolejnosci na poczcie, bo przez
nig resetuje sie hasta do innych ustug,
dla kont najwazniejszych dla organizacji (administratorzy, zarzad, finanse) stosuj klucze sprzetowe,
nigdy nie przekazuj nikomu kodu jednorazowego, takze osobie podajgcej sie za pracownika banku, IT
czy stuzb,
jesli dostajesz serig prosb o zatwierdzenie logowania, ktérych nie inicjowates, nie zatwierdzaj zadnej i
zgtos to do IT; moze to wskazywac na prébe nieuprawnionego logowania, w tym z uzyciem przejete-
go hasta.

8.6. Lokalizacja i metadane

Twoje urzadzenia nieustannie wytwarzajg informacje o tym, gdzie jeste$. Czes$¢ z nich trafia do aplikacji,
czesc¢ do zdjec, czesc do ustug, z ktérych korzystasz.
Przejrzyj uprawnienia aplikacji do lokalizacji i zostaw je tylko tym, ktére naprawde ich potrzebujg
(mapy, takséwki), najlepiej w trybie ,tylko podczas uzywania”.
Wytgcz zapisywanie historii lokalizacji w koncie Google lub Apple, jesli nie jest ci potrzebne.

Zdjecia z telefonu zawierajg zwykle metadane EXIF, w tym wspotrzedne GPS i czas. Niektore komuni-
katory usuwaja je przy wysytaniu, ale poczta elektroniczna i chmury zwykle nie. Przed udostepnie-
niem zdjecia na zewnatrz usun metadane lub wytgcz zapisywanie lokalizacji w aparacie.

Patrz na tto zdje¢: identyfikator na smyczy, ekran laptopa, tablica z harmonogramem, okno z wido-
kiem na charakterystyczny budynek, plan obiektu na Scianie.

Aplikacje sportowe z publicznymi profilami potrafig ujawni¢ miejsce zamieszkania, hotel i codzienny
rytm. Ustaw profil jako prywatny i stworz strefy prywatnosci wokét domu.

Udostepnianie lokalizacji rodzinie lub zespotowi wigczaj na czas konkretnej podrdzy, nie na state.

Telefony z aktualnym systemem ostrzegajg o nieznanych lokalizatorach Bluetooth (np. typu AirTag)
przemieszczajgcych sie z toba. Nie ignoruj takiego ostrzezenia. Jesli znajdziesz w swoich rzeczach
lub w samochodzie nieznany lokalizator, nie niszcz go, tylko zgto$ sprawe na policje.
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8.7. Nieznane kable, tadowarki, nosniki i kody QR

tadowanie z cudzych portow USB. Publiczne porty USB (lotniska, pociggi, hotele) mogg teoretycznie
stuzy¢ do przesytania danych, a nie tylko zasilania. Udokumentowanych atakow tego typu na szeroka
skale jest niewiele, ale ochrona jest prosta: uzywaj wtasnej tadowarki podtgczonej do gniazdka elektrycz-
nego albo wtasnego powerbanku. Przy tadowaniu z obcego portu mozesz uzy¢ adaptera blokujgcego
transmisje danych.

Kable i tadowarki od nieznajomych. Kabel wygladajacy jak zwykty przewdd moze zawierac elektronike.
Nie uzywaj kabli pozostawionych w salach konferencyjnych, otrzymanych od przypadkowych oséb ani
gadzetow rozdawanych bez wyraznego zrédta.

Pendrive'y i dyski. ABW zaleca, zeby nigdy nie wpinac¢ do swoich urzadzen znalezionych lub nieznanych
nosnikéw. Dotyczy to takze nosnikow otrzymanych na konferencjach i targach. Jesli musisz przyjg¢ ma-
teriaty na nosniku, przekaz je do sprawdzenia dziatowi IT.

Kody QR. ABW opisuje rosngce zagrozenie tzw. quishingiem: fatszywe kody QR rozsytane w wiadomo-
sciach i naklejane w przestrzeni publicznej, np. na parkometrach i biletomatach. Przed otwarciem strony
z kodu QR sprawdz petny adres. Do ptatnosci za parking i bilety uzywaj oficjalnych aplikacji, a nie kodow
naklejonych na urzadzeniach.

8.8. Ochrona kont, sesji i kopii zapasowych

Uzywaj menedzera haset i unikalnego, dtugiego hasta dla kazdej ustugi.

Regularnie przegladaj liste aktywnych ses;ji i zalogowanych urzadzen w najwazniejszych kontach
(poczta, chmura, media spotecznosciowe, komunikatory) i kofncz te, ktérych nie rozpoznajesz.

Nie uzywaj niezaufanych komputeréw (centrum biznesowe, sala konferencyjna) do kont stuzbowych i
informacji wrazliwych. Wylogowanie i usunigcie pobranych plikéw nie potwierdzajg, ze urzadzenie
byto bezpieczne, dlatego po wyjatkowym uzyciu zmien hasta i poinformuj dziat IT.

Sprawdz, ktdre urzgdzenia majg dostep do twojego komunikatora w wers;ji przeglgdarkowej lub desk-
topowej. Sparowanie komunikatora z obcym komputerem to prosty sposob na odczytywanie kore-
spondenciji.

Tworz regularne kopie zapasowe najwazniejszych danych, szyfrowane i chronione MFA.

Nie przesytaj haset ani skanéw dokumentoéw tozsamosci pocztg elektroniczng ani komunikatorami.

8.9. Procedura przy utracie urzadzenia

Utrata telefonu lub laptopa jest najczesciej zwyktg kradziezg lub zgubieniem, ale skutki dla bezpieczen-
stwa informacji zalezg od szybkosci reakcji. Ponizsza kolejnosc¢ zaktada, ze urzadzenie stuzbowe lub
prywatne zawiera dostep do kont stuzbowych. Kolejnos$¢ szczegotowych dziatan zalezy od okolicznosci i
procedury organizacji. Wskazane etapy nie oznaczajg zgody na zwlekanie z zabezpieczeniem urzgdze-
nia, numeru telefonu lub kont.

Kiedy Dziatanie

Niezwtocznie po stwierdzeniu utraty Z zaufanego urzadzenia uruchom dostepng zdalng blokadeg i powia-
dom dziat IT lub bezpieczenstwa. Nie odktadaj kontaktu z operatorem
i bankiem, jesli zagrozone sg karta SIM lub ustugi finansowe. Nie jedz
samodzielnie pod adres wskazany przez ustuge lokalizacji.
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Kiedy Dziatanie

Bez zbednej zwtoki, zgodnie z procedurg Zabezpiecz konta: zakoncz sesje na utraconym urzgdzeniu, zmien
hasta zgodnie z oceng ryzyka i zaleceniami IT oraz sprawdz ustawie-
nia odzyskiwania dostgpu i przekierowania poczty. Dziataj z innego,

zaufanego urzadzenia.

W porozumieniu z IT Zdalne wymazanie danych to decyzja podejmowana w porozumieniu
z dziatem IT, z uwzglednieniem ryzyka ujawnienia informacji i mozli-
wosci zabezpieczenia $ladéw. Wykonanie oraz wptyw wymazania na
dalsze lokalizowanie zalezg od urzadzenia, systemu i dostgpnosci
potaczenia. Samo wystanie polecenia nie oznacza potwierdzenia jego
wykonania. Nie usuwaj pochopnie urzadzenia z konta producenta.
Tego samego dnia Zgtos kradziez lub zgubienie na policji, podajgc numer IMEI telefonu
lub numer seryjny laptopa.

Jesli zginety tez dokumenty Zgtos utrate dowodu osobistego i zastrzez numer PESEL w aplikacji
lub serwisie mObywatel albo w urzedzie gminy.

W kolejnych dniach Uprzedz kontakty, ze kto$ moze podszywac sie pod ciebie. Obserwu;j
powiadomienia o nietypowych logowaniach i operacjach.

Utracony telefon lub laptop: kolejnos¢ dziatan

Pierwsze dwa kroki nie czekajg na nic. Nie jedziesz samodzielnie pod adres wskazany przez ustuge lokalizacji

jesli zagrozone sa
SIM lub finanse

odzyskiwania
dostepu i

zabezpieczenie
Sladow

seryjnym

numeru PESEL

1 2 3 4 5 6
Niezwtocznie Bez zbgdnej Z dziatem IT Tego samego Jesli zginety W kolejnych
Zdalna blokada z zwioki Decyzja o zdalnym dnia dokumenty dniach
zaufanego Zakonczenie sesji, wymazaniu: Zgtoszenie na Zgtoszenie utraty Uprzedzenie
urzadzenia, dziat zmiana haset, ryzyko ujawnienia policji z numerem dowodu, kontaktow,

IT; operator i bank, kontrola kontra IMEI lub numerem zastrzezenie obserwacja

nietypowych
logowan i operacji

przekierowan
poczty

Rys. 21. Kolejnosc dziatan po utracie telefonu lub laptopa - na podstawie tabeli w podrozdziale 8.9

Zastrzezenie numeru PESEL jest bezptatne i mozna je cofngé¢ w dowolnym momencie. Od 1 czerwca
2024 roku banki i inne instytucje majg obowigzek sprawdzac, czy numer jest zastrzezony, przed zawar-
ciem m.in. umowy kredytu (informacja samorzgdowa za Ministerstwem Cyfryzacji). Wiele oséb utrzymu-
je numer zastrzezony na state i cofa zastrzezenie tylko na czas zatatwiania konkretnej sprawy.

8.10. Podejrzenie naruszenia

Sygnaty, ze konto lub urzadzenie mogto zostac przejgte: nieznane logowania, wiadomosci wystane bez
twojej wiedzy, zmienione ustawienia przekierowan, prosby o zatwierdzenie logowania, ktérych nie inicjo-
wates, nagfa utrata dostepu do konta, nietypowe zachowanie urzgdzenia potgczone z innymi sygnatami.

Co robi¢:

nie wpadaj w panike i nie wymazuj urzadzenia samodzielnie, bo to niszczy slady potrzebne do ustale-
nia, co sie stato,
odtgcz urzagdzenie od sieci, jesli dziat IT tak zaleci,

z innego, zaufanego urzadzenia zmien hasta i zakoncz sesje,
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zgtos incydent do dziatu IT lub bezpieczenstwa,

incydenty niezwigzane z organizacja, ktéra ma wtasny zespoét reagowania, mozesz zgtosi¢ do CERT
Polska przez formularz na stronie incydent.cert.pl lub na adres cert@cert.pl; podejrzane SMS-y prze-
kazuj na numer 8080,

jesli podejrzewasz, ze atak ma zwigzek z dziataniem obcych stuzb (np. celowany phishing w zwigzku
z twoim projektem obronnym), poinformuj takze petnomocnika ochrony informacji lub ABW.

8.11. Rekrutacja i rozpoznanie przez komunikatory i media
spotecznosciowe
Twoja obecnos¢ w internecie to dla kogos z zewnatrz pierwsze Zrodto informacji o tym, czy warto sig

tobg zainteresowac. Profil zawodowy z opisem ,kierownik transportow sprzetu na wschaéd, terminal X,
zespot 12 oséb” podpowiada, gdzie jestes, do czego masz dostep i kogo znasz.

Ograniczanie widocznosci:

w profilach zawodowych opisuj kompetencje, a nie szczegoty obiektow, projektdw i klientow,

nie publikuj zdje¢ z wnetrza obiektdw, identyfikatoréw, ekranow, tablic, planoéw, pojazddéw z numerami,

ogranicz widocznosc listy kontaktéw i grup, do ktérych nalezysz,

nie potwierdzaj publicznie udziatu w spotkaniach i wyjazdach o charakterze wrazliwym.
Rozpoznawanie podejrzanych kontaktow. ABW opisuje masowe dziatania werbunkowe prowadzone
przez internet, w tym przez portale spotecznosciowe, przy czym oficerowie wywiadu pod pozorem do-

brze ptatnych zlecen probowali pozyskiwac ekspertéw, naukowcow, urzednikéw i osoby zwigzane z re-
sortami sitowymi. Uwazaj na:

Jrekruterow” i firmy doradcze”, ktére oferujg wysokie honoraria za krétkie raporty, konsultacje lub
analizy dotyczace twojej branzy,
prosby o materiaty ,tylko do wgladu”, o opis organizacji pracy czy o kontakty do innych oséb,
profile bez historii, z idealnymi zdjeciami, z siecig kontaktéw zbudowang w krotkim czasie,
zaproszenia do zamknietych grup w komunikatorach z ,,ofertami pracy”,
kontakt, ktory szybko przechodzi z oficjalnej platformy do prywatnego komunikatora.

Weryfikuj takie kontakty niezaleznym kanatem (oficjalna strona firmy, telefon do recepcji, rejestr KRS) i

informuj o nich dziat bezpieczenstwa. Przy podejrzeniu dziatania obcych stuzb zgtos$ sprawe do ABW. Za-
sady reakcji na oferty ,tatwego zarobku” opisuje rozdziat 4.9.

8.12. Podréze zagraniczne

Przy wyjazdach do panstw o podwyzszonym ryzyku warto stosowa¢ kilka dodatkowych zasad, zwykle
okreslonych w procedurach organizacji:

urzagdzenia ,podrézne” z minimalng iloscig danych i dostepem tylko do niezbednych kont, zamiast co-
dziennego laptopa i telefonu,
Swiadomos¢, ze w niektérych panstwach stuzby graniczne mogg zgda¢ odblokowania urzgdzen,

unikanie hotelowych komputerow, drukarek i sejfow jako miejsca przechowywania danych wrazli-
wych,

po powrocie przeglad urzadzen przez dziat IT, jesli byty poza twojg kontrolg (np. zabrane do kontroli).
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8.13. Realne zagrozenia i mity

Twierdzenie Ocena

»,Mam silne hasto, wiec MFA nie jest potrzebne"” Fatsz. Hasta wyciekajg z baz innych ustug i sg wytudzane.
MFA chroni nawet po wycieku hasta.

»Tryb incognito ukrywa mnie w sieci” Fatsz. Ukrywa historig na urzgdzeniu, nie ruch przed do-
stawca sieci ani stronami.

VPN czyni mnie anonimowym" Fatsz w tej formie. Szyfruje ruch do serwera VPN, co ogra-
nicza podglad w sieci lokalnej, ale nie zapewnia anonimo-
wosci i nie czyni niezaufanego urzadzenia bezpiecznym.

»Kazdy publiczny port USB kradnie dane” Przesada. Ryzyko istnieje, a tani i prosty srodek (wtasna ta-
dowarka) wyraznie je ogranicza.

JTelefon wytgczony nie wysyta lokalizacji” Zwykle prawda dla telefonu naprawde wytgczonego, cho¢
niektére modele obstuguja lokalizowanie takze w trybie ni-
skiego zasilania. Przy rozmowach najbardziej wrazliwych
telefon zostaje poza salg.

»Phishing tatwo rozpozna¢ po btedach” Fatsz. Wiadomosci sg coraz lepiej przygotowane, wysytane
z przejetych skrzynek instytucji i opatrzone prawdziwymi
logotypami, co ABW opisuje jako rosngcy problem.

,Nikt nie bedzie sie¢ mng interesowat"” Nie wiadomo. Atak nie musi by¢ wymierzony w ciebie oso-
biscie. Twoje konto moze by¢ drogg do organizacji, klienta
albo osoby, z ktorg sig kontaktujesz.

8.14. Narzedzia Al, transkrypcje i asystenci spotkan

Przed uzyciem narzedzia Al ustal, czy przetwarzanie odbywa sie lokalnie, w infrastrukturze organizacji
czy u zewnetrznego dostawcy. Sprawdz zasady przechowywania danych, dostepu do nich i ewentualne-
go wykorzystania tresci do trenowania modeli. Nie zakfadaj, ze samo oznaczenie ustugi jako ,Al" przesa-
dza o ktorymkolwiek z tych elementéw. Gdy narzedzie przetwarza dane osobowe, obowigzujg przepisy o
ich ochronie (UODO, Sztuczna inteligencja). Wygoda narzedzia nie zmienia zasad ochrony informaciji.

Zasady organizacyjne:

nie przesytasz dokumentow stuzbowych do chatbotéw, ktorych organizacja nie zatwierdzita,

przed uruchomieniem transkrypcji lub nagrania uczestnicy znajg zasady: kto ma dostep do zapisu,
gdzie jest przechowywany i jak dtugo,

na poczatku wideokonferencji sprawdzasz liste uczestnikéw, w tym boty i asystentéw, ktore dotgczyty
automatycznie,

ustalasz, dokad trafiajg nagrania, streszczenia i zatgczniki, zanim rozmowa zejdzie na sprawy wrazli-
we,

wygenerowanego streszczenia nie traktujesz jako wiernego zapisu, dopoki ktos z uczestnikdw go nie
sprawdzi.

Narzedzia Al, w tym automatyczng transkrypcje, stosujesz tylko w zakresie dopuszczonym dla danej ka-
tegorii informaciji, zgodnie z przepisami i procedurami organizacji.
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8.15. Podszywanie sie pod instytucje, fatszywe potgczenia i deepfake

Atakujgcy coraz czesciej nie tamig zabezpieczen technicznych, tylko podszywajg sie pod kogos, komu
ufasz: bank, urzad, dziat IT, przetozonego, partnera biznesowego. Numer wyswietlany przy potgczeniu i
nazwe nadawcy SMS-a da sig podrobic¢. Od 25 wrzesnia 2023 roku obowigzuje ustawa z 28 lipca 2023 r.
o zwalczaniu naduzy¢ w komunikacji elektronicznej. Operatorzy musza na jej podstawie blokowa¢ SMS-
y wytudzajgce dane wedtug wzorcéw przekazywanych przez CSIRT NASK, a potgczenia z prawdopodob-
nie podrobionym numerem blokowac albo ukrywac¢ numer dzwonigcego. Ustawa nadata tez range usta-
wowa liscie ostrzezen przed niebezpiecznymi domenami, a za naduzycia w komunikacji elektronicznej
grozi kara od 3 miesiecy do 5 lat pozbawienia wolnosci (e-prawnik.pl, Rzeczpospolita). Filtry operatorow
nie wychwycg jednak kazdej préby, dlatego decyduje twoja reakcja.

Nowym elementem sg nagrania i wideorozmowy wygenerowane przez sztuczng inteligencje. Na poczat-
ku 2024 roku pracownik dziatu finansow firmy Arup w Hongkongu wykonat 15 przelewdéw na tagczng kwo-
te 200 miIn dolaréw hongkonskich, czyli okoto 25,6 min dolarow amerykanskich, po wideorozmowie, w
ktorej dyrektor finansowy i inni wspotpracownicy byli w rzeczywistosci wygenerowanymi postaciami. Fir-
ma potwierdzita, ze uzyto fatszywych gtosow i obrazow (CNN).

Zasady:

prosbe o kod, hasto, przelew, zmiang danych albo ,pilne” dziatanie sprawdzasz innym kanatem: rozta-
czasz sie i oddzwaniasz na numer znany wczesniej, wydrukowany na karcie ptatniczej albo podany na
oficjalnej stronie instytucji,

nie oddzwaniasz na numer podany w wiadomosci i nie otwierasz linku z SMS-a ,0d banku" czy ,od
urzedu”; do serwisu wchodzisz, wpisujgc adres samodzielnie,

przy ptatnosciach i zmianach rachunkow stosujesz zasade dwdch osob, takze wtedy, gdy polecenie
wydaje przetozony w wideorozmowie (podrozdziat 14.4),

Z bliskimi i w zarzadzie umawiacie hasto lub pytanie kontrolne na wypadek telefonu z prosbg o pienig-
dze albo pilng decyzjeg,

pospiech, prosba o tajemnice i przeniesienie rozmowy do prywatnego komunikatora to sygnaty
ostrzegawcze, nawet gdy obraz i gtos wygladajg wiarygodnie,

podejrzane SMS-y przekazujesz na humer 8080, a niebezpieczne strony zgtaszasz do CERT Polska
przez incydent.cert.pl.

Bank nie poprosi cie o podanie kodu jednorazowego, a policja i inne stuzby nie zlecajg obywatelom prze-
lewoéw ,na bezpieczne konto" ani zadan przez komunikator. Jesli rozmowa zmierza w te strong, przery-
wasz jg bez wzgledu na to, kim przedstawia sie rozmowca.
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8. Bezpieczenstwo cyfrowe podczas spotkan i podrozy

Trzy kanaty podszywania sig, jedna odpowiedz

Prosba o kod, hasto, przelew albo ,pilne” dziatanie wymaga sprawdzenia innym kanatem, niezaleznie od tego, jak wiarygodnie wyglada

Potaczenie SMS i komunikator

Numer na ekranie mozna podrobic. Nazwa nadawcy, logo i ton urzedowy
Wys$wietlona nazwa banku albo urzedu nie wygladajg wiarygodnie, a link prowadzi na
dowodzi, kto dzwoni. fatszywg strone.

Wideorozmowa i nagranie gtosu
Twarz i gtos znanej osoby moga by¢
wygenerowane. Pospiech i tajemnica to
typowy element.

Roztacz sig i sprawdz sam

Oddzwon na numer znany wczesniej, z karty ptatniczej albo z oficjalnej strony instytuciji. Przy ptatnosciach potwierdzenie przez drugg osobe. Z
bliskimi i w zarzgdzie umoéwione hasto lub pytanie kontrolne. Kodéw jednorazowych nie podajesz nikomu.

| Rys. 22. Kanaty podszywania sie i jedna zasada reakcji

Matthew Halaba - halaba.online - matthew@halaba.online

69



Bezpieczenstwo podczas spotkan z
nieznanymi osobami

Spotkanie z osobg, ktorej nie znasz osobiscie, to codziennos¢ w biznesie, dziennikarstwie i doradztwie.
Prawie zawsze jest doktadnie tym, czym sie wydaje. Zasady z tego rozdziatu nie majg podwazac zaufa-
nia do nowych kontaktow, tylko sprawic, ze pierwsze spotkanie odbywa sie na twoich warunkach, a
ewentualna proéba manipulacji zostanie zauwazona wczesnie.

9.1. Weryfikacja tozsamos$ci i uzasadnienia spotkania

Zanim zgodzisz sie na spotkanie, ustal dwie rzeczy: czy osoba jest tym, za kogo sie podaje, i czy powod
spotkania ma sens.
Weryfikacja tozsamosci:
sprawdz firme lub instytucje w niezaleznym zrédle: oficjalna strona, rejestr KRS lub CEIDG, publiczne
informacje o zarzadzie,

zadzwon do firmy na numer ze strony internetowej lub rejestru, a nie na numer podany w wiadomosci,
i zapytaj, czy dana osoba tam pracuje i czy kontaktowata sie w twojej sprawie,

zwro¢ uwage na domene poczty: adres z darmowej skrzynki albo domena réznigca sig jedna literg od
prawdziwej to sygnat ostrzegawczy,

sprawdz historie profilu zawodowego: kiedy powstat, ile ma kontaktow, czy ma rekomendacje od real-
nych oséb, czy zdjecie nie pojawia sie w innych miejscach pod innym nazwiskiem,
jesli osoba powotuje sie na wspodlnego znajomego, zapytaj tego znajomego bezposrednio.
Osoby podajace sie za funkcjonariuszy. Funkcjonariusz powinien miec¢ legitymacje stuzbowa. Sprawdz
dane i w razie watpliwosci zweryfikuj tozsamosc¢ przez oficjalny kanat danej stuzby. W razie watpliwosci
mozesz zweryfikowac tozsamos¢, dzwonigc do jednostki na numer z oficjalnej strony (dla ABW: dyzurny
oficer operacyjny, aneks B). Nie korzystaj z numeru podanego przez rozmowce.
Weryfikacja uzasadnienia:

czy temat spotkania odpowiada twojej roli i temu, czym zajmuje sie rozmowca,

czy forma kontaktu jest typowa dla tej branzy,

czy jest presja czasu (,musimy sie spotkac jeszcze dzis"), ktorej nie da sie wyjasnic,

czy rozmoéwca unika podania szczegotow przed spotkaniem albo nalega na rozmowe wytgcznie w
cztery oczy.
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9.2. Wybor miejsca i czasu
Przy pierwszym spotkaniu z nieznang osoba:

ty proponujesz miejsce albo akceptujesz tylko miejsce publiczne, ktére znasz,

spotkanie odbywa sie w dzien lub wczesnym wieczorem,

miejsce nie jest potozone przy obiekcie, ktérego dotyczy twoja praca,

nie spotykasz sie w swoim domu, w mieszkaniu rozmoéwcy, w samochodzie ani w pomieszczeniach
firmy, ktérej nie znasz,

Z gory okreslasz czas trwania (,mam godzing"),

przy podwyzszonym ryzyku przychodzisz z drugg osobg z organizacji.

9.3. Informowanie zaufanej osoby

O spotkaniu z nieznang osobg powinien wiedzie¢ ktos$ zaufany: z kim sie spotykasz (imig, nazwisko, fir-
ma, dane kontaktowe), gdzie i o ktérej, kiedy planujesz skonczy¢. Ustal godzing kontrolng i umoéwiony sy-
gnat (rozdziat 1.6). Po spotkaniu daj znac¢, ze wszystko jest w porzadku, i krotko przekaz wrazenia, jesli
cos cie zaniepokoito.

9.4. Przekazywanie dokumentéw i urzadzen

Przekazuj tylko dokumenty jawne lub takie, ktérych przekazanie jest uzgodnione z organizacjg. Wer-
sje robocze i notatki zostajg u ciebie.

Nie przekazuj oryginatow. Jesli co$ musi zostac¢ przekazane, przekaz kopieg lub wersje elektroniczng
oficjalnym kanatem.

Nie przyjmuj pendrive'éw, dyskéw ani innych nosnikow do odczytania na miejscu. Jesli rozmoéwca
chce przekaza¢ materiaty, popros o przestanie ich na stuzbowy adres, gdzie przejda kontrolg bezpie-
czenstwa.

Nie pozwalaj nikomu ,na chwile"” skorzystac¢ ze swojego laptopa Iub telefonu i nie podtgczaj urzadzen
rozmowcy do swoich.

Nie przyjmuj paczek ani przesytek do przekazania komus innemu. ABW wymienia przewozenie pa-
czek i przyjmowanie upominkéw od nowo poznanych oséb jako klasyczng metode kompromitacji i
werbunku.

Prezenty przyjmuj tylko zgodnie z politykg organizacji. Zasada wzajemnosci (otrzymatem, wiec wypa-
da sie odwdzigczy¢) jest jednym z najstarszych mechanizmow budowania zaleznosci.

Ptac¢ za siebie. Wspolny rachunek optacony przez rozmoéwce jest drobiazgiem, ale przy kolejnych spo-
tkaniach tworzy nieréwnowage.

9.5. Presja psychologiczna, wymuszanie informaciji i manipulacja

Proby wydobycia informacji rzadko przyjmujg forme bezposredniego pytania o tajemnice. Czesciej sg to
rozmowy, ktére wydajg sie zwyczajne, a mimo to prowadzg do ujawnienia szczegdtow. W literaturze
kontrwywiadowczej nazywa sig to wycigganiem informacji (ang. elicitation). Ponizsze techniki sg dobrze
znane i warto umiec¢ je rozpoznac.
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Technika
Fatszywe stwier-

dzenie

Pochlebstwo
kompetencji

Udawana nie-
wiedza

Pytanie hipote-
tyczne

Wymiana ,pouf-
nosci”

Stopniowanie
prosb

Pospiech

Autorytet

Tajemnica i wy-
jatkowos¢é

Poczucie winy i
sympatia

Alkohol i swo-
bodna atmosfera

Jak brzmi
.Styszatem, ze te transporty idg zawsze w nocy
przez Hrubieszow." Liczy sie na odruch korygo-

wania.

,Pan jest jedyng osobg, ktéra naprawde rozumie,
jak dziata ten system.”

.Nie znam sig na tym, jak to w ogdle wyglada u
was od srodka?”

,Gdyby ktos chciat to zaktéci¢, gdzie bytby naj-
stabszy punkt?”

Rozméwca zdradza cos rzekomo tajnego i czeka
narewanz.

Najpierw publiczny raport, potem wewnetrzna
prezentacja, potem ,tylko jeden plik".

JPotrzebuje tego na jutro, inaczej projekt upad-
nie."

,Dyrektor X juz sie zgodzit, to tylko formalnosé.”

.Niech to zostanie migdzy nami, nie méw nikomu
w firmie.”

.Pomagamy Ukrainie, a ty utrudniasz.”

Rozmowy ,po godzinach”, dtugie kolacje, impre-
zy.

Jak odpowiedzieé

Nie potwierdzaj i nie poprawiaj: ,Nie wiem,
nie zajmuje sie tym”.

Podziekuj i nie rozwijaj tematu.
Odpowiedz ogolnie, odeslij do publicznych
materiatow.

Nie spekuluj o stabych punktach, nawet hi-
potetycznie.

Nie odwzajemniaj. Zanotuj, co ci powie-
dziat.

Granica jest na pierwszej rzeczy niejawnej
dla otoczenia.

Pilnos¢ nie zmienia zasad. ,Przeslg przez
dziat, w trybie standardowym."”

Zweryfikuj bezposrednio u dyrektora.

To silny sygnat ostrzegawczy. Poinformuj
dziat bezpieczenstwa.

Cel nie uzasadnia omijania procedur. Wskaz
wtasciwg droge.

Pij mniej niz rozmdwca albo wcale. Nie roz-
mawiaj o pracy po alkoholu.

Ogolna zasada brzmi: im bardziej rozmowa dotyczy twojego dostepu, uprawnien, harmonogramow, sta-
bosci organizacji i ludzi z twojego otoczenia, tym bardziej powinienes przesunac jg na poziom ogolny lub

zakonczyc.

ABW zaleca takze higieng relacji: unikanie dwuznacznych sytuacji, ktére w przysztosci mogtyby stac sie
podstawg szantazu. Nie chodzi o moralizowanie, tylko o to, zeby nikt nie miat w reku czegos, czym mogt-

by cie naciskac.

9.6. Bezpieczne zakonczenie spotkania

Okresl czas spotkania na poczatku. Zakonczenie po godzinie nie wymaga wtedy wyjasnien.

Uzywaj neutralnych formut: ,Dziekuje, musze juz is¢, wréce z odpowiedzig do pigtku”.

Nie zgadzaj sie na odprowadzenie do samochodu, podwiezienie ani wspdlne wyjscie ,w te samg stro-
ne", jesli tego nie chcesz.

Nie mow, dokad idziesz po spotkaniu.

Po wyjsciu daj zna¢ zaufanej osobie i zapisz najwazniejsze ustalenia oraz sygnaty, ktére zwrocity two-

ja uwage.
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9.7. Gdy rozmdéwca narusza granice

Naruszeniem granic jest kazde zachowanie, ktére wykracza poza normalng rozmowe biznesowa: dotyk,
ktorego nie chcesz, grozby, sugestie szantazu, ujawnienie, ze rozmoéwca zna szczegoty twojego zycia
prywatnego, nalegania po twojej odmowie, proba zabrania ci dokumentow lub telefonu, informacja, ze
rozmowa jest nagrywana bez twojej zgody, proba zatrzymania cig przy stole.

Co robisz:

1. Konczysz spotkanie krotko i stanowczo, bez dyskusiji: ,Konczymy na tym"”.

2. Wstajesz i idziesz w strone obstugi, wyjscia, ludzi. Przy agresji lub grozbie dzwonisz pod 112.
3. Nie wdajesz sie w ktétnig ani w ttumaczenia.

4. Po odzyskaniu bezpieczenstwa informujesz zaufang osobe i dziat bezpieczenstwa.

5. Sporzadzasz notatke z mozliwie doktadnym zapisem stow rozmowcy.

6. Przy grozbach, szantazu lub prébie wymuszenia informacji zgtaszasz sprawe na policje, a przy sygna-
fach dziatania obcych stuzb do ABW.

9.8. Profesjonalne sposoby odmowy

Odmowa udzielenia informacji nie musi by¢ niegrzeczna i nie wymaga uzasadnienia. Kilka formut, ktore
dobrze sprawdzajg sie w praktyce:

.1€g0 nie moge omawiac, ale chetnie powiem, co jest w naszym publicznym raporcie.”

.10 pytanie do naszego dziatu komunikacji, przekaze kontakt.”

.Nie zajmuje sie tym obszarem, wiec nie chce wprowadzac w btad.”

J1akie rzeczy przekazujemy wytgcznie w ramach umowy i przez dziat prawny."”

Wolatbym zostac przy ogdlnych sprawach, szczegéty oméwimy, jak podpiszemy porozumienie o po-
ufnosci.”

.Nie przyjmuje prezentow, takie mamy zasady, ale dziekuje za gest.”

.Nie moge tego przekazac¢ dalej bez zgody przetozonego.”

Powtarzaj te samg formute, jesli rozmowca naciska. Zmienianie uzasadnien zacheca do szukania luk.

9.9. Kontakty inicjowane przez nieznane osoby w kontekscie 2025-2026

Ze wzgledu na skale opisang w rozdziale o kontekscie, szczegdlng ostroznos¢ nalezy zachowac wobec
nieoczekiwanych kontaktéw, ktére tgczg propozycje wspotpracy, tatwego zarobku albo pomocy z zainte-
resowaniem logistykg, energetyka, obronnoscig lub wsparciem Ukrainy. Przyktadowe wzorce:

Kontakt Na co zwrécié uwage

»Fundacja"” lub ,wolontariusz"” oferuje pomoc w Czy organizacja istnieje w rejestrze, ma historie dziatalno-

transporcie darow i pyta o trasy, terminy, miejsca $ci, czy pytania nie wykraczajg poza to, co potrzebne do

zatadunku wspotpracy.

,Dziennikarz" zagranicznego medium pyta o lokali- Czy redakcja potwierdza wspétprace z tg osobg, czy pyta-

zacje magazynow lub obiektow nia dotyczg informacji, ktérych dziennikarz nie mogtby opu-
blikowac.
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Kontakt Na co zwrécié uwage

»Student” lub ,badacz"” prosi o dane techniczne do Czy uczelnia i promotor istniejg, czy zakres danych jest

pracy o odpornosci infrastruktury proporcjonalny do celu, czy prosba przyszta oficjalng dro-
9a.

»Firma doradcza" oferuje wysokie honorarium za Czy firma istnieje i ma klientéw, czy ptaci za informacje,

krétki raport o branzy ktére nie sg publiczne, czy kontakt szybko przechodzi do

prywatnego komunikatora.

Nowy znajomy z sitowni, kursu, portalu randkowego  Czy zainteresowanie jest proporcjonalne do znajomosci,
szybko interesuje sig twoja praca czy wraca do tych samych tematéw.

Osoba z pozoru przypadkowa prosi o ,,drobng przy- Kazda taka prosba wymaga odmowy i zgtoszenia, niezalez-
stuge"” zwigzang z praca: wpuszczenie na teren, wy-  nie od tego, jak niewinnie brzmi.
druk, zdjecie, przekazanie paczki

W kazdym z tych przypadkéw dobra reakcja jest podobna: przekazuj tylko informacje publiczne, kieru;j
rozmoéwce do oficjalnych kanatéw organizacji, weryfikuj jego tozsamos¢ niezalezng drogg i informuj dziat
bezpieczenstwa. Jesli sygnaty wskazujg na mozliwe dziatanie obcych stuzb, zgtos sprawe do ABW, na-
wet jesli nie masz pewnosci. Zgtoszenie przekazuje fakty instytucji, ktéra potrafi je oceni¢, i nikogo nie
oskarza.
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Rutyny, nawyki i ograniczanie
przewidywalnosci

Przewidywalnosc jest dla osoby z zewnatrz najtaniszym zrodtem informaciji. Jesli wiadomo, ze codziennie
0 7:40 wychodzisz z domu, 0 12:30 jesz lunch w tej samej restauracji, a w czwartki wieczorem biegasz tg
samg trasg, nie trzeba nikogo $ledzi¢, zeby wiedzie¢, gdzie bedziesz. Rutyny majg jednak takze dobrg
strone: porzadkujg dzien, zmniejszajg zmeczenie decyzjami i utrwalajg bezpieczne nawyki. Celem tego
rozdziatu nie jest walka z rutyng, tylko Swiadome decydowanie, ktore jej elementy sg widoczne dla in-
nych.

10.1. Co ujawnia przewidywalnosé

Element rutyny Co z niego wynika dla obserwatora

State godziny wyjscia z domu i powrotu Kiedy dom jest pusty, kiedy mozna cig spotkac¢ przed
drzwiami.

Ten sam lokal na lunch lub spotkania Gdzie usigs¢, zeby stuchac twoich rozmow.

Stata trasa biegania lub spaceru z psem Gdzie jestes sam, w jakich godzinach.

Miejsce parkingowe z nhazwiskiem lub stanowiskiem  Ktory samochdd jest twoj, kiedy przyjezdzasz i odjezdzasz.
Publiczny kalendarz, automatyczne odpowiedzi Kiedy jeste$ w podrozy, z kim sie spotykasz.

Regularne publikacje w mediach spotecznosciowych  Gdzie bywasz, z kim, jak wyglada twoj dom, jakie masz
zwyczaje.

Zdjecia dzieci w mundurkach szkolnych, z trenin- Gdzie i kiedy mozna je znalez¢.
gow

Zaden z tych elementdw osobno nie stanowi zagrozenia. Problem pojawia sie wtedy, gdy kilka z nich jest
jednoczesnie tatwo dostepnych dla oséb spoza kregu, ktory powinien je znac.
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Drobne, jawne informacje sktadaja sie w obraz dnia

Kazdy element osobno jest niegrozny. Problem pojawia sig, gdy kilka z nich jest dostepnych dla tej samej osoby z zewnatrz

State wyjscie zdomu Ten sam lokal na lunch Trasa biegania w aplikacji
codziennie o 7:40 12:30, stolik przy oknie czwartki wieczorem, profil publiczny
Miejsce parkingowe z nazwiskiem Automatyczna odpowiedz Zdjecia dzieci

ktéry samochdd jest twoj W podrézy do piatku” stroje klubu, godziny treningéw

Co z tego wynika dla obserwatora

Kiedy dom jest pusty, gdzie i kiedy jeste$ sam, gdzie usigs¢, zeby stysze¢ rozmowy, i kiedy wyjezdzasz. Nie trzeba nikogo $ledzi¢.

Odpowiedz to nie ciggta zmiana tras, tylko ograniczenie tego, co widac publicznie (podrozdziaty 10.2-10.4).

Rys. 23. Jak drobne, jawne informacje sktadajq sie w obraz dnia - przyktady z tabeli w podrozdziale 10.1

10.2. Ograniczanie publicznego ujawniania informacji

Harmonogramy i state godziny. Kalendarz wspotdzielony z osobami spoza najblizszego zespotu powi-
nien pokazywac tylko ,zajety”. Asystenci i sekretariaty powinni mie¢ jasng zasade, ze nie podajg szcze-
gotow harmonogramu osobom dzwonigcym z zewnatrz (,pani dyrektor jest dzis nieobecna” zamiast
Lpani dyrektor jest dzi$ w Rzeszowie na spotkaniu z X").

Miejsca i trasy. Nie musisz codziennie zmienia¢ trasy do pracy, ale nie ma powodu, zeby byta ona pu-
blicznie dostepna. Publikuj zdjecia z miejsc po wyjsciu z nich, nie w trakcie, i bez oznaczania lokalizacji.

Podroze. Szczegoty podrdzy znajg tylko osoby, ktdre ich potrzebujg (rozdziat 5.5). Po powrocie mozesz
opowiedziec¢, gdzie bytes. W trakcie wyjazdu lepiej sie z tym wstrzymac. Opdznienie nie zwalnia jednak z
oceny, co z wyjazdu nadal wymaga ochrony.

Wspotpracownicy. Strony internetowe firm czgsto zawierajg petne listy pracownikow z rolami i zdjeciami.
To utatwia kontakt klientom, ale tez dobdér celéw do socjotechniki. Organizacja powinna swiadomie zde-
cydowac, ktére role muszg by¢ publiczne, a ktére nie. Sam pracownik nie powinien publikowac¢ sktadu
zespotu, zdje¢ z wnetrza biura ani informacji o tym, kto odpowiada za jakie systemy.

Rodzina. Zdjecia dzieci, ich imiona, szkota, zajecia dodatkowe, miejsce wakacji to informacje, ktére w
niepowotanych rekach mogg postuzy¢ do nacisku. Nie oznacza to, ze trzeba zniknag¢ z sieci. Wystarczy
profil prywatny, rozsgdny doboér odbiorcéw i unikanie zdjec, na ktérych widac¢ szkote, adres czy tablice
rejestracyjne.

Miejsce zamieszkania. Adres domowy nie powinien pojawiac sie w miejscach publicznych: na przy-
wieszkach bagazowych, w podpisach mailowych, w ogtoszeniach sprzedazy. Jesli prowadzisz jednooso-
bowa dziatalnos¢ gospodarczg, sprawdz, czy w publicznym rejestrze CEIDG nie widnieje twoj adres do-
mowy jako adres wykonywania dziatalnosci, i rozwaz zmiane na adres biura lub adres do doreczen. Zdje-
cia domu i ulicy publikowane w sieci pozwalajg ustali¢ lokalizacje nawet bez podania adresu.

10.3. Proporcjonalnos$é do poziomu ryzyka

Srodki ograniczajgce przewidywalno$¢ powinny odpowiadaé rzeczywistemu ryzyku. Osoba, ktéra nigdy
nie zetkneta sie z niepozgdanym zainteresowaniem i nie zajmuje sie sprawami wrazliwymi, nie potrzebuje
tych samych nawykow co cztonek zarzadu spotki obronnej po serii niepokojacych sygnatow.
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Profil Kto Rozsadne nawyki
Podstawowy Wiegkszos¢ pracownikdéw, takze w  Prywatne profile w mediach spotecznosciowych, publiko-
firmach z branz wrazliwych wanie po fakcie, neutralne automatyczne odpowiedzi, brak

szczegotow pracy w sieci.

Podwyzszony Kadra kierownicza, osoby z do- Jak wyzej, plus: brak nazwisk na miejscach parkingowych,
stepem do informaciji o obiek- ograniczony dostep do kalendarza, rotacja kilku miejsc
tach, transportach, projektach spotkan, plan podrézy znany zaufanej osobie, przeglad

obronnych; dziennikarze sledczy; $ladu cyfrowego co kwartat.
osoby publiczne

Wysoki Osoby, wobec ktérych odnotowa-  Jak wyzej, plus: indywidualny plan ustalony z dziatem bez-
no sygnaty niepozgdanego zain- pieczenstwa lub profesjonalng ochrong, zmiennos¢ godzin
teresowania; osoby wskazane i tras w uzasadnionym zakresie, procedury dla rodziny,
przez dziat bezpieczenstwa konsultacja ze stuzbami.

10.4. Dlaczego nie warto popadaé w nadmierna, podejrzliwo$¢ ani ciagle
zmieniaé tras

W poradnikach bezpieczenstwa czesto pojawia sig zalecenie, zeby stale zmieniac trasy i godziny. Dla
wigkszosci ludzi jest to rada nietrafiona z kilku powodow.

Ciggte zmiany sg meczace i trudno je utrzymac dtuzej niz kilka tygodni. Potem cztowiek wraca do starych
nawykow, czesto z poczuciem, ze ,i tak sie nie da".

Nietypowe trasy bywajg mniej bezpieczne niz zwykte: przebiegajg przez nieznane okolice, stabigj
oswietlone ulice, miejsca, w ktorych trudniej o pomoc.

Widoczne zmiany przyciggaja uwage. Osoba, ktora codziennie robi cos inaczej, jest dla otoczenia bar-
dziej interesujgca niz osoba, ktdra po prostu zyje.

Ciaggta czujnos¢ obcigza psychicznie ciebie i rodzing, a zmeczenie obniza jakos¢ decyzji w sytuacji, gdy
pojawi sie rzeczywisty sygnat.
Zamiast ciggtych zmian lepiej sprawdza sie zasada niewielkiej zmiennosci i dyskreciji: kilka sprawdzo-

nych tras i lokali uzywanych zamiennie, brak publicznych informacji o tym, ktory z nich wybierzesz dzis,
oraz gotowosc¢ do bardziej zdecydowanych zmian, jesli pojawig sie konkretne sygnaty.

10.5. Rodzina i bliscy

Bliscy nie muszg zna¢ szczegdtow twojej pracy, a w wielu przypadkach nie powinni. Warto jednak ustali¢
Z nimi kilka prostych zasad.

Nie podajemy osobom dzwonigcym lub piszgcym z zewnatrz informacji o tym, gdzie jestes, kiedy wra-
casz i czym sie zajmujesz, nawet jesli przedstawiajg sie jako wspoétpracownicy. Odpowiedz ,przekaze,
zeby oddzwonit" wystarcza.

Jesli ktos obcy wypytuje o ciebie sgsiaddw, dzieci w szkole, nauczycieli lub opiekunow, chcesz o tym
wiedzie¢. Uprzedz szkote, ze nikt poza wskazanymi osobami nie odbiera dzieci i nie otrzymuje infor-
macji o nich.

Umowcie sie na sygnat w rozmowie telefonicznej oznaczajgcy ,nie moge mowié¢ swobodnie” lub ,po-
trzebuje pomocy”.

Wszyscy dorosli domownicy znajg numer 112 i numer zaufanej osoby z twojej pracy.
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Osobny temat to mtodziez. Wedtug ICCT i GLOBSEC co si6dmy z udokumentowanych sprawcéw w Euro-
pie miat ponizej 22 lat, a najmtodszy 16. Werbunek odbywa sie w serwisach i komunikatorach popular-
nych wsréd mtodych, czasem w formie gry lub wyzwania. Porozmawiaj z nastolatkami w rodzinie o tym,
ze oferty zaptaty za zdjecie dworca, przejazd trasa, naklejenie plakatow czy dostarczenie paczki moga
by¢ poczatkiem werbunku, ze udziat w takich zadaniach moze by¢ przestepstwem takze wtedy, gdy wy-
konawca nie wie, dla kogo pracuje, i ze w razie kontaktu najwazniejsze jest powiedzenie o tym doroste-
mu i zgtoszenie sprawy, a nie ukrywanie jej ze wstydu.

10.6. Kwartalny przeglad wtasnego sladu
Raz na kwartat poswie¢ pot godziny na sprawdzenie, co o tobie wida¢ z zewnatrz:

1. Wyszukaj swoje imig i nazwisko w wyszukiwarce, takze w potgczeniu z nazwag firmy i miastem.

2. Sprawdz ustawienia prywatnosci w mediach spotecznosciowych i liste 0soéb, ktére widzg twoje publi-
kacje.

. Przejrzyj zdjecia, na ktorych jestes oznaczony, i usun oznaczenia, ktére ujawniajg za duzo.
. Sprawdz uprawnienia aplikacji do lokalizacji, mikrofonu i kontaktow.

. Przejrzyj aktywne sesje i urzgdzenia w najwazniejszych kontach.

[o2 T & 2 N ~

. Sprawdz, czy twdj adres e-mail nie pojawit sie w znanych wyciekach danych (np. w serwisach infor-
mujacych o wyciekach), i zmien hasta tam, gdzie to potrzebne.

7. Zastandw sig, czy w ostatnich miesigcach nie zmienito sie co$ w twojej pracy, co wymaga podniesie-
nia profilu ostroznosci.

Taki przeglad jest szybki, a jego efekt kumuluje sie w czasie. Po kilku kwartatach twéj publiczny obraz
zawiera to, co chcesz pokazag, a nie przypadkowy zbidr informacji z ostatnich lat.
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Postepowanie w sytuacjach
kryzysowych

W sytuaciji kryzysowej kolejnos¢ priorytetéw jest zawsze ta sama: zycie i zdrowie, oddalenie sig od za-
grozenia, wezwanie pomocy, unikanie konfrontacji, a dopiero potem informacje i mienie. Ten rozdziat za-
wiera krotkie procedury dla najczestszych sytuacji. Sg celowo proste, bo w stresie pamigta sie tylko pro-

ste rzeczy.

1M.1. Zestawienie sytuacji i pierwszych dziatan

Sytuacja

Pierwsze dziatanie

Drugie dziatanie

Trzecie dziatanie

Bezposrednie zagrozenie
fizyczne

Agresywne zachowanie
rozmoéwcy lub osoby obok

Utrata telefonu lub laptopa

Utrata dokumentow

Podejrzenie ujawnienia in-
formacji poufnych

Utrata kontaktu z osobg
towarzyszacag

Pozar, alarm, panika w lo-
kalu

Podejrzany przedmiot

Oddal sie w strone ludzi i wyj-
scia

Zwigksz dystans, méw spokoj-
nie

Zdalna blokada urzgdzenia

Zgtoszenie utraty dowodu, za-
strzezenie PESEL

Przerwanie dalszego ujawniania

Telefon, oczekiwanie w umo-
wionym miejscu

Polecenia personelu, najblizsze
wyjscie

Nie dotykaj, poinformuj obstuge

1M.2. Jak wezwaé pomoc

112 z bezpiecznego
miejsca

Obstuga lub ochrona lo-
kalu

Dziat IT, zastrzezenie
SIM

Bank, jesli zginety karty

Dziat bezpieczenstwa,
inspektor ochrony da-
nych

Obstuga miejsca, orga-
nizator

Oddalenie sie od bu-
dynku

Oddal sie

Zaufana osoba, notatka
Wyjscie, w razie po-
trzeby 112

Zmiana haset, policja
(rozdziat 8.9)

Dziat bezpieczenstwa,
jesli zginety dokumenty

firmowe

Notatka z faktami

Zaufana osoba, policja

112, jesli nikt nie za-

dzwonit

112

Numer alarmowy 112 jest bezptatny, dziata takze bez srodkdéw na koncie, a potgczenie mozna wykonac z
zablokowanego ekranu telefonu. Dyspozytor przekaze zgtoszenie policji, pogotowiu lub strazy pozarne;j.
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Co powiedziec:
1. Co sie dzieje (krétko: ,napasc”, ,pozar”, ,mezczyzna z nozem", ,podejrzany pakunek").

2. Gdzie doktadnie (adres, nazwa lokalu, pietro, charakterystyczne punkty; w terenie: najblizsza miejsco-
wos¢, droga, kilometr, numer przejazdu kolejowego).

3. lle 0séb jest zagrozonych i czy sg ranni.
4. Czy zagrozenie trwa i gdzie jest jego zrédto.

5. Twoje imig i numer telefonu.
Nie roztgczaj sie pierwszy. Dyspozytor moze mie¢ dodatkowe pytania lub instrukcje.

Jesli wzywasz pomocy, a wokét sg ludzie, zwracaj sie do konkretnej osoby: ,Pan w niebieskiej kurtce,
prosze zadzwoni¢ pod 112". Prosba skierowana do wszystkich czesto nie trafia do nikogo, bo kazdy za-
ktada, ze zadzwoni ktos inny.

Zgtoszenie pod 112 w pigciu punktach

Numer jest bezptatny i dziata z zablokowanego ekranu. Dyspozytor przekaze zgtoszenie policji, pogotowiu lub strazy pozarnej

o Co sie dzieje Nie roztaczaj sie pierwszy

krotko: ,napasc”, ,pozar”, ,podejrzany pakunek” Dyspozytor moze mie¢ pytania albo instrukcje

Gdzie doktadnie
adres, nazwa lokalu, pigtro; w terenie miejscowos¢, droga, kilometr, numer Wskaz konkretng osobe

przejazdu .Pan w niebieskiej kurtce, prosze zadzwonic¢ pod 112".

Prosba do wszystkich czesto nie trafia do nikogo
lle os6b jest zagrozonych

E i czy sa ranni
L Przejazd kolejowy
° Czy zagrozenie trwa Podaj dziewieciocyfrowy numer z zéttej naklejki PKP
i gdzie jest jego zrodto PLK

Kim jestes
imig i numer telefonu

Rys. 24. Piec informaciji dla dyspozytora numeru 112

11.3. Bezposrednie zagrozenie fizyczne
Napasc, rabunek, grozba z uzyciem przedmiotu niebezpiecznego.
Jesli napastnik zgda rzeczy (telefon, portfel, torba), oddaj je. Dokumenty i dane da sie zabezpieczy¢

zdalnie (rozdziat 8.9). Ciebie nie da sig odtworzyc.

Oddal sie w strone ludzi, $wiatta, czynnych lokali. Gtosne wotanie o pomoc zwraca uwage i czesto
zniecheca napastnika.

Nie scigaj sprawcy.

Z bezpiecznego miejsca dzwon pod 112.

Zapamietaj mozliwie duzo szczegdtow (wyglad, kierunek ucieczki, pojazd) i zapisz je po odzyskaniu
spokoju.

Kodeks karny pozwala na obrone konieczng przed bezposrednim, bezprawnym zamachem (art. 25 k.k.).
W praktyce bezpieczenstwa osobistego obrona fizyczna jest ostatecznosciag, gdy nie ma mozliwosci
ucieczki, a zycie lub zdrowie jest bezposrednio zagrozone. ABW w swoich zaleceniach dotyczacych za-
grozen terrorystycznych ujmuje to tak samo: najpierw ewakuacja, potem ukrycie, potem alarm, a obrona
dostepnymi srodkami dopiero w ostatecznosci.
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11.4. Agresywne zachowanie

Agresja stowna lub zachowanie zapowiadajgce przemoc (w lokalu, na ulicy, w trakcie spotkania).
Zwigksz dystans. Wstan, cofnij sie, postaw miedzy soba a tg osobg sto6t lub krzesto, nie wykonujac
gwattownych ruchow.
Mow spokojnie, cicho, krotkimi zdaniami. Nie odpowiadaj na obelgi i prowokacje.
Nie dotykaj tej osoby, nie wskazuj jej palcem, nie stoj naprzeciw na wyciggnigcie reki.
Nie odwracaj sie plecami w momencie najwiekszego napiecia. Odejdz, gdy sytuacja na chwile sie
uspokoi.
Daj sygnat obstudze lub ochronie lokalu.

Jesli agresja przechodzi w grozby lub przemoc, wyjdz i dzwon pod 112.

11.5. Utrata dokumentow

Dowdd osobisty i paszport. Zgtos utrate dowodu osobistego w dowolnym urzedzie gminy lub przez ser-
wis mObywatel, a paszportu w urzedzie wojewddzkim lub placowce konsularnej za granica. Zgtoszenie
utraty dowodu osobistego powoduje, ze dokument zostaje uniewazniony. Uniewaznienie dowodu osobi-
stego z powodu utraty powoduje takze zastrzezenie numeru PESEL z urzedu. Sprawdz jego status w
aplikacji mObywatel i w razie potrzeby zastrzez go samodzielnie w mObywatelu lub w urzedzie gminy.

Karty ptatnicze. Zastrzez je natychmiast przez aplikacje banku lub infolinig.

Dokumenty stuzbowe. Poinformuj dziat bezpieczenstwa niezwtocznie, nawet jesli uwazasz, ze doku-
menty nie zawieraty niczego istotnego. Ocena skutkow nalezy do organizacji. Utrata dokumentéw zawie-
rajgcych informacje niejawne wymaga natychmiastowego zawiadomienia petnomocnika ds. ochrony in-
formaciji niejawnych zgodnie z procedurg obowigzujgcag w twojej jednostce.

Identyfikator stuzbowy i karta dostepu. Zgtos utrate, zeby karta zostata zablokowana. Identyfikator z na-
zwg firmy, twoim zdjeciem i stanowiskiem to dla osoby z zewnatrz cenny przedmiot.

11.6. Podejrzenie ujawnienia informacji poufnych

Przyktady: zostawite$ dokumenty w lokalu i wrdcites$ po nie po godzinie, wystates wiadomos¢ do niewta-
sciwej osoby, ktos sfotografowat ekran, rozmowe o szczegdtach transportu styszata osoba obok, ktéra
zachowywata sie nietypowo.

1. Przerwij dalsze ujawnianie: zabierz dokumenty, zamknij laptop, zakohcz rozmowe, popros adresata
pomytkowej wiadomosci o jej usunigcie.

2. Poinformuj dziat bezpieczenstwa i przetozonego. Nie ukrywaj zdarzenia ze wstydu: szybka informacja
pozwala ograniczy¢ skutki, a ukrywanie zwykle je pogtebia.

3. Jesli ujawnione mogty zosta¢ dane osobowe, niezwtocznie poinformuj inspektora ochrony danych.
Administrator ocenia naruszenie i zgtasza je Prezesowi Urzedu Ochrony Danych Osobowych bez
zbednej zwtoki, w miare mozliwosci nie pdzniej niz w ciggu 72 godzin od jego stwierdzenia, chyba ze
jest mato prawdopodobne, by skutkowato ono ryzykiem naruszenia praw lub wolnosci oséb fizycz-
nych (art. 33 RODO). Ty zgtaszasz zdarzenie wewnatrz organizacji niezwtocznie, nie czekajac na
uptyw tego terminu.

4. Sporzadz notatke: co, kiedy, gdzie, kto mogt miec¢ dostep, jakie dziatania juz podjates.

5. Przy informacjach niejawnych postepuj wytgcznie wedtug procedury petnomocnika ochrony.

Matthew Halaba - halaba.online - matthew@halaba.online 81



1. Postepowanie w sytuacjach kryzysowych m
6. Jesli okolicznosci wskazujg, ze ujawnienie nie byto przypadkowe (ktos celowo przystuchiwat sig, foto-

grafowat, wypytywat), organizacja powinna rozwazyc¢ zgtoszenie do ABW.

Podejrzenie ujawnienia informacji: sze$¢ krokow

Dziatasz od razu, bez czekania na pewnosc¢. Ukrywanie zdarzenia ze wstydu zwykle pogtebia skutki

1 2 3

Przerwij ujawnianie Powiadom organizacje Dane osobowe: 10D

Zabierz dokumenty, zamknij laptop, Dziat bezpieczenstwa i przetozony. Szybka Administrator zgtasza naruszenie

zakoncz rozmowe, popro$ o usuniecie informacja ogranicza skutki Prezesowi UODO w miare mozliwosci w

pomytkowej wiadomosci ciggu 72 godzin; ty informujesz 10D od
razu

4 5 6

Zapisz fakty Niejawne: tylko procedura Celowe dziatanie?

Co, kiedy, gdzie, kto mdgt mie¢ dostep, co Postepujesz wytgcznie wedtug procedury Gdy ktos przystuchiwat sie, fotografowat

juz zrobite$ petnomocnika ochrony lub wypytywat, organizacja rozwaza

zgtoszenie do ABW
Rys. 25. Szesc krokow po podejrzeniu ujawnienia informacji - na podstawie podrozdziatu 11.6

11.7. Utrata kontaktu z osobg towarzyszaca

Przed kazdym wyjsciem w grupie, zwtaszcza w nieznane miejsce, ustalcie punkt spotkania na wypadek
rozdzielenia sie (wejscie do hotelu, recepcja, konkretny sklep) i godzineg, po ktérej zaczynacie szukac po-
mocy.

Gdy tracisz kontakt:

1. Zadzwon i napisz. Brak odpowiedzi w pierwszych minutach jest zwykle wynikiem roztadowanego tele-
fonu, hatasu lub braku zasiegu.

2. Udaj sie do umoéwionego punktu i czekaj tam przez ustalony czas.

3. Zapytaj obstuge miejsca, w ktorym ostatnio byliscie, czy ktos nie widziat tej osoby.

4. Po uptywie ustalonego czasu poinformuj zaufang osobe lub dziat bezpieczenstwa organizacji.

5. Jesli masz obawy o bezpieczenstwo tej osoby, zgto$ sprawe na policje. Nie ma zasady, ze zaginigcie
osoby dorostej mozna zgtosi¢ dopiero po 24 godzinach.

11.8. Nagta zmiana sytuaciji w lokalu

Pozar, alarm, zadymienie. Wykonuj polecenia personelu. Kieruj sie do najblizszego wyjscia, niekoniecz-
nie tego, ktérym wszedtes. Nie korzystaj z windy. W zadymieniu poruszaj sie nisko, przy scianie. Po wyj-
$ciu oddal sie od budynku i nie wracaj po rzeczy.

Panika i ttok. W ttumie trzymaj rece przed klatkg piersiowg, zeby mie¢ miejsce do oddychania, i staraj sig
przemieszczac ukosnie do kierunku ruchu ttumu, w strone jego krawedzi. Nie zatrzymuj sie, zeby pod-
nies¢ rzeczy.

Podejrzany przedmiot lub pakunek. Nie dotykaj go, nie przesuwaj, nie zagladaj do srodka. Poinformuj
obstuge. Oddal sie. Nie uzywaj telefonu w bezposrednim sgsiedztwie przedmiotu. Dzwon pod 112 z bez-
piecznej odlegtosci, jesli obstuga tego nie zrobita.

Zastabnigcie lub uraz u kogos obok. Wezwij pomoc (112), udziel pierwszej pomocy w zakresie, jaki po-
trafisz, popros personel o apteczke i informacje, czy w lokalu jest defibrylator AED.
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11.9. Koniecznos$é szybkiego opuszczenia miejsca
Zabierz to, co masz przy sobie lub w zasiegu reki: telefon, dokument, portfel. Laptop i teczke tylko
wtedy, gdy nie wymaga to zwtoki.
Idz do wyjscia, ktore znasz (rozdziat 1.2), spokojnym, ale zdecydowanym krokiem.

Po wyjsciu oddal sie od wejscia. Gromadzenie sie tuz przed budynkiem utrudnia prace stuzb i w nie-
ktérych sytuacjach moze byc¢ niebezpieczne.

Udaj sie do bezpiecznego miejsca publicznego i stamtgd poinformuj zaufang osobe.

Jesli wyszedtes w trakcie spotkania bez wyjasnien, wyslij rozmowcy pdzniej krotkg wiadomosc. Nie
musisz podawac¢ powodu.

11.10. Po zdarzeniu
Sytuacja kryzysowa nie koficzy sie w momencie, gdy jestes bezpieczny.

Sporzgdz notatke wedtug wzoru z aneksu C, mozliwie szybko.

Poinformuj pracodawce, jesli zdarzenie miato zwigzek z pracg lub mogto dotyczy¢ informacji stuzbo-

wych.

Zachowaj dowody: zrzuty ekranu, zdjecia uszkodzen, potwierdzenia zgtoszen, numery spraw nadane
przez policje.

Zadbaj o siebie. Reakcje stresowe po trudnym zdarzeniu (problemy ze snem, rozdraznienie, natretne

wspomnienia) sg normalne i zwykle mijajag w ciggu kilku tygodni. Jesli nie mijajg, skorzystaj z pomocy
psychologicznej, w tym z programoéw oferowanych przez pracodawce.

Wro¢ do kroku 7 procedury z rozdziatu 6: co mozna zmienic, zeby podobna sytuacja byta mniej praw-
dopodobna.

Matthew Halaba - halaba.online - matthew@halaba.online 83



Przyktady i scenariusze praktyczne

Osiem ponizszych scenariuszy stuzy do omawiania na szkoleniach i do samodzielnej analizy. Sa fikcyjne,
ale zbudowane z elementdw, ktore wystepujg w rzeczywistych zdarzeniach opisanych w rozdziale o kon-
tekscie i w materiatach ABW. Kazdy ma te samg strukture: sytuacja, sygnaty ostrzegawcze, mozliwe wy-
jasnienia, zalecane dziatania, btedy do uniknigcia i wnioski. Prowadzgcy szkolenie moze przeczytac
uczestnikom samag sytuacje i poprosi¢ o samodzielne przejscie przez schemat z rozdziatu 6, zanim omo-
wi reszte.

12.1. Scenariusz 1: spotkanie biznesowe w zattoczonej restauracji

Sytuacja. Anna jest dyrektorkg zakupdéw w firmie dystrybuujgcej paliwa. Umowita sie na lunch z przed-
stawicielem nowego dostawcy w popularnej restauracji w centrum miasta. Lokal jest petny, stoliki stojg
gesto. Przedstawiciel dostawcy méwi gtosno i chetnie: opowiada o wolumenach, ktore jego firma dostar-
cza do ,waszego terminalu pod miastem”, i pyta, jak czesto sg tam dostawy. W pewnym momencie prosi
Anng, zeby pokazata mu na laptopie projekt umowy, ,bo chce sprawdzi¢ jedng liczbe". Przy sasiednim
stoliku od poczatku spotkania siedzi sam mezczyzna z zamknietym laptopem. Nie je, telefon trzyma pio-
nowo na stoliku, aparatem w strong Anny.

Sygnaty ostrzegawcze:

rozmowa schodzi na lokalizacje terminalu i czestotliwos¢ dostaw, czyli informacje operacyjne,
prosba o otwarcie dokumentu w miejscu publicznym,
osoba przy sgsiednim stoliku zachowuje sie niezgodnie z norma miejsca (nie je, nie pracuje, telefon
ustawiony w strone rozmowcow).

Mozliwe wyjasnienia:
przedstawiciel dostawcy jest po prostu niedoswiadczony i nie zdaje sobie sprawy, ze w lokalu nie
omawia sig takich szczegotow,
mezczyzna czeka na kogos, opart telefon o szklanke, zeby oglagda¢ wiadomosci,

telefon moze nagrywac albo nie, z tej odlegtosci nie da sie tego ustalic.

Zalecane dziatania:

przenies¢ rozmowe na poziom ogolny: ,Szczegoty logistyczne oméwimy w biurze, przygotuje zesta-
wienie”,
odmoéwic otwarcia umowy: ,Wysle panu fragment mailem po spotkaniu”,

jesli w lokalu jest wolny stolik w lepszym miejscu, zaproponowac przesiadke bez wyjasniania powodu,
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po spotkaniu oceni¢ sygnat: pojedyncza obserwacja megzczyzny przy stoliku to sygnat staby, wystar-
czy zapamietac,
przy kolejnym spotkaniu z tym dostawcg wybrac sale w biurze.
Btedy do uniknigcia:
pokazanie umowy na ekranie ,na chwilg",
gtosne zwrdcenie uwagi mezczyznie lub fotografowanie go,
kontynuowanie rozmowy o terminalu, bo ,przeciez to nasz przyszty partner”.
Whioski. Wigksze ryzyko niz nieznajomy przy sasiednim stoliku stanowit w tej sytuacji sposob prowadze-
nia rozmowy. Wybor lokalu z gestymi stolikami i dopuszczenie do rozmowy o szczegotach operacyjnych

sprawity, ze informacje byty dostepne dla kazdego w promieniu kilku metréw. Rozwigzaniem jest dyscy-
plina tematu, a nie podejrzliwosc¢ wobec otoczenia.

12.2. Scenariusz 2: rozmowa o poufnym projekcie w kawiarni

Sytuacja. Dwaj inzynierowie z firmy telekomunikacyjnej, Piotr i Tomasz, pracujg nad ofertg w przetargu
na zabezpieczenie stacji bazowych. Po spotkaniu u klienta idg do kawiarni obok biura i omawiajg, ktore
lokalizacje majg najstabsze ogrodzenia i gdzie nie dziata monitoring. Kobieta przy stoliku obok prosiich,
zeby popilnowali jej laptopa, gdy péjdzie do toalety. Po powrocie dziekuje, zagaja rozmowe, pyta, gdzie
pracuja, i mowi: ,Styszatam, ze te stacje w ogole nie sg chronione, kto$ moze tam wejsc, kiedy chce,
prawda?".

Sygnaty ostrzegawcze:

inzynierowie sami ujawnili informacje o stabych punktach zabezpieczen w miejscu publicznym,
nieznajoma nawigzuje kontakt przez drobng przystuge, a potem przechodzi do pytan o prace,

pytanie ma forme fatszywego stwierdzenia, ktére zacheca do korekty i podania szczegotow.
Mozliwe wyjasnienia:
kobieta ustyszata fragment rozmowy i jest po prostu ciekawa,

jest dziennikarka lub pracuje dla konkurenciji,

jej zainteresowanie ma inne zrédto, ktérego nie da sie ustalié.

Zalecane dziatania:
nie potwierdzac i nie korygowac: ,Nie wiem, nie zajmujemy sie tym, pracujemy w sprzedazy”,
uprzejmie zakonczy¢ rozmowe i wyjsc,

po powrocie do biura poinformowac dziat bezpieczenstwa o zdarzeniu, fgcznie z tym, co sami powie-
dzieli przy stoliku,

sporzadzi¢ krétkg notatke z opisem kobiety, godzing i trescig pytan,
organizacja oceni, czy informacja o stabych punktach mogta wyciec, i czy zdarzenie zgtosi¢ dalej;
przy obiektach infrastruktury krytycznej rozwazy zgtoszenie do ABW.

Btedy do uniknigcia:

prostowanie fatszywego stwierdzenia (,Nie no, czes$¢ jest chroniona, tylko te pod..."),

ukrywanie przed dziatem bezpieczenstwa tego, o czym rozmawiali, ze strachu przed konsekwencja-
mi,
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wypytywanie kobiety, dla kogo pracuje, albo robienie jej zdjec.

Whioski. Najpowazniejszy btad popetniono, zanim pojawita sie nieznajoma: rozmowa o stabych punktach
zabezpieczen nie powinna byta sie odby¢ w kawiarni. Nieznajoma mogta by¢ zupetnie niewinna, ale infor-
macja, ktorg ustyszata, i tak wyszta poza organizacje. Zgtoszenie wtasnego btedu jest w takiej sytuacji
najcenniejszym dziataniem, bo pozwala organizacji zareagowac.

12.3. Scenariusz 3: powtarzajgce sie spotkania z tg sama osobg

Sytuacja. Marek jest kierownikiem magazynu, z ktérego wysytana jest pomoc humanitarna do Ukrainy. W
poniedziatek rano, tankujgc na stacji obok magazynu, zauwaza mezczyzne w charakterystycznej czer-
wonej kurtce, ktory stoi przy dystrybutorze bez samochodu i patrzy na brame magazynu. W srode wie-
czorem widzi tego samego mezczyzne w kawiarni na swoim osiedlu, dwadziescia kilometrow od maga-
zynu. W piagtek, w innym miescie, na dworcu, gdzie Marek przyjechat na spotkanie z przewoznikiem,
mezczyzna stoi kilka metrow od niego przy kasach.

Sygnaty ostrzegawcze:
trzy obserwacje w trzech niezwigzanych miejscach w ciggu tygodnia, w tym w poblizu domu i na wy-
jezdzie stuzbowym,

pierwsza obserwacja dotyczy zachowania wobec obiektu (obserwowanie bramy bez widocznego
celu),

miejsca tgczy tylko osoba Marka i jego praca.
Mozliwe wyjasnienia:
mezczyzna mieszka na tym samym osiedlu i pracuje w okolicy magazynu, a w pigtek przypadkiem po-
drézowat,
Marek pomylit osoby: czerwona kurtka to cecha tatwo zmienna i powszechna,

mezczyzna rzeczywiscie interesuje sie¢ magazynem lub Markiem.
Zalecane dziatania:

nie dawac znac, ze cos$ zauwazyt, nie podchodzi¢, nie pytac,

sporzadzi¢ notatke z kazdg obserwacja, z naciskiem na cechy trwate (wzrost, budowa, twarz, sposéb
poruszania sig), a nie na kurtke,

na dworcu przejs¢ w miejsce z ludzmi i ochrong, poinformowac zaufang osobe, gdzie jest,

po powrocie omowic¢ sytuacje z dziatem bezpieczenstwa firmy; to sygnat silny, wiec dziat rozwazy
zgtoszenie na policje lub do ABW,

przez kolejne dni zachowa¢ wiekszg uwaznos¢, ustali¢ z rodzing zasady (rozdziat 10.5), nie zmieniac
gwattownie catego trybu zycia bez konsultacji,

poprosi¢ ochrone magazynu o zwrocenie uwagi na osoby obserwujgce brame.
Btedy do unikniecia:

opublikowanie zdjecia mezczyzny w mediach spotecznosciowych z pytaniem ,kto to jest?”, co naru-
Sza jego prawa i moze ostrzec sprawce, jesli rzeczywiscie nim jest,

chodzenie za mezczyzng, zeby sprawdzi¢, dokad idzie,

konfrontacja w kawiarni na osiedlu,

zbagatelizowanie sprawy, bo ,to pewnie przypadek”, bez zadnej notatki.
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Whioski. Pojedyncze spotkanie zwykle nie pozwala ustali¢ intencji, ale trzy w niezwigzanych miejscach,
w tym jedno przy obiekcie, to wzor, ktory warto przekazac profesjonalistom. Notatki prowadzone na bie-
Z23co, z cechami trudnymi do zmiany, sg dla stuzb znacznie cenniejsze niz ogdlne wrazenie. Marek nie
musi rozstrzygac, czy jest obserwowany. Ma przekazac fakty tym, ktorzy potrafig to ocenic.

12.4. Scenariusz 4: utrata telefonu podczas podrézy stuzbowej

Sytuacja. Katarzyna jest konsultantkg prowadzacg audyt w spétce energetycznej. Wraca pociggiem z kil-
kudniowego wyjazdu. Po wyjsciu z dworca orientuje sig, ze telefon zostat w przedziale. Na telefonie jest
poczta stuzbowa, komunikator z kanatami projektowymi i kilkanascie zdje¢ dokumentéw audytowych,
ktore zrobita ,na szybko" w trakcie wyjazdu. Telefon jest zablokowany szesciocyfrowym kodem, ale po-
wiadomienia wyswietlajg tres¢ na ekranie blokady.

Sygnaty ostrzegawcze:

na urzadzeniu znajdujg sie informacje klienta, w tym zdjecia dokumentow,
podglad powiadomien pozwala odczytac¢ fragmenty wiadomosci bez odblokowania telefonu,

czas dziata na niekorzysé.
Mozliwe wyjasnienia:
telefon zostanie znaleziony przez obstuge pociggu i oddany do biura rzeczy znalezionych,

telefon zabrat inny pasazer w ztej wierze,
zadna z tych mozliwosci nie zmienia procedury.
Zalecane dziatania:
z laptopa lub telefonu wspotpracownika zablokowac urzadzenie i sprawdzic jego lokalizacje w ustu-
dze producenta,
zadzwoni¢ do przewoznika i biura rzeczy znalezionych na dworcu docelowym,
powiadomi¢ dziat IT swojej firmy i zastrzec karte SIM u operatora,

z zaufanego urzadzenia zmieni¢ hasto do poczty i komunikatora oraz zakonczy¢ sesje na zgubionym
telefonie,

w porozumieniu z IT podjg¢ decyzje o zdalnym wymazaniu danych, jesli telefon nie zostanie odnale-
ziony w krétkim czasie,

poinformowac przetozonego i ocenic, czy utrata zdje¢ dokumentow wymaga powiadomienia klienta
zgodnie z umowg o poufnosci, a jesli dokumenty zawieraty dane osobowe, poinformowac inspektora
ochrony danych (rozdziat 11.6),

zgtosi¢ utrate na policji z numerem IMEI, jesli telefon nie wréci.
Btedy do unikniecia:

odktadanie reakcji do nastepnego dnia ,bo moze sig znajdzie”,
samodzielny wyjazd pod adres wskazany przez ustuge lokalizacji,

publikowanie w mediach spotecznosciowych prosby o zwrot telefonu z podaniem swojego numeru i
nazwy firmy,

ukrywanie przed pracodawcgy i klientem, ze na telefonie byty zdjecia dokumentéw.
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Whioski. Utrata telefonu byta przypadkiem, ale jej skutki wynikajg z wczesniejszych nawykow: zdjec¢ do-
kumentow robionych telefonem prywatnym lub stuzbowym bez szyfrowanego folderu i wtgczonego pod-
gladu powiadomien. Ochrong ustawia sie przed podrozg (rozdziat 8), a procedura po utracie ogranicza
szkody tylko wtedy, gdy jest uruchomiona natychmiast.

12.5. Scenariusz 5: podejrzenie nieuprawnionego dostepu do dokumentéw

Sytuacja. Jacek, prawnik doradzajgcy spotce z branzy obronnej, przyjezdza na dwudniowe negocjacje i
nocuje w hotelu. Wieczorem po kolacji wraca do pokoju i ma wrazenie, ze teczka z dokumentami lezy
inaczej, niz jg zostawit: klapa jest otwarta, a kartki z harmonogramem dostaw, ktore lezaty na wierzchu,
sg teraz na dole. Laptop jest zamknigty, ale przy wtgczeniu system informuje o nieudanej probie logowa-
nia godzine wczesniej. Na drzwiach wisiata zawieszka ,nie przeszkadzac".

Sygnaty ostrzegawcze:

Zmiana utozenia dokumentéw mimo zawieszki ,nie przeszkadzac”,
zapis systemowy o nieudanej probie logowania w czasie nieobecnosci,

dokumenty dotyczag harmonogramu dostaw dla branzy obronnej.
Mozliwe wyjasnienia:
obstuga hotelu weszta mimo zawieszki (np. uzupetni¢ minibar) i przesuneta rzeczy,

Jacek sam przetozyt dokumenty i tego nie pamieta,

nieudane logowanie to efekt przypadkowego nacisnigcia klawiszy przy przenoszeniu laptopa przez
obstuge,

ktos rzeczywiscie probowat zapoznac sig z dokumentami lub danymi.
Zalecane dziatania:

nie ruszac dalej dokumentéw i laptopa poza tym, co konieczne, zeby niczego nie zatrze¢,
zrobic¢ zdjecia utozenia rzeczy i zrzut ekranu komunikatu o prébie logowania,
zapytac recepcjg, czy ktos z obstugi wchodzit do pokoju i w jakim celu, bez oskarzen,

niezwtocznie poinformowac dziat bezpieczenstwa klienta i swojej kancelarii, a przy informacjach nie-
jawnych petnomocnika ochrony,

traktowa¢ dokumenty jako potencjalnie ujawnione: organizacja oceni skutki i ewentualnie zmieni har-
monogram,

do czasu sprawdzenia przez dziat IT nie uzywac laptopa do pracy na danych wrazliwych,
w przysztosci nie zostawia¢ dokumentow wrazliwych w pokoju hotelowym; jesli to konieczne, uzywac
zamykanej walizki i nie pozostawiac laptopa wtgczonego ani w trybie uspienia.
Btedy do uniknigcia:
oskarzanie pracownika obstugi przed ustaleniem faktow,
przemilczenie sprawy, bo ,pewnie mi si¢ wydawato”,
dalsza praca na laptopie, jakby nic sie nie stato,

samodzielne ,$ledztwo” w hotelu, przegladanie nagran, wypytywanie gosci.
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Whioski. Nie wszystkie watpliwosci da sig rozstrzygna¢, ale skutki da sie ograniczy¢. Organizacja, ktéra
wie o zdarzeniu, moze zmieni¢ harmonogram lub procedury. Organizacja, ktéra nie wie, dziata dalej na
podstawie informacji, ktére mogty zosta¢ ujawnione. Najskuteczniejszg ochrong byto niezostawianie do-
kumentoéw w pokoju, co ABW ujmuje w zaleceniu, by byc¢ ,cieniem” swojego sprzetu w podrozy.

12.6. Scenariusz 6: konieczno$¢ zmiany planéw z powoddéw
bezpieczenstwa

Sytuacja. Zespot czterech oséb z firmy logistycznej ma jechac pociggiem na catodniowe warsztaty z
kontrahentem w hotelu potozonym obok duzego wezta kolejowego na wschodzie kraju. Wieczorem dzien
przed wyjazdem pojawiajg sie komunikaty o uszkodzeniu linii kolejowej w regionie i trwajgcej akcji stuzb,
a rano przewoznik informuje o odwotanych pociggach. W mediach spotecznosciowych krgza sprzeczne
informacje, w tym o ,kolejnych wybuchach” i ,ewakuacji miasta". Kontrahent proponuje, zeby zespot do-
jechat samochodami i spotkat sie ,,gdzies$ na parkingu przy obwodnicy, bo w hotelu bedzie zamieszanie".

Sygnaty ostrzegawcze:
trwajacy incydent w poblizu miejsca spotkania,
informacje z niezweryfikowanych zrédet, ktére moga by¢ dezinformacja,
propozycja zmiany miejsca na mniej publiczne, w ostatniej chwili.
Mozliwe wyjasnienia:
incydent moze byc¢ awarig techniczng, a nie sabotazem,
kontrahent chce po prostu pomaéc i nie przemyslat propozycji,
doniesienia o ,kolejnych wybuchach" sg plotkg lub celowg dezinformacja.
Zalecane dziatania:
sprawdzi¢ informacje w oficjalnych zrédtach (komunikaty policji, wojewody, RCB, przewoznika), zanim
podejmie sie decyzje,
nie przesyfac¢ dalej niezweryfikowanych doniesien,
przetozy¢ warsztaty albo przeniesc je do formy zdalnej, zamiast improwizowac spotkanie na parkingu,

przekazac kontrahentowi decyzje krétko i neutralnie: ,,Ze wzgledu na sytuacje przektadamy, zapropo-
nujemy nowy termin”,

poinformowac¢ dziat bezpieczenstwa o zmianie planéw i o propozycji spotkania na parkingu, jesli wy-
data sie nietypowa,

przy nowym terminie ponownie ocenic¢ ryzyko (rozdziat 1.3) i rozwazy¢ inne miejsce.
Btedy do uniknigcia:

jazda ,na wszelki wypadek” w rejon trwajgcej akcji stuzb,

spotkanie w przypadkowym, odludnym miejscu tylko dlatego, ze plan sie posypat,

publikowanie w mediach spotecznosciowych relacji z drogi i zdje¢ utrudnien,

podejmowanie decyzji na podstawie jednej wiadomosci z komunikatora.
Whioski. Zmiane plandéw z powodoéw bezpieczenstwa warto traktowac jak kazdg inng decyzje organiza-
cyjng i podejmowac jg bez wahania oraz bez szczegdtowych ttumaczen. W sytuacji incydentu najwigk-

szym ryzykiem bywa improwizacja: nowe, nieznane miejsce, pospiech i informacje z niesprawdzonych
zrodet.
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12.7. Scenariusz 7: oferta ,tatwego zarobku” przez komunikator

Sytuacja. Oskar ma 19 lat, studiuje i dorabia jako kurier rowerowy. Na Telegramie dostaje wiadomos¢ od
nieznanego konta: ,Szukamy ludzi do prostych zadan fotograficznych dla firmy badajacej ruch w mie-
Scie. 200 zt za zlecenie, ptatnos¢ od razu w kryptowalucie”. Pierwsze zadanie polega na zrobieniu kilku
zdje¢ dworca autobusowego i wystaniu ich z lokalizacjg. Oskar je wykonuje i dostaje przelew. Tydzien
pozniej przychodzi kolejne: sfotografowac z bliska brame i kamery na terenie bocznicy kolejowej, a wie-
czorem nagrac przejazd pociggéw towarowych i podac godzine. Stawka rosnie do 500 zt. Na pytanie,
jaka to firma, Oskar dostaje odpowiedz: ,Klient jest zagraniczny, nie mozemy podac¢ nazwy. Nie mow ni-
komu, to konkurencyjny rynek".

Sygnaty ostrzegawcze:

nieznany zleceniodawca w komunikatorze, bez nazwy firmy i umowy,
ptatnos¢ w kryptowalucie, szybka i bez dokumentow,

zadania dotyczace fotografowania infrastruktury kolejowej i jej zabezpieczen oraz rejestrowania ru-
chu,

prosba o lokalizacje i godziny,
eskalacja zadan i stawek,

wymog zachowania tajemnicy.
Mozliwe wyjasnienia:

istniejg legalne serwisy zlecen fotograficznych (np. audyty witryn sklepdéw), ale dziatajg jako firmy z
regulaminem, umowa i rozliczeniem podatkowym, a ich zadania nie dotyczg zabezpieczen infrastruk-
tury,

w opisanej konfiguracji zadne niewinne wyjasnienie nie pasuje do wszystkich sygnatéw.
Zalecane dziatania:

natychmiast przerwac wspotprace i nie wykonywac zadnego kolejnego zadania,

nie kasowac korespondenciji: zrobi¢ zrzuty ekranu z nazwg konta, datami, trescig zlecen i potwierdze-
niami ptatnosci,

porozmawiac z zaufang osobg dorostg (rodzic, wyktadowca, starszy znajomy),

zgtosi¢ sprawe do ABW przez chatbot @ABW_STOPdywersji_bot lub dyzurnego (22 585 82 21) albo
na policji,

skonsultowac¢ sie z adwokatem lub radcg prawnym, bo wykonanie pierwszego zadania moze mie¢
znaczenie prawne; art. 131 Kodeksu karnego przewiduje niepodleganie karze tylko po spetnieniu
wszystkich ustawowych warunkéw (rozdziat 4.9), a samo zgtoszenie nie daje takiej gwarancji,

nie informowac zleceniodawcy o zgtoszeniu.

Btedy do uniknigcia:
wykonanie ,jeszcze jednego” zadania, zeby odebrac pienigdze, a dopiero potem zgtosic,
usunigcie aplikacji i korespondencji ze strachu,

grozenie zleceniodawcy policjg lub préby ,przejecia” rozmowy, zeby cos o nim ustalic,

przekonanie, ze skoro nie wiedziat, dla kogo pracuje, to nic mu nie grozi; za fotografowanie obiektéw
na zlecenie obcego wywiadu i zgtoszenie gotowos$ci do wspétpracy grozi odpowiedzialnos¢ karna, a o
tym, czy niewiedza jg wytacza, rozstrzyga sad na podstawie wszystkich okolicznosci.
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Whioski. Ten scenariusz odpowiada mechanizmowi opisanemu przez ABW, ICCT i GLOBSEC oraz dunska
PET: proste zadanie, szybka zaptata, stopniowa eskalacja. Ofiara takiego werbunku nie musi by¢ naiwna,
wystarczy, ze potrzebuje pieniedzy i nie zna kontekstu. Dlatego rozmowa o takich ofertach z mtodymi
ludZzmi w rodzinie i w zespole jest jednym z najskuteczniejszych dziatan profilaktycznych, a szybkie zgto-
szenie jest najlepszym wyjsciem takze dla osoby, ktdra juz data sie wciggnac.

12.8. Scenariusz 8: przemieszczanie sie w poblizu infrastruktury
logistycznej i obiektéw wsparcia Ukrainy
Sytuacja. Ewa koordynuje transporty pomocy dla Ukrainy. Czeka w samochodzie na parkingu przy termi-
nalu przetadunkowym na kierowcoéw, ktérzy majg odebrac tadunek. Zauwaza mezczyzne, ktéry powoli
idzie wzdtuz ogrodzenia terminalu z papierowg torba w reku, zatrzymuje sie przy szafach zasilajagcych i
kamerze, robi telefonem kilka zdje¢, a gdy na koncu ogrodzenia pojawia sie samochdd ochrony, odcho-
dzi w strong pobliskiego sadu. Godzing pdzniej w przydroznym barze, gdzie Ewa kupuje kawe, nieznany
mezczyzna, inny niz ten przy ogrodzeniu, zagaduje jg, czy ,to te transporty na Ukraing" i o ktérej zwykle
wyjezdzaja.
Sygnaty ostrzegawcze:

fotografowanie elementéw technicznych i zabezpieczen (szafy zasilajgce, kamera), a nie obiektu jako

catosci,

oddalenie sig na widok ochrony,

spacer wzdtuz ogrodzenia bez widocznego celu, potgczony z fotografowaniem zabezpieczen, co
przypomina opisane przez ABW rozpoznanie przed podpaleniem stacji Starlink we wrzesniu 2026
roku,

odrebne pytanie o godziny wyjazdow transportow od nieznanej osoby.
Mozliwe wyjasnienia:
mezczyzna przy ogrodzeniu to pracownik firmy serwisowej, ktéry dokumentuje usterke, albo okolicz-
ny mieszkaniec idgcy do sadu,
osoba w barze jest po prostu ciekawa, bo widzi charakterystyczne samochody,

obie sytuacje mogg nie mie¢ ze sobg zadnego zwigzku.

Zalecane dziatania:
nie podchodzi¢ do mezczyzny przy ogrodzeniu i nie pytac, co robi,
zapamietac czas, miejsce, opis osoby i kierunek, w ktorym odszedt,

niezwtocznie poinformowac ochroneg terminalu, a jesli zachowanie przy obiekcie trwa lub wyglada na
przygotowanie do dziatania, zadzwoni¢ pod 112,

w barze nie odpowiadac¢ na pytanie o godziny: ,Nie wiem, ja tylko czekam na znajomego”,

poinformowac dyspozytora i dziat bezpieczenstwa organizacji o obu sytuacjach, z zaznaczeniem, ze
nie wiadomo, czy sg powigzane,

sporzadzi¢ notatke; dziat bezpieczenstwa oceni, czy zgtosi¢ sprawe do ABW,

nie publikowac niczego o zdarzeniu w mediach spotecznosciowych ani w otwartych grupach wolonta-
riuszy.

Btedy do uniknigcia:

konfrontacja z mezczyzng przy ogrodzeniu albo pdéjscie za nim do sadu,
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nagrywanie go z bliska i publikowanie filmu z apelem o identyfikacje,
uznanie, ze ,to sprawa ochrony terminalu, nie moja", i niezgtoszenie obserwacji,

podanie w barze godzin wyjazdu, ,bo to przeciez nic tajnego”.

Whioski. Rozpoznanie obiektu przed atakiem zostawia slady, ktére widzg zwykli ludzie: kierowcy, okolicz-
ni mieszkancy, pracownicy pobliskich firm. Wedtug ABW wzrost spotecznej Swiadomosci zagrozen real-
nie ograniczyt mozliwosci rosyjskich stuzb. Ewa nie musi wiedzie¢, czy obserwowata rozpoznanie, czy
pracownika serwisu. Jej rolg jest zauwazyc, nie konfrontowac sie i przekazac fakty dalej, a przy tym nie
ujawni¢ informaciji, o ktére ktos inny jg wypytywat.
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Checklisty do wykorzystania w
praktyce

Ponizsze listy zbierajg najwazniejsze dziatania z catego przewodnika w formie, ktérg mozna wydruko-
wac, zapisac¢ w telefonie lub przejs¢ w pamigci w ciggu dwoch, trzech minut. Nie wymagajg specjali-
stycznego wyposazenia. Punkty oznaczone w nawiasie ,(H)"” dotyczg aktualnego kontekstu zagrozen hy-
brydowych i majg szczegolne znaczenie dla 0s6b pracujgcych w logistyce, energetyce, obronnosci, tele-
komunikacji lub przy wsparciu Ukrainy.

13.1. Przed wyjsciem na spotkanie

[0 Wiem, z kim sig spotykam, i sprawdzitem tozsamos$¢ nowego rozméwcy w niezaleznym zrédle.
0 Ocenitem poziom ryzyka: niski, podwyzszony czy wysoki (rozdziat 1.3).

[0 Rozmowa pasuje do miejsca publicznego; szczegdty wrazliwe przenosze do biura lub bezpiecznego
kanatu.

Wybratem lokal wedtug kryteriow z rozdziatu 2 i mam lokal zapasowy.
Lokal nie sgsiaduje z obiektem, o ktérym bedziemy rozmawiac¢ (H).
Zabieram tylko niezbedne dokumenty, w zamykanej teczce.

Laptop ma filtr prywatnosci, aktualny system i blokade ekranu.
Podglad powiadomien na ekranie blokady jest wytgczony.

Telefon jest natadowany, mam powerbank.

Zaufana osoba wie, gdzie i z kim jestem oraz do ktérej godziny.
Mamy ustalong godzine kontrolng i umoéwiony sygnat.

Wiem, jak wroce, i mam wariant zapasowy.

Rezerwacja (jesli byta) jest na imig, bez nazwy firmy i celu.

Ooooooooogaao

Wopis w kalendarzu ma neutralny tytut.

13.2. Przed wejsciem do lokalu

[0 Przyszedtem kilka minut wczesniej.
[0 Okolica i wejscie wygladajg zwyczajnie, bez zbiegowiska, awantury, akcji stuzb.

1 Po wejsciu okreslitem norme miejsca: hatas, liczba gosci, obstuga, kamery.
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O O o O

Znam droge wyijs$cia i alternatywng, jesli istnieje.

Wybratem stolik z dala od przejs$¢, baru i kuchni, z widokiem na wejscie.
Ekran i dokumenty moge ustawic tytem do kamer, okien i sali.

Rzeczy mam w zasiegu reki.

Jesli miejsce jest nieodpowiednie, przechodze do lokalu zapasowego bez ttumaczenia sie.

13.3. Przed rozpoczeciem rozmowy w miejscu publicznym

O OooOoo0oogoooogao

Potwierdzilismy, ze zakres rozmowy jest dopuszczony do ujawnienia w miejscu publicznym.

Przy sgsiednich stolikach nikt nie siedzi w zasiegu normalnego gtosu albo przenieslismy sie.
Ustalilismy z rozmoéwca, ze w lokalu méwimy ogolnie, a szczegoty omawiamy w biurze.

Nie podajemy nazwisk, adreséw, numerow, kwot, dat i tras, jesli nie sg niezbedne.

Nie omawiamy harmonogramoéw transportéw, lokalizacji magazynow ani zabezpieczen obiektéw (H).
Nie przekazujemy haset, kodéw ani danych dostepowych.

Telefony lezg ekranem w dét lub sg w kieszeni; przy rozmowie wysokiego ryzyka zostaty poza salg.
Dokumenty wyjmujemy pojedynczo i chowamy po omowieniu.

Przed odejsciem od stotu wszystko wraca do teczki, a ekran jest zablokowany.

15.4. Podczas podroézy

]
O
(]
O
O
]

O OoOooad
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Plan podrézy zna zaufana osoba; zmiany przekazuje na biezaco.
Udostepnianie lokalizacji jest wtgczone tylko na czas podrézy.

Nie publikuje lokalizacji ani zdje¢ z podrozy w trakcie wyjazdu.

Nie pracuje na dokumentach wrazliwych w pociggu, samolocie i poczekalni.
Nie prowadze rozmoéw stuzbowych w takséwce i transporcie publicznym.

Laptop, telefon i dokumenty sg pod moim statym nadzorem; nie zostawiam ich w pokoju hotelowym,
jesli zawierajg dane wrazliwe.

tacze sie zgodnie z polityka organizacji (firmowy VPN lub wtasny hotspot, jesli sa wymagane) i nie
ignoruje ostrzezenh o certyfikatach.

taduje urzadzenia wtasng tadowarka z gniazdka.

Nie podtgczam obcych nosnikow i kabli.

Sprawdzam adres strony przed otwarciem kodu QR; ptace przez oficjalne aplikacje.

Mam kartke z dwoma, trzema numerami telefonow i niewielkg ilos¢ gotowki oddzielnie od telefonu.

Nie fotografuje infrastruktury kolejowej, energetycznej i obiektow wojskowych, takze z okna pojazdu
(H).

Mam przy sobie dokument tozsamosci ha wypadek legitymowania w rejonach objetych podwyzszo-
nym stopniem alarmowym (H).

Przy podrézy zagranicznej zarejestrowatem wyjazd w systemie Odyseusz (takze w aplikacji mOby-
watel) i sprawdzitem ostrzezenia MSZ.
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13.5. Po zauwazeniu niepokojacego zdarzenia
[0 Najpierw sprawdzam, czy zagrozenie jest bezposrednie: jesli tak, od razu oddalam sie w strone ludzi
i dzwonie pod 112.

[J Jesli zagrozenie nie jest bezposrednie, zachowuje spokdj i naturalne zachowanie, nie daje znac, ze
C0S zauwazytem.

Nazwatem obserwacje opisowo, bez oceny.

Rozwazytem zwyczajne wyjasnienia i dobratem proporcjonalng reakcje.
Nie konfrontuje sig, nie fotografuje ostentacyjnie, nie ide za nikim.
Przeszedtem do bezpiecznego miejsca publicznego.

Poinformowatem zaufang osobe lub dziat bezpieczenstwa.

O Oo0o0goao

Nie wracam bezposrednio do domu ani do miejsc wrazliwych, dopdki nie ocenig sytuacji z drugg
osoba.

[0 Przy ofercie ,fatwego zarobku" niczego nie wykonuje, nie kasuje korespondencji, robige zrzuty ekranu
i zgtaszam do ABW (H).

[0 Przy osobie fotografujgcej zabezpieczenia obiektu infrastruktury informuje ochrone obiektu lub
dzwonig pod 112 (H).

13.6. Po zakonczeniu spotkania

Sprawdzitem stot, krzesta i podtoge: dokumenty, notatki, nosniki, tadowarki.
Nie wyrzucitem zadnych notatek w lokalu.

Datem zna¢ zaufanej osobie, ze spotkanie sig skonczyto.

Nie datem sie odprowadzi¢ ani podwiezc, jesli tego nie chciatem.

Zapisatem najwazniejsze ustalenia oraz sygnaty, ktére zwrdcity mojg uwage.

Wystatem podzigkowanie bez szczegotow spotkania.

O O0o0Oo0oogaoaon

Zbedne wiadomosci organizacyjne porzgdkuje zgodnie z zasadami retencji organizacji; nie usuwam
niczego, co wigze sig z incydentem, podejrzeniem przestepstwa lub sporem.

[0 Dokumenty do zniszczenia trafity do niszczarki, nie do kosza.

O Jeslirozméwca wypytywat o harmonogramy, dostep lub zabezpieczenia, poinformowatem dziat bez-
pieczenstwa (H).

18.7. Po incydencie bezpieczenstwa

[0 Jestem bezpieczny, a osoby towarzyszace sg ze mng lub w kontakcie.
Pomoc zostata wezwana, jesli byta potrzebna; znam numer sprawy nadany przez policje.
Przy utracie urzadzenia: blokada zdalna, dziat IT, zastrzezenie SIM, zmiana haset, zakonczenie ses;ji.

Przy utracie dokumentéw: zgtoszenie utraty dowodu, zastrzezenie PESEL, zastrzezenie kart.

O oOoond

Przy mozliwym ujawnieniu informacji: dziat bezpieczenstwa, inspektor ochrony danych, przy infor-
macjach niejawnych petnomocnik ochrony.

[0 Sporzadzitem notatke wedtug wzoru z aneksu C, z podziatem na fakty i oceny.

[0 Zabezpieczytem dowody: zrzuty ekranu, zdjecia, potwierdzenia.
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0 Przy sygnatach dziatania obcych stuzb zgtositem sprawe do ABW lub przekazatem jg do dziatu bez-
pieczenstwa z takg rekomendacjg (H).

[0 Zdarzenie trafito do rejestru incydentdéw organizacji.
[J Po kilku dniach przejrzatem notatke i ustalitem, co zmieniam w swoich nawykach i procedurach.

[0 Zadbatem o siebie; jesli stres sie utrzymuje, korzystam z pomocy psychologicznej.

13.8. Karta kieszonkowa

Najkrotsza wersja przewodnika, do wydrukowania na odwrocie wizytoéwki lub zapisania w notatce w tele-
fonie:

Sytuacja Zasada

Wybor miejsca W lokalu tylko to, co wolno ujawni¢. Szczegdty w biurze lub w zatwier-
dzonym kanale.

Cos$ mnie niepokoi Najpierw ocen, czy zagrozenie jest bezposrednie (jesli tak: oddal sieg,
112). Jesli nie, opisz obserwacje i rozwaz zwyczajne wyjasnienia.

Zagrozenie bezposrednie Oddal sie do ludzi, dzwon 112, nie konfrontu;j sig.

Ktos pyta za duzo Ogolnie, grzecznie, ta sama formuta odmowy.

Oferta tatwego zarobku Nie wykonuj, nie kasuj, zréb zrzuty ekranu, zgto$: ABW 22 585 82 21 lub
@ABW_STOPdywersji_bot.

Zgubiony telefon Blokada zdalna, IT, SIM, hasta. Natychmiast.

Po wszystkim Notatka: fakty osobno, oceny osobno.
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Biznes z Ukraing, w Ukrainie i na rzecz
Ukrainy

Firmy i organizacje, ktére handlujg z Ukraing, pracujg na jej terytorium albo dostarczajg jej sprzet, ustugi i
pomoc, sg dzi$ w grupie podwyzszonego ryzyka. Wedtug ICCT i GLOBSEC wsparcie dla Ukrainy jest naj-
wazniejszym czynnikiem, od ktérego zalezy wybor celéw rosyjskich atakéw w Europie. ABW wymienia
miejsca zwigzane z organizacjg wsparcia dla Ukrainy obok obiektéw wojskowych i infrastruktury krytycz-
nej. Dunska stuzba PET poinformowata 7 pazdziernika 2026 roku, ze Rosja przeszta do atakow sabotazo-
wych na dunskie firmy zbrojeniowe dostarczajgce sprzet Ukrainie, bo szersze dziatania nie zniechecity
Zachodu do pomocy, a teraz celem sg podmioty majgce ,bezposredni wptyw na front”, czyli produkcja
uzbrojenia (Kyiv Post za Reuters). Ten rozdziat zbiera zalecenia z catego przewodnika w wers;ji dla tej
grupy i dodaje kwestie, ktore dotycza tylko jej.

14.1. Trzy profile, trzy rodzaje ryzyka

Profil Kto Gtoéwne ryzyka

Pracanarzecz Producenci sprzetu i komponentow (w Rozpoznanie i sabotaz obiektow, werbunek pracowni-

Ukrainy z Pol-  tym drondw), firmy logistyczne i spe- kow i podwykonawcow, wycieki harmonogramow i tras,
ski dycyjne, magazyny, przewoznicy, do- cyberataki, dezinformacja wymierzona w firme
stawcy energetyki i telekomunikaciji,
firmy IT
Interesy w Firmy z biurami, zaktadami, projektami Zagrozenie fizyczne (ataki rakietowe i dronowe), przepi-
Ukrainie odbudowy, inwestorzy, konsultanci, sy stanu wojennego, kontrahenci powigzani z Rosjg,
audytorzy, dziennikarze przejete konta partnerdéw, utrata tgcznosci
Pomoc i wo- Fundacje, zbiorki, konwoje, punkty Ujawnianie lokalizacji i tras w mediach spotecznoscio-
lontariat przetadunkowe, grupy wolontariuszy wych, przenikanie do grup oséb o fatszywej tozsamo-

$ci, oszustwa, wykorzystanie emocji do manipulacji

Wiele organizacji faczy dwa albo trzy profile. Warto to nazwaé wprost w ocenie ryzyka (rozdziat 1.3), bo
od profilu zalezy, ktére z ponizszych podrozdziatow sg najwazniejsze.

14.2. Firma w Polsce pracujaca na rzecz Ukrainy

Z perspektywy zleceniodawcy sabotazu twoja firma jest celem wtedy, gdy wiadomo, ze pracuje dla
Ukrainy, gdzie sg jej obiekty i kiedy cos z nich wyjezdza. Ograniczanie tych trzech informacji jest podsta-
wag ochrony.
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Komunikacja publiczna. Sukces kontraktu z ukrainskim partnerem kusi, zeby sie nim pochwali¢. Przy do-
stawach o znaczeniu obronnym lub infrastrukturalnym rozwaz, czy komunikat musi zawiera¢ nazwe za-
ktadu, zdjecia hali, liczby, terminy i nazwiska kierownikéw projektu. Zdjecia produktu na tle charaktery-
stycznej hali i wpis pracownika ,dzi$ wyjechat kolejny transport” pozwalajg ustali¢ lokalizacje i rytm wy-
sytek. 15 kwietnia 2026 roku rosyjskie Ministerstwo Obrony opublikowato liste zaktaddéw produkujgcych
drony i ich komponenty w kilkunastu panstwach, w tym w Polsce, z adresami, a Dmitrij Miedwiediew na-
zwat jg listg potencjalnych celow dla rosyjskich sit zbrojnych. Firmy z tego sektora powinny szczegolnie
uwaznie dobierac to, co publikuja.

Pracownicy, podwykonawcy, agencje pracy. Jednorazowi wykonawcy sg werbowani takze sposrod
0s0b, ktore majg naturalny dostep do obiektéw: pracownikow tymczasowych, kierowcdéw, ochroniarzy,
sprzatajgcych, serwisantow. Uzgodnij z agencjami i podwykonawcami zasady weryfikacji osob kierowa-
nych na teren obiektow, przyznawaj dostep tylko do niezbednych stref i odbieraj go natychmiast po za-
konczeniu pracy.

Swiadomos¢ zatogi. Przeprowadz krétkie szkolenie z rozdziatu 4.9 dla catej zatogi, w tym dla pracowni-
kow zmianowych i magazynowych, w jezykach, ktérymi postugujg sie pracownicy. Chatbot ABW dziata w
jezykach polskim, angielskim, ukrainskim i rosyjskim. ABW prowadzi tez szkolenia z profilaktyki kontrwy-
wiadowczej dla podmiotdéw o znaczeniu strategicznym i udostepnia platforme e-learningowa.

Ochrona fizyczna. Przeglad ogrodzen, oswietlenia, kamer i stref, w ktdrych stojg szafy zasilajgce, gene-
ratory, zbiorniki i materiaty tatwopalne. Przypadek stacji Starlink z wrze$nia 2026 roku pokazat, ze atak
moze polegac na pokonaniu ogrodzenia i podpaleniu szafy elektrycznej. Ochrona powinna wiedziec, ze
osoby fotografujgce te elementy albo spacerujgce wzdtuz ogrodzenia nalezy odnotowac i zgtosi¢ (roz-
dziat 4.9).

Gotowos¢ na dezinformacje. ABW wskazuje, ze rosyjskie stuzby wykorzystujg historyczne antagonizmy,
gtownie polsko-ukrainskie, i podsycajg nastroje polaryzujagce. Firma pracujgca dla Ukrainy moze stac sie

bohaterem fatszywych informaciji (o rzekomych wypadkach, skazeniach, zwolnieniach, ,wywozeniu pol-

skiego sprzetu”). Przygotuj osobe odpowiedzialng za szybkie dementi, liste oficjalnych kanatow i zasade,
Ze pracownicy nie komentujg takich doniesien w mediach spotecznosciowych.

Kontakt ze stuzbami. Ustal, kto w firmie kontaktuje sie z ABW, policjg i ochrong obiektéw w razie zdarze-
nia, i przekaz te dane wszystkim kierownikom zmian.

14.3. Partnerzy i kontrahenci: weryfikacja

Wspotpraca z Ukraing to czesto szybkie decyzje, nowi posrednicy i tancuchy dostaw przebiegajgce
przez kilka panstw. To utatwia dziatanie podmiotom, ktére chcg uzyskac informacje, towary lub pienigdze
pod fatszywym pretekstem.

Przed nawigzaniem wspotpracy:
sprawdz kontrahenta w oficjalnym ukrainskim rejestrze podmiotoéw i w komercyjnych bazach danych o
firmach, z uwzglednieniem historii zmian wtascicieli i zarzadu,

ustal beneficjenta rzeczywistego i sprawdz, czy w strukturze nie ma osob lub spotek powigzanych z
Rosjg lub Biatorusig,

zweryfikuj kontrahenta i jego wtascicieli na unijnych listach sankcyjnych oraz na polskiej liScie prowa-
dzonej przez MSWIA na podstawie ustawy z 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w za-
kresie przeciwdziatania wspieraniu agresji na Ukraing,
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przy towarach podwdjnego zastosowania i uzbrojeniu upewnij sie, ze masz wymagane zezwolenia i ze
znasz ostatecznego odbiorce; ABW opiniuje tysigce wnioskow o zezwolenia na obrot towarami strate-
gicznymi i sciga ich wywoz do Rosji przez panstwa trzecie,

zweryfikuj osobe kontaktowg niezaleznym kanatem (rozdziat 9.1), zwtaszcza gdy kontakt przyszedt
przez posrednika lub komunikator.

Sygnaty ostrzegawcze w relacji z kontrahentem: nalegania na dostawe przez dodatkowe panstwo bez
uzasadnienia, zmiana odbiorcy w ostatniej chwili, ptatnos¢ od podmiotu trzeciego, zainteresowanie
szczego6tami technicznymi i harmonogramami wykraczajgce poza potrzeby zamdwienia, prosby o doku-
mentacje ,do wglgdu” przed podpisaniem umowy.

14.4. Ptatnosci, faktury i przejete konta partneréw

Oszustwa polegajace na podszywaniu sie pod kontrahenta (zmiana numeru rachunku w fakturze, ,pilna"”
ptatnosc¢ zaliczki, nowy adres e-mail ,z powodu ataku na serwer") sg szczegolnie skuteczne w relacjach

z partnerami dziatajgcymi w warunkach wojny, bo przerwy w tgcznosci i zmiany organizacyjne wydajg sie
naturalne.

Zasady:

kazda zmiane rachunku bankowego potwierdzaj telefonicznie na numer znany wczesniej, nie podany
w tej samej wiadomosci,

przy ptatnosciach powyzej ustalonego progu stosuj zasade dwdch 0sob,
ustal z partnerem z gory, jakim kanatem potwierdzacie zmiany danych,

traktuj z ostroznoscig zatgczniki i linki od partnera, jesli wiadomos¢ jest nietypowa, nawet gdy przy-
chodzi z prawdziwego adresu.

Ostatni punkt wymaga wyjasnienia. Ukrainski zesp6t CERT-UA wielokrotnie opisywat kampanie, w kto-
rych atakujgcy wysytali wiadomosci z przejetych skrzynek prawdziwych instytucji, a nawet podszywali
sie pod samo CERT-UA i SBU, zeby sktoni¢ odbiorcéw do instalacji oprogramowania zdalnego dostepu
(The Hacker News, przeglad komunikatow CERT-UA). W styczniu 2026 roku CERT-UA opisato wykorzy-
stanie przez rosyjska grupe APT28 luki w pakiecie Microsoft Office do atakéw na instytucje ukrainskie, a
te same dokumenty i infrastruktura pojawity sie w atakach na organizacje w UE (SOC Prime za CERT-
UA). Wniosek praktyczny: aktualizuj oprogramowanie bez zwtoki i nie zaktadaj, ze wiadomosc jest bez-
pieczna tylko dlatego, ze nadawca jest prawdziwy.

Do tego dochodzg wideorozmowy i nagrania gtosu wygenerowane przez sztuczng inteligencje (podroz-
dziat 8.15). Gtos albo twarz znajomego dyrektora po stronie partnera nie zastepuje procedury: zmiang ra-
chunku i pilng ptatnos¢ potwierdzasz na numer znany wczesniej, u drugiej osoby po stronie partnera, a
po swojej stronie decyzje zatwierdzajg dwie osoby.
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Zmiana rachunku lub ,pilna” ptatnos¢: sprawdzenie przed przelewem

Procedura obowigzuje takze wobec zaufanego partnera i wtedy, gdy wiadomos¢ przyszta z prawdziwego adresu

Prosba Wstrzymaj Oddzwon Potwierdz drugi raz
Nowy rachunek, zaliczka ,na Bez przelewu. Zatacznik Na numer znany wczesniej, U innej osoby po stronie
juz", faktura w zatgczniku, otwiera tylko IT w $rodowisku nie podany w wiadomosci ani partnera; po waszej stronie
telefon ponaglajacy do tego przeznaczonym przez dzwonigcego decyzje zatwierdzajg dwie
osoby
tak nie
Potwierdzone Niepotwierdzone albo watpliwe
Zmiana danych w systemie i ptatnos¢ wedtug zasady dwéch oséb Brak przelewu. Zgtoszenie do IT, banku, na policje i do CERT Polska;

uprzedzenie partnera o mozliwym przejeciu skrzynki

Rys. 26. Weryfikacja zmiany rachunku lub pilnej ptatnosci

14.5. Komunikacja i dane we wspdtpracy z partnerami z Ukrainy

Do rozméw i przesytania dokumentow uzywaj komunikatoréw z szyfrowaniem end-to-end i kanatow
zatwierdzonych przez organizacje. Nie uzywaj ustug, ktorych dostawcy podlegajg jurysdykcji rosyj-
skiej.

Udostepniaj dokumenty parthnerom z ograniczonym czasem dostepu i tylko osobom wskazanym z na-
zwiska. Regularnie przeglagdaj, kto ma dostep do wspadlnych folderow.

Uwzglednij, ze urzgdzenia partneréw w Ukrainie mogg zosta¢ zniszczone, zgubione lub przejete w
wyniku dziatan wojennych. Nie przesytaj im wiecej, niz potrzebuja.

Ustal kanat zapasowy na wypadek przerw w dostawach pradu i fgcznosci oraz zasade, ile czasu bez
kontaktu jest normalne, zanim uruchamiacie procedure z rozdziatu 11.7.

Nie opisuj w korespondenciji tras, termindw i miejsc zatadunku doktadniej, niz wymaga tego realizacja
Zlecenia.

14.6. Podréze stuzbowe do Ukrainy

MSZ utrzymuje dla Ukrainy najwyzszy, czwarty poziom ostrzezenia: odradza wszelkie podréze ze wzgle-
du na dziatania zbrojne i zaleca obywatelom polskim przebywajgcym w Ukrainie rozwazenie niezwtocz-
nego opuszczenia kraju (serwis Odyseusz, MSZ). Ostrzezenie dotyczy takze podrozy stuzbowych. Decy-
Zja o wyjezdzie powinna wiec zapadac na poziomie organizacji, po ocenie ryzyka i z petng swiadomo-
$cig, ze mozliwosci pomocy konsularnej sg ograniczone.

Jesli wyjazd jest konieczny:
zarejestruj podroz w systemie Odyseusz (takze w aplikacji mObywatel) i zapisz numery dyzurne am-
basady i konsulatow RP w telefonie oraz na kartce,
miej wazny paszport; wedtug MSZ dowdd osobisty nie uprawnia do przekroczenia granicy,

sprawdz ubezpieczenie: Europejska Karta Ubezpieczenia Zdrowotnego nie dziata w Ukrainie, a wiele
polis wytgcza szkody zwigzane z dziataniami wojennymi, wiec potrzebne jest ubezpieczenie obejmu-
jace ryzyko wojenne,

przygotuj plan podrézy, godziny kontrolne i plan wyjazdu awaryjnego z zaufang osobg w Polsce (roz-
dziaty 1.6 i 5.6),
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zainstaluj oficjalng aplikacje ostrzegajaca o alarmach lotniczych dla regionu pobytu i pobierz mapy of-
fline, bo nawigacja satelitarna i internet mobilny moga dziata¢ zawodnie,

w kazdym miejscu noclegu i spotkania ustal, gdzie jest najblizszy schron, i przy ogtoszeniu alarmu
udawaj sie tam bez zwtoki; jesli schronu nie ma, wybierz pomieszczenie bez okien, oddzielone od ze-
whnatrz co najmniej dwiema $cianami,

licz sie z tym, ze w trakcie alarmu pocigg lub autobus moze sie zatrzymac, a pasazerowie muszg udac
sie w bezpieczne miejsce,

miej zawsze przy sobie dokument tozsamosci i stosuj sie do polecen patroli i punktéw kontrolnych;
przed wyjazdem sprawdz w oficjalnych zrédtach ukrainskich aktualny okres obowigzywania stanu wo-
jennego oraz zwigzane z nim ograniczenia,

sprawdz lokalne godziny policyjne, ktére réznig sie miedzy regionami, i planuj spotkania tak, zeby
wracac przed ich rozpoczeciem,

zabierz urzadzenia ,podrozne” z minimalng iloscig danych (rozdziat 8.12),

uwzglednij przy planowaniu spotkan, ze mezczyzni w wieku poborowym, obywatele Ukrainy, podlega-
ja ograniczeniom wyjazdu z kraju, wigc spotkania z niektorymi partnerami mozliwe sg tylko na miejscu
lub zdalnie.

Alarm lotniczy, a schronu nie ma: zasada dwdch scian

Szkic pogladowy mieszkania lub pietra hotelu. Miedzy tobag a zewnetrzem powinny by¢ co najmniej dwie sciany

® Pierwszy wybor: schron lub ukrycie. Ustal, gdzie
Sciana 2 jest, zaraz po przyjezdzie do hotelu i w kazdym
miejscu spotkania.

pokoj z oknem pokoj z oknem

® Jesli schronu nie ma albo nie zdgzysz:

1
I
|
i
I
|
I
|
|
I
|
'
| .
N fazienka.
|

Sciana 1 pomieszczenie bez okien, oddzielone od zewnatrz
co najmniej dwiema $cianami, np. korytarz lub

$ciana korytarz bez okien O tazienka ® Unikaj pomieszczen z oknami, $cian zewnetrznych,
zewngirzna z dala od jego koncéw bez okna balkonéw i przeszklonych klatek schodowych.

klatka schodowa

okoj z oknem .
P J z oknami

Rys. 27. Zasada dwdch scian przy alarmie lotniczym - szkic poglgdowy

14.7. Czego nie fotografowaé i nie publikowa¢ w Ukrainie

Ukrainski Kodeks karny w art. 114-2 przewiduje kare pozbawienia wolnos$ci za nieuprawnione rozpo-
wszechnianie w czasie stanu wojennego informacji o rozmieszczeniu i przemieszczaniu sig sit zbrojnych,
0 dostawach miedzynarodowej pomocy wojskowej i o uzbrojeniu. SBU interpretuje to szeroko: zabronio-
ne jest publikowanie nagran pracy obrony przeciwlotniczej, skutkow atakéw na obiekty wojskowe i infra-
strukture krytyczng oraz przemieszczania sie sprzetu i zotnierzy. Wedtug SBU od poczatku 2026 roku do
potowy pazdziernika skazano za takie publikacje 75 osob (Interfax-Ukraina). SBU podkresla, ze takie ma-
teriaty pomagajg przeciwnikowi przygotowywac i korygowac kolejne ataki.
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Praktyczne zasady na czas pobytu:

nie fotografuj i nie filmuj obrony przeciwlotniczej, pociskéw, drondéw na niebie, miejsc trafien, punktow
kontrolnych, pojazddéw i obiektow wojskowych, infrastruktury energetycznej,

nie publikuj niczego z lokalizacjg w czasie pobytu; zdjecia z podrézy publikuj po powrocie i po spraw-
dzeniu tta,

nie przesytaj zdje¢ zniszczen znajomym ,zeby pokazali, jak tu jest”, bo trafiajg dalej,

uwazaj na tto zdjec ze spotkan biznesowych: widok z okna hotelu moze pokazywac obiekt, ktérego lo-
kalizacja nie powinna by¢ ujawniana.

Te same zasady warto stosowac w Polsce wobec transportow pomocy wojskowej i humanitarnej (roz-
dziat 5.9).

14.8. Werbunek po obu stronach granicy

Rosyjskie stuzby werbujg wykonawcéw takze w samej Ukrainie, a stosowane tam metody przenikajg do
Polski, gdzie mieszka i pracuje duza spotecznosc¢ ukrainska. SBU podata na poczatku sierpnia 2026
roku, ze od poczatku roku Rosja podjeta w Ukrainie ponad 300 préb sabotazu i zamachow; SBU i policja
ujawnity 249 takich spraw, a 84 zapobiegty (Interfax-Ukraina). Wedtug SBU werbownik podszywa sie
pod pracodawce, wolontariusza, funkcjonariusza lub korzysta z portali randkowych, a pierwsze zadania
to dostarczenie paczki, zrobienie zdjgcia obiektu lub zakup okreslonych materiatow w sklepie budowla-
nym.

Szczegolnie grozny jest schemat, przed ktéorym SBU i ukraifiska policja ostrzegty w lipcu 2026 roku: wer-
bownik podaje sie za sledczego SBU lub policjanta, wysyta przez komunikator sfatszowane wezwanie w
sfabrykowanej sprawie (np. o rzekomy zakup lekéw w rosyjskich sklepach internetowych), ofiare wybie-
ra na podstawie danych wykradzionych z handlu internetowego i w zamian za ,umorzenie sprawy"” zleca
zadania, od obserwacji po sabotaz (Euromaidan Press). ICCT i GLOBSEC opisujg z kolei nacisk na
uchodzcow z terenow okupowanych przez osoby, ktére znali przed wojng i ktére pozostaty pod rosyjska
kontrola.

Co z tego wynika dla pracodawcoéw i partnerow:
poinformuj pracownikow z Ukrainy, w ich jezyku, o tych schematach i o tym, ze prawdziwe stuzby nie
zlecajg obywatelom zadan przez komunikator,

wskaz kanaty zgtoszen: w Polsce ABW (chatbot w jezyku ukrainskim), a w sprawach dotyczacych
Ukrainy SBU (bezptatna infolinia 1516, chatbot t.me/spaly_fsb_bot),

zapewnij, ze zgtoszenie proby nacisku nie bedzie powodem zwolnienia ani podejrzenn wobec pracow-
nika; ofiary szantazu czesto milczg ze strachu przed utratg pracy i statusu pobytowego,

nie traktuj pracownikéw z Ukrainy jako grupy podejrzanej; sg w tej sytuacji przede wszystkim celem, a
ich czujnosc¢ bywa najlepszym zrodtem sygnatow.

14.9. Wolontariat i organizacje pomocowe

Organizacje pomocowe dziatajg zwykle szybko, otwarcie i z duzym zaufaniem do nowych oséb. To ich
sifa i jednoczesnie staby punkt.

Publikujgc apele i relacje, nie podawaj miejsc zatadunku, magazynow, tras, godzin wyjazdu ani zdje¢ z
numerami rejestracyjnymi pojazdow.
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Weryfikuj nowych wolontariuszy i darczyncéw oferujgcych nietypowa pomoc (transport, magazyn,
~kontakty na granicy"), zwtaszcza gdy szybko pytajg o szczegoty logistyczne.

Prowadz otwarte grupy w komunikatorach tylko do spraw ogolnych; szczegoty logistyczne omawiaj w
zamknietej grupie zweryfikowanych osob.

Nie przyjmuj paczek od nieznanych oséb do przewiezienia ,przy okazji” konwoju.

Wyznacz osobeg odpowiedzialng za zgtaszanie niepokojgcych sytuacji do ABW i policji.

14.10. Scenariusz 9: ,pilna zmiana rachunku” od ukrainskiego partnera

Sytuacja. Dziat finanséw polskiego dostawcy generatorow dla ukrainskich szpitali dostaje wiadomos¢ z
prawdziwego adresu wieloletniego partnera z Kijowa. Partner pisze, ze po ataku na ich bank muszg ,pil-
nie" zmieni¢ rachunek i prosi o przelew zaliczki na nowe konto w panstwie trzecim. W zatgczniku jest
.Zaktualizowana faktura” w pliku Office. Kilka minut pézniej dzwoni ktos przedstawiajacy sie jako dyrek-
tor finansowy partnera i ponagla.

Sygnaty ostrzegawcze: zmiana rachunku, rachunek w innym panstwie, presja czasu, zatagcznik w forma-
cie, ktéry moze zawierac ztosliwy kod, telefon z numeru niezweryfikowanego.

Mozliwe wyjasnienia: partner rzeczywiscie ma problem z bankiem; skrzynka partnera zostata przejeta;
obie rzeczy jednoczesnie.

Zalecane dziatania: nie otwiera¢ zatgcznika poza srodowiskiem sprawdzonym przez IT, wstrzymac ptat-
nos¢, oddzwonic¢ do partnera na wczesniej znany numer, potwierdzi¢ zmiane z inng osobg po jego stro-
nie, poinformowac dziat IT o mozliwym przejeciu skrzynki partnera, a po potwierdzeniu oszustwa zgtosic¢
sprawe na policje, do banku i do CERT Polska oraz uprzedzi¢ partnera.

Btedy do uniknigcia: przelew ,bo to sprawdzony partner i ratujemy szpitale”, oddzwonienie na numer po-
dany w wiadomosci, otwarcie faktury na komputerze z dostepem do systemow ptatniczych.

Whioski. Emocjonalny kontekst pomocy Ukrainie jest wykorzystywany do skrécenia procedur. Procedury
weryfikacji ptatnosci powinny obowigzywac¢ bez wyjgtkow, takze wtedy, gdy cel jest szczytny, a partner
zaufany.

14.11. Lista kontrolna dla organizacji pracujacych z Ukraing i na jej rzecz

[0 Ocenaryzyka uwzglednia nasz profil (praca dla Ukrainy z Polski, interesy w Ukrainie, pomoc).

[0 Komunikacja publiczna nie ujawnia lokalizacji obiektow, rytmu wysytek, tras ani nazwisk kierownikow
projektow.

0 Pracownicy, w tym zmianowi i tymczasowi, przeszli szkolenie o werbunku w zrozumiatym dla nich je-
zyku.

[0 Agencje pracy i podwykonawcy stosujg uzgodnione zasady weryfikacji os6b wchodzgcych na teren
obiektow.

[0 Ochrona wie, ze fotografowanie zabezpieczen i spacery wzdtuz ogrodzenia nalezy odnotowac i zgto-
sic.

[0 Szafy zasilajgce, generatory i materiaty tatwopalne sg zabezpieczone i objete monitoringiem.

[0 Kontrahenci sg sprawdzeni w rejestrach, pod katem beneficjenta rzeczywistego i list sankcyjnych.

1 Towary podwojnego zastosowania majg wymagane zezwolenia, a ostateczny odbiorca jest znany.
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[0 Zmiany rachunkéw bankowych potwierdzamy telefonicznie na znany numer, a duze ptatnosci za-
twierdzajg dwie osoby.

[0 Oprogramowanie jest aktualizowane bez zwtoki; zatgczniki od partneréw przechodzg kontrole.

[0 Mamy kanat zapasowy tacznosci z partnerami w Ukrainie i ustalong procedurg na wypadek utraty
kontaktu.

[J Wyjazdy do Ukrainy zatwierdza organizacja po ocenie ryzyka; podrdzni majg ubezpieczenie obejmu-
jace ryzyko wojenne, rejestracje w Odyseuszu i plan awaryjny.

[0 Podrézni znajg zakaz fotografowania i publikowania materiatow o obronie i skutkach atakéw w Ukra-
inie.

[0 Pracownicy z Ukrainy wiedzg, jak zgtosi¢ probe nacisku w Polsce (ABW) i w Ukrainie (SBU 1516), i
wiedzg, ze zgtoszenie nie zaszkodzi ich zatrudnieniu.

[0 Mamy przygotowang reakcje na dezinformacje wymierzong w firme.

] Wiemy, kto w organizacji kontaktuje sie z ABW, policjg i ochrong obiektow.
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OPSEC dla oséb pracujacych z
wojskiem, dla wojska i w infrastrukturze

krytycznej

Osoby zwigzane z wojskiem i infrastrukturg krytyczng rzadko ujawniajg tajemnice wprost. Znacznie cze-
sciej ujawniajg drobne, jawne informacje, ktore kto$ z zewnatrz sktada w obraz catosci: trase porannego
biegu wokot jednostki, zdjecie z przysiegi z widocznym oznaczeniem, wpis zony ,,mgz na poligonie do

pigtku”, ogtoszenie firmy o naborze kierowcow do konkretnej bazy, portfolio podwykonawcy z fotografia-
mi instalacji. ABW pisze, ze rosyjski wywiad prowadzit w latach 2024-2025 w Polsce rozpoznanie na ma-
sowg skale, takze pod katem przygotowan do aktow dywersji, a obiekty wojskowe i infrastruktura kry-
tyczna byty ich gtéwnymi celami. Ten rozdziat opisuje OPSEC (ochrone informacji o dziataniach i planach)
w praktyce codziennej. Nie zastepuje przepisdw, rozkazéow ani wewnetrznych instrukcji, ktére w tych

srodowiskach majg zawsze pierwszenstwo.

15.1. Dla kogo jest ten rozdziat

Grupa Przyktady

Zotnierze i pracow- Zotnierze zawodowi, WOT, Zotnierze dobro-
nicy resortu obro- wolnej zasadniczej stuzby, rezerwisci na

ny ¢wiczeniach, pracownicy cywilni wojska

Przemyst obronny i
podwykonawcy

Producenci uzbrojenia i komponentow, fir-
my serwisowe, IT, budowlane, transporto-
we, cateringowe i porzgdkowe pracujgce
dla wojska

Infrastruktura kry-
tyczna

Energetyka, paliwa, gaz, woda i scieki, tele-
komunikacja, transport, ochrona zdrowia, fi-
nanse, administracja

Rodziny i bliscy Partnerzy, dzieci, rodzice osob z powyz-
szych grup

15.2. OPSEC jako proces w pieciu krokach

Najczestsze zrodta wycieku

Smartfony i zegarki, media spotecznosciowe,
aplikacje sportowe, rozmowy poza jednostka,
rodzina

Portfolio i marketing, ogtoszenia o prace, pro-
file zawodowe pracownikéw, przetargi, kore-
spondencja z podwykonawcami

Dokumentacja techniczna poza systemami fir-
my, zdalny dostep, stabe hasta, rozmowy
branzowe, fotografie obiektow

Media spotecznosciowe, rozmowy z obcymi,
publikacje o wyjazdach i nieobecnosciach

Klasyczny model OPSEC, stosowany w wojsku i administracji wielu panstw NATO, skfada sie z pieciu kro-
kow. Warto go znac takze poza wojskiem, bo porzadkuje myslenie o tym, co chroni¢ i dlaczego.
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OPSEC to cykl: po wdrozeniu $rodkéw wracasz do pytania, co chronié

Piec¢ krokéw procesu ochrony informaciji o dziataniach i planach

1. Informacje 2.Zagrozenia 3. Podatnosci 4.Ryzyko 5. Srodki
co chronimy? ktoijak? ktéredy wycieka? skutek i szansa co zmieniamy?

!

wracasz do kroku 1 przy kazdej zmianie: nowy projekt, obiekt, podwykonawca, zagrozenie

Rys. 28. Piec¢ krokow OPSEC w uktfadzie cyklu

Przyktad dla operatora stacji

Pytanie uzdatniania wody Przyktad dla Zzotnierza

1. Informacje Jakie informacje o Lokalizacja i schemat pompowni, do- Termin wyjazdu na ¢wiczenia,

krytyczne nas sg cenne dla step zdalny, dostawca systemu stero- sktad pododdziatu, rozmiesz-
przeciwnika? wania, godziny pracy zmiany czenie sprzetu

2. Zagrozenia Kto moze chciec je Obce stuzby, haktywisci, przestepcy; Obce stuzby i ich jednorazowi
zdoby¢ i jakimi meto-  skanowanie internetu, socjotechnika, wykonawcy; OSINT, werbunek,
dami? rozpoznanie terenu obserwacja

3. Podatnosci  Ktdredy te informa- Panel sterowania dostepny z internetu, Strava, zdjecia z ¢wiczen, wpisy
cje moga wyciec? hasto domysine, rozmowy na branzo- rodziny, rozmowy w pociggu

wej grupie

4. Ryzyko Co sig stanie, jesli Mozliwo$¢ zmiany parametrow uzdat- Przygotowanie ataku lub prowo-
wyciekng, i jak bar- niania, przerwa w dostawach wody kacji, nacisk na zotnierza lub ro-
dzo jest to prawdo- dzine
podobne?

5. Srodki Co realnie mozemy Odciecie paneli od internetu, MFA, Ustawienia prywatnosci, zasady
zrobic? szkolenie zespotu dla rodziny, dyscyplina w roz-

mowach

Proces nie konczy sie na pigtym kroku. Wraca sie do pierwszego przy kazdej zmianie: nowym projekcie,
nowym obiekcie, nowym podwykonawcy, howym zagrozeniu.

15.3. Informacje krytyczne i wskazniki posrednie

Informacjag krytyczng jest kazda informacja, ktéra ujawnia zamiar, zdolnosc, stabosc lub rytm dziatania,
takze wtedy, gdy dokument nie ma klauzuli. Ponizej najczestsze kategorie.

Kategoria Przyktady informaciji, ktérych nie nalezy ujawniaé poza krag uprawnionych

Harmonogramy Terminy wyjazdow, ¢wiczen, dostaw, przegladow, wyfgczen, zmian warty i ochro-
ny

Lokalizacje Rozmieszczenie sprzetu, magazynow, punktow przetadunku, tymczasowych

miejsc postoju

Zdolnosci i braki Awarie, braki kadrowe, braki sprzetu, opoznienia dostaw, luki w zabezpiecze-
niach
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Kategoria Przyktady informaciji, ktérych nie nalezy ujawniaé poza krag uprawnionych

Ludzie Kto ma dostep do czego, kto jest na urlopie, nazwiska i dane rodzin, przepustki

Procedury Sposob kontroli dostepu, procedury reagowania, czasy reakcji ochrony

Technika Systemy, wersje oprogramowania, dostawcy, konfiguracje, schematy sieci i insta-
lacji

tancuch dostaw Kto dostarcza, skad, kiedy, jakim transportem

Wskazniki posrednie to jawne slady, z ktorych mozna wywnioskowac informacje krytyczne. Przyktady:
ogtoszenie o prace ,pilnie 30 kierowcow z uprawnieniami ADR do realizacji kontraktu dla jednostki w
X od przysztego miesigca”,
dokumentacja przetargowa ze szczegotowymi rzutami, schematami i lokalizacjami urzadzen,
nagty wzrost zamowien jedzenia, noclegow i transportu w okolicy obiektu,
zdjecie zespotu na tle hali z widocznym sprzetem i tablicg z harmonogramem,
wpis w profilu zawodowym ,wdrozytem system X w Y obiektach energetycznych operatora Z",
zmiana zdjecia profilowego na zdjecie w mundurze z nowej lokalizacji.

Sam wskaznik nie jest tajemnica, a czgsto nie da sie go ukry¢. Chodzi o to, zeby nie doktada¢ do niego
szczegotow, ktdre zamieniajg przypuszczenie w pewnosc.

15.4. Smartfony, zegarki i aplikacje

W resorcie obrony zasady wnoszenia i uzywania urzadzen rejestrujgcych obraz i dzwigk okresla decyzja
nr 77/MON z 9 czerwca 2020 r., ktéra uzaleznia mozliwos¢ korzystania z urzadzen prywatnych i stuzbo-
wych od klasy strefy ochronnej (Defence24). Szczegdtowe zasady w danej jednostce wynikajg z rozka-
zéw i instrukcji, ktorych nalezy przestrzegac bez wyjatkow. Ponizsze zalecenia dotyczg czasu poza stre-
fami i zycia prywatnego.

Aplikacje sportowe i lokalizacyjne. Publiczne profile w aplikacjach do rejestrowania treningdw wielokrot-
nie pozwalaty ustali¢ potozenie baz i trasy zotnierzy. Na poczatku 2018 roku analitycy zauwazyli, ze opu-
blikowana przez Strave globalna mapa cieplna ujawnia lokalizacje i trasy wokot baz wojskowych w kilku
panstwach. W 2025 roku w interpelacji poselskiej nr 8712 opisano, ze te same mechanizmy pozwalaty
identyfikowac trasy zotnierzy polskich i sojuszniczych w poblizu baz w Polsce (Sejm, interpelacja 8712).
Sky News zidentyfikowato ponad 1300 uzytkownikéw udostepniajgcych treningi z amerykanskich baz na
Bliskim Wschodzie, mimo zakazéw dowoddztwa (TVP Info).

Zalecenia:
ustaw profile w aplikacjach sportowych jako prywatne i wytgcz udziat w publicznych mapach ciepl-
nych i rankingach odcinkow,

nie rejestruj treningdw na terenie jednostek i obiektow ani w ich bezposrednim otoczeniu; strefa pry-
watnosci wokot domu nie chroni obiektu,

wytacz historig lokalizacji w kontach Google i Apple,
nie oznaczaj lokalizacji na zdjeciach i nie publikuj ich w czasie rzeczywistym,

sprawdzaj uprawnienia aplikacji do lokalizacji, mikrofonu i aparatu (rozdziat 8.6).
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Grupy w komunikatorach. Nieformalne grupy pododdziatu, zmiany czy zespotu projektowego w prywat-
nych komunikatorach sg wygodne, ale gromadzg w jednym miejscu harmonogramy, zdjecia i nazwiska.
Jeden przejety telefon albo jeden cztonek grupy, ktory przestat w niej by¢ lojalny, wystarcza do wycieku.
Takie grupy powinny stuzy¢ wyfgcznie sprawom organizacyjnym niewrazliwym, a wszystko inne trafia do
kanatow zatwierdzonych przez organizacje.

Zegarki i opaski. Synchronizujg dane z chmurg producenta, czesto z lokalizacja. Na teren stref, w kt6-
rych obowigzujg ograniczenia, nie wnos ich wbrew zasadom, a poza nimi stosuj te same ustawienia pry-
watnosci co w telefonie.

15.5. Media spotecznosciowe, zycie prywatne i podatnos¢ na nacisk
Zasady publikowania:

nie publikuj zdje¢ z jednostki, z ¢wiczen, ze sprzetem, z dokumentami, z tablicami i ekranami w tle,

nie publikuj informacji o wyjazdach i nieobecnosciach przed ich zakonczeniem, a po zakonczeniu oce-
niaj tresc, tto i metadane, bo opdznienie publikacji nie jest zgodg na ujawnienie informacji,

nie wskazuj w profilu numeru jednostki, stanowiska, specjalnosci ani obiektu, w ktérym pracujesz, je-
sli nie jest to niezbedne,

uwazaj ha oznaczenia na mundurze i odziezy roboczej widoczne na zdjeciach,

nie wchodz w publiczne dyskusje o sprzecie, brakach i incydentach w swojej formacji lub firmie.

Podatnosc¢ na nacisk. ABW zaleca higieng relacji, czyli unikanie sytuacji, ktére mogtyby stac sig podsta-
w3 szantazu, i ostroznos$¢ wobec nieoczekiwanych przystug i prezentdéw (rozdziat 9). ICCT i GLOBSEC
wskazujg, ze zwerbowani sprawcy czesto byli w trudnej sytuacji finansowej, zadtuzeni lub uzaleznieni.
SBU opisuje werbunek przez portale randkowe. Oznacza to, ze problemy z dtugami, hazardem czy uza-
leznieniem sg sprawg prywatng, a zarazem punktem, ktéry kto$ z zewnatrz moze wykorzystac. Najlep-
szg ochrong jest wczesne szukanie pomocy, takze w ramach programow wsparcia oferowanych przez
pracodawce lub resort, zanim problem stanie sie dzwignig w cudzych rekach.

Randki i nowe znajomosci. Nowa znajomos¢, ktora szybko kieruje rozmowe na twojg prace, jednostke,
dostep do systemow, wyjazdy lub kolegdw, wymaga ostroznosci (rozdziat 9.9). Nie musi to oznaczacé
ztych intencji, ale granica dyskrecji powinna by¢ taka sama jak wobec kazdego obcego.

15.6. Kontakty, podréze i werbunek

ABW opisuje kilka wzorcow, ktére dotyczg bezposrednio tej grupy:
rosyjskie stuzby przy tworzeniu komorek dywersyjnych preferujg osoby z doswiadczeniem w struktu-
rach sitowych (bytych zotnierzy, funkcjonariuszy, najemnikow),

biatoruskie stuzby probujg indagowac i pozyskiwac polskich obywateli regularnie podrézujgcych na
Biatorus,

chinski wywiad pod pozorem dobrze ptatnych zlecen probowat pozyskiwac ekspertow, naukowcow,
urzednikéw i osoby zwigzane z resortami sitowymi,

w maju 2026 roku ABW zatrzymata trzech obywateli Polski, ktorzy wedtug Agencji byli przygotowywa-
ni do zadan dywersyjnych i sabotazowych na rzecz obcego wywiadu (Eska).
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Zasady praktyczne:

osoby z poswiadczeniem bezpieczenstwa i dostepem do informaciji niejawnych postepujg zgodnie z
procedurami swojej jednostki dotyczgcymi zgtaszania kontaktéw, podrozy zagranicznych i zmian w
sytuacji osobistej; w razie watpliwosci pytajg petnomocnika ds. ochrony informacji niejawnych,
podréze do panstw o podwyzszonym ryzyku (Rosja, Biatorus, a takze inne paristwa wskazane przez

organizacje) planujesz w porozumieniu z przetozonym lub petnomocnikiem i po powrocie informujesz
0 nietypowych kontaktach i kontrolach,

kazda oferte ptatnej konsultacji, raportu, wyktadu lub ,analizy rynku” od nieznanego podmiotu, ktéra
dotyczy twojej specjalnosci wojskowej lub branzy krytycznej, traktujesz jako sygnat do weryfikacji i
zgtoszenia (rozdziaty 8.11i 9.9),

nie zgadzasz sie na zadne ,drobne przystugi” zwigzane z dostepem: wpuszczenie na teren, wypozy-
czenie przepustki, zrobienie zdjecia, wydruk dokumentu, przekazanie paczki.

15.7. Rozmowy w miejscach publicznych w poblizu jednostek i obiektéw

Zasady z rozdziatéw 2 i 7 obowigzujg tu ze szczegdlng moca. Lokale, sklepy, stacje paliw i przystanki
przy jednostkach wojskowych i duzych obiektach infrastruktury sg miejscami, w ktérych bywajg ich pra-
cownicy, a wiec takze miejscami, w ktorych tatwo podstucha¢ rozmowe o tym, co dzieje sie za ogrodze-
niem. O sprawach stuzbowych wymagajgcych ochrony rozmawiasz wytgcznie w dozwolonych miejscach
i kanatach. W pociggach i autobusach wiozgcych zotnierzy na urlop lub z urlopu nie omawiasz, skad je-
dziesz, dokad wracasz i co sie dzieje w pododdziale.

15.8. Dostawcy i podwykonawcy wojska i infrastruktury krytycznej

Firmy pracujgce dla wojska i operatoréw infrastruktury czesto sg stabszym ogniwem niz sam zlecenio-
dawca, bo majg mniej rygorystyczne procedury, a ich pracownicy bywajg w wielu obiektach. Nowelizacja
ustawy o krajowym systemie cyberbezpieczenstwa wdrazajgca dyrektywe NIS2 przenosi czes¢ wyma-
gan bezpieczenstwa na taficuch dostaw, wiec podwykonawcy podmiotéw kluczowych i waznych musza
liczy¢ sie z wymaganiami kontraktowymi (Rzeczpospolita).

Najczestsze wycieki po stronie dostawcow i sposoby ich ograniczenia:

Wyciek Jak ograniczyé

Portfolio na stronie i w ofertach (,,zrealizowalismy Uzgodnienie ze zleceniodawcg, co wolno publikowac¢; ogol-
instalacje w jednostce X", zdjecia z obiektu) ne opisy bez nazw obiektow i zdje¢ z wnetrza

Ogtoszenia o prace z nazwg obiektu, terminem i ska-  Ogolne opisy lokalizacji i projektu, szczegoty na rozmowie z

la kandydatem

Profile zawodowe pracownikow z listg obiektow i Zasady dla pracownikéw dotyczace opisu doswiadczenia
systemow

Samochody firmowe z logo parkujace przy obiek- Swiadomosé, ze obecnosé pojazdu jest informacja; unika-
tach nie zdjec i publikacji z wyjazddéw

Dokumentacja techniczna na prywatnych skrzyn- Zakaz przetwarzania dokumentacji poza systemami firmy;
kach i w prywatnych chmurach kontrola dostegpu i jego odbieranie po zakoriczeniu projektu
Zdalny dostep serwisowy do systemow klienta Dostep tylko na czas zlecenia, przez kanat kontrolowany

przez klienta, z MFA i rejestracja sesji
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Wyciek Jak ograniczyé

Wymiana plikow z podwykonawcami nizszego Ograniczanie przekazywanych informacji do niezbednych;
szczebla umowy o poufnosci; weryfikacja podwykonawcow

15.9. Infrastruktura krytyczna: ramy prawne i praktyka
W 2026 roku zmienity sie dwa podstawowe akty prawne dla tej grupy.

Nowelizacja ustawy o krajowym systemie cyberbezpieczenstwa, wdrazajgca dyrektywe NIS2 (ustawa z
23 stycznia 2026 r., Dz.U. 2026 poz. 252), obowigzuje od 3 kwietnia 2026 roku. Dzieli podmioty na klu-
czowe i wazne, wymaga od nich samoidentyfikacji i rejestracji, zarzgdzania ryzykiem, szkolen pracowni-
kow oraz wieloetapowego zgtaszania powaznych incydentéw, a kierownictwo ponosi odpowiedzialnos¢
za wdrozenie srodkow bezpieczenstwa (ifirma.pl, Clifford Chance). Podmioty objete ustawg miaty szes¢
miesiecy, do 3 pazdziernika 2026 roku, na ztozenie wniosku o wpis do wtasciwego wykazu, a na dosto-
sowanie systemow, procedur i struktur majg czas do 3 kwietnia 2027 roku. Podmioty kluczowe przepro-
wadzajg pierwszy audyt bezpieczenstwa do 3 kwietnia 2028 roku, a kolejne co najmniej co trzy lata
(ITwiz). Przed zastosowaniem w organizacji sprawdz terminy i obowigzki wtasciwe dla twojego podmio-
tu.

Nowelizacja ustawy o zarzgdzaniu kryzysowym, wdrazajgca dyrektywe CER o odpornosci podmiotéw
krytycznych (ustawa z 29 maja 2026 r., Dz.U. 2026 poz. 815), obowigzuje od 4 lipca 2026 roku. Wprowa-
dza pojecie ustug kluczowych i podmiotéw krytycznych obok operatoréw infrastruktury krytycznej, obo-
wigzki w zakresie srodkow technicznych, bezpieczenstwa i organizacyjnych, zgtaszania zdarzen zakto-
cajacych oraz niejawng dokumentacje ochrony infrastruktury krytycznej w miejsce dotychczasowych
planéw ochrony. Operatorzy infrastruktury krytycznej sktadajg coroczne raporty o stanie ochrony do 31
marca, a podmioty krytyczne przeprowadzajg ocene ryzyka co najmniej raz na dwa lata. Ustawa pozwala
tez na niszczenie, unieruchamianie lub przejmowanie kontroli nad dronami i innymi bezzatogowymi
obiektami stanowigcymi zagrozenie (Prawo.pl).

Infrastruktura krytyczna i cyberbezpieczenstwo: najwazniejsze terminy

Obowigzki cykliczne: operator infrastruktury krytycznej sktada raport o stanie ochrony do 31 marca kazdego roku, podmiot krytyczny
ocenia ryzyko co najmniej raz na dwa lata

31V 2026 (@ Nowelizacja ustawy o KSC (NIS2) wchodzi w zycie
Dz.U. 2026 poz. 252

4 V112026 @ Nowelizacja ustawy o zarzadzaniu kryzysowym (CER) wchodzi w zycie
Dz.U. 2026 poz. 815

3X 2026 (® Termin na wniosek o wpis do wykazu podmiotéw kluczowych i waznych
sze$¢ miesiecy od wejscia w zycie nowelizacji KSC

31V 2027 (@ Koniec okresu na dostosowanie systemow i procedur do wymagan KSC
dla podmiotéw objetych ustawg

31V 2028 (@ Termin pierwszego audytu bezpieczernistwa podmiotéw kluczowych
kolejne audyty co najmniej co trzy lata

Terminy wtasciwe dla konkretnego podmiotu sprawdz w ustawie i komunikatach wtasciwego organu przed zastosowaniem w organizacji.

Rys. 29. Najwazniejsze terminy nowelizacji ustaw o krajowym systemie cyberbezpieczenstwa i o zarzqdzaniu kryzysowym
- Zrédta: ITwiz, Prawo.pl
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Dla pracownika wynikajg z tego proste wnioski: dokumentacja dotyczgca ochrony i odpornosci obiektu
jest coraz czesciej niejawna, a zgtaszanie incydentdw jest obowigzkiem organizaciji, ktéry zaczyna sie od
tego, ze pracownik zgtosi zdarzenie wewnatrz.

Praktyka cyfrowa. ABW opisuje incydenty z 2025 roku, w ktérych atakujgcy uzyskali dostep do syste-
mow sterowania stacji uzdatniania wody w Jabtonnie Lackiej, Szczytnie, Matdytach, Tolkmicku i Sierako-
wie, wykorzystujgc niewtasciwg polityke haset i niezabezpieczone panele zarzadzania dostepne bezpo-
srednio z internetu. Agencja wskazuje tez ataki na tancuchy dostaw, w ktérych celem sg dokumentacja
projektowa i dane logowania kontrahentow. Wnioski:

zaden panel sterowania (HMI, SCADA, sterowniki, routery) nie powinien byé dostepny bezposrednio z
internetu,

hasta domysIlne zmienia sie przy instalacji, a dostep zdalny wymaga MFA,

dostep serwisowy dostawcow jest czasowy i rejestrowany,

dokumentacji technicznej nie wysyta sie prywatng pocztg ani nie przechowuje w prywatnych chmu-
rach,

pracownicy nie publikujg zrzutdéw ekranu z systemow, nawet ,dla pochwalenia sig" nowym wdroze-
niem.

Praktyka fizyczna. Przypadek stacji Starlink pokazat, ze atak moze polegac¢ na pokonaniu ogrodzenia i
podpaleniu szafy elektrycznej, poprzedzonym rozpoznaniem z zewnatrz. Pracownicy obiektow powinni
wiedzie¢, jakie zachowania odnotowacé i komu je zgtosi¢ (rozdziat 4.9): fotografowanie zabezpieczen,
spacery wzdtuz ogrodzenia, pytania o godziny zmian, pozostawione przedmioty, slady przy ogrodzeniu,
drony nad obiektem. Drona nad obiektem zgtasza sie ochronie i policji. Pracownik nie prébuje go samo-
dzielnie neutralizowac, bo moga to robi¢ wytacznie formacje i osoby uprawnione na podstawie ustawy i
procedur obiektu.

15.10. Rodzina

Rodzina osoby pracujgcej w wojsku lub infrastrukturze krytycznej nie powinna zna¢ szczegdtéow pracy,
ale powinna zna¢ kilka zasad:

nie publikujemy informacji o wyjazdach, ¢wiczeniach, dyzurach i nieobecnosciach, ani w trakcie, ani z
wyprzedzeniem,

nie publikujemy zdje¢ w mundurze z oznaczeniami jednostki, z terenu obiektow ani ze sprzetem,

nie odpowiadamy nha pytania obcych oséb o prace bliskiego, takze oséb podajgcych sie za jego kole-
gow lub przetozonych; mowimy ,przekaze, niech oddzwoni”,

informujemy bliskiego o kazdym nietypowym zainteresowaniu nim lub rodzing,

dzieci wiedzg, ze o pracy rodzica nie opowiada sie w internecie ani obcym.

15.11. Po zakohczeniu stuzby lub pracy

Obowigzek ochrony informaciji niejawnych i tajemnicy stuzbowej nie konczy sie z dniem odejscia. Byli
zotnierze i byli pracownicy infrastruktury krytycznej sg dla obcych stuzb atrakcyjni, bo majg wiedze, kon-
takty i czesto mniejszy nadzoér niz w czasie stuzby. Oferty pracy, konsultacji czy ,wspomnieniowych" wy-
wiadow dotyczacych dawnej jednostki lub obiektu wymagaja tej samej ostroznosci co w czasie stuzby.
W razie watpliwosci warto skonsultowac sie z bytym petnomocnikiem ochrony informaciji lub wtasciwg
stuzba.
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15.12. Gdzie zgtaszaé

Sprawa Do kogo

Sygnaty dziatania obcych stuzb wobec zotnierzy, Petnomocnik ds. ochrony informacji niejawnych lub przeto-
pracownikéw resortu obrony, jednostek wojskowych  zony zgodnie z procedurg jednostki; Stuzba Kontrwywiadu
i podmiotéw pracujgcych dla wojska Wojskowego; aktualny kanat zgtoszen sprawdz na oficjalnej

stronie skw.gov.pl przed zgtoszeniem.
Sygnaty dziatania obcych stuzb wobec infrastruktu- ABW: dyzurny 22 585 82 21, chatbot @ABW_STOPdywer-
ry krytycznej i podmiotow cywilnych, proby werbun-  sji_bot, delegatury

ku, rozpoznanie obiektow

Incydenty cyberbezpieczenstwa w podmiotach ob- Wtasciwy CSIRT (CSIRT GOV, CSIRT MON lub CSIRT NASK)

jetych ustawg o KSC zgodnie z ustawg i procedurg organizacji
Zdarzenia zakidcajgce swiadczenie ustug kluczo- Zgodnie z ustawg o zarzgdzaniu kryzysowym i procedurg
wych operatora lub podmiotu krytycznego, przez wyznaczonego

petnomocnika

Zagrozenie bezposrednie, przestgpstwo w toku, 112 i ochrona obiektu
dron nad obiektem, podejrzany przedmiot

15.138. Scenariusz 10: ,badanie rynku” dla technika z wodociggéw

Sytuacja. Damian jest technikiem automatyki w spo6tce wodociggowej Sredniego miasta. Na portalu za-
wodowym pisze do niego przedstawicielka zagranicznej ,firmy badawczej". Proponuje 500 euro za 45-
minutowg rozmowe o tym, jakie systemy sterowania stosuje spodtka, kto jest dostawca, jak wyglada zdal-
ny serwis i jak spoétka przygotowuje sie do nowych przepiséw o cyberbezpieczenstwie. Prosi o przejscie
na prywatny komunikator i podkresla, ze to ,rutynowe badanie branzowe, wszystkie odpowiedzi sg ano-
nimowe".

Sygnaty ostrzegawcze: wysokie wynagrodzenie za informacje o systemach i dostgpie zdalnym, przenie-
sienie rozmowy do prywatnego kanatu, zapewnienia o anonimowosci, zainteresowanie konkretnym pod-
miotem infrastruktury krytycznej.

Mozliwe wyjasnienia: istniejg legalne platformy eksperckich konsultacji, ale prawdziwe badania nie wy-
magaja ujawniania konfiguracji i dostepu zdalnego konkretnego operatora; firma moze tez zbiera¢ dane
dla konkurencji; moze chodzi¢ o rozpoznanie przed atakiem.

Zalecane dziatania: odmowi¢ udziatu, nie przekazywac zadnych informacji o systemach, zachowac kore-
spondencjg, poinformowac przetozonego i osobe odpowiedzialng za cyberbezpieczenstwo w spoice,
ktéra rozwazy zgtoszenie do ABW i wtasciwego CSIRT, sprawdzi¢, czy podobne wiadomosci nie trafity
do innych pracownikow.

Btedy do uniknigcia: rozmowa ,tylko ogdlnie”, bo ogodlnie tez ujawnia dostawce i model serwisu; przyje-
cie pieniedzy; usunigcie korespondencji; uznanie, ze skoro informacje sg ,w przetargu”, to mozna je po-
twierdzic.

Whioski. ABW opisuje ataki na stacje uzdatniania wody i na tancuchy dostaw, ktorych celem jest budowa
wiedzy o architekturze obiektéw. Pytania o dostawce, wersje systemow i sposob dostepu zdalnego sg
doktadnie tym, czego potrzebuje ktos przygotowujagcy taki atak.
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15.14. Lista kontrolna OPSEC dla wojska, przemys+tu obronnego i
infrastruktury krytycznej

0 Znam informacje krytyczne w moim zespole i wiem, ktére z nich nie moga wyjs¢ poza krag upraw-

nionych.

[1 Stosuje zasady jednostki lub organizacji dotyczace urzadzen w strefach ochronnych.

[0 Moje profile w aplikacjach sportowych sg prywatne, nie rejestruje treningéw na terenie i wokét obiek-
tow.

Historia lokalizacji jest wytgczona, zdjecia publikuje bez lokalizacji, po fakcie i po sprawdzeniu tfa.
Nie publikuje zdje¢ z jednostki, obiektu, ¢wiczen, ze sprzetem, ekranami i tablicami w tle.

Moj profil zawodowy nie wymienia obiektéw, systemdw i szczegotow projektdw.

Grupy w prywatnych komunikatorach stuzg tylko sprawom niewrazliwym.

Nie rozmawiam o pracy w lokalach, sklepach i srodkach transportu w poblizu jednostek i obiektow.
Oferty ptatnych konsultacji i ,badan rynku"” dotyczacych mojej pracy weryfikuje i zgtaszam.

Nie robig ,drobnych przystug” zwigzanych z dostgpem, przepustkami, zdjeciami i paczkami.

Podréze do panstw o podwyzszonym ryzyku i nietypowe kontakty zgtaszam zgodnie z procedura.

OoOoo0oo0ooooogao

Jesli mam problemy finansowe lub inne, ktére moga by¢ wykorzystane do nacisku, szukam pomocy
wczesnie.

O

Rodzina zna zasady publikowania i odpowiadania na pytania obcych.

O

W infrastrukturze krytycznej: zaden panel sterowania nie jest dostepny z internetu, hasta domysine
sg zmienione, dostep zdalny ma MFA.

Dokumentacji technicznej nie przetwarzam poza systemami organizacji.
Dostep serwisowy dostawcow jest czasowy i rejestrowany.
Wiem, jakie zachowania przy ogrodzeniu i obiekcie odnotowac i komu je zgtosic¢, w tym drony.

Znam witasciwe kanaty zgtoszen: petnomocnik, SKW lub ABW, wtasciwy CSIRT, 112.

O oOoooad

Po zakonczeniu stuzby lub pracy nadal chronie informacje, ktére poznatem.

15.15. Karta informacyjna do przekazania pracownikom i zotnierzom

Ponizszg karte mozna wydrukowac na jednej stronie, rozda¢ na odprawie lub szkoleniu wstepnym albo
wysta¢ nowym pracownikom i podwykonawcom. Jest napisana tak, zeby byta zrozumiata bez lektury
reszty przewodnika.

Dlaczego to dotyczy ciebie. Wedtug ABW rosyjskie stuzby prowadzg w Polsce rozpoznanie obiektow
wojskowych i infrastruktury krytycznej na masowgq skale, a do prostych zadan werbujg przypadkowe
osoby przez komunikatory, ptacgc w kryptowalutach. W 2025 roku ABW wszczeta 48 sledztw w sprawie
szpiegostwa, najwiecej od poczatku lat dziewiecdziesigtych. Informacje moga wyciekac takze przez
zdjecia, aplikacje, rozmowy i publikacje cztonkow rodziny.

Co robisz zawsze:

stosujesz zasady swojej jednostki lub firmy dotyczace telefondw, zegarkow i aparatow w strefach
ochronnych,

trzymasz profile w aplikacjach sportowych jako prywatne i nie rejestrujesz treningdéw na terenie obiek-
tow i wokot nich,
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publikujesz zdjecia dopiero po fakcie i po sprawdzeniu, bez lokalizacji, sprzetu, ekranow, tablic i ozna-
czen w tle; publikacja po czasie nie jest zgodg na ujawnienie informacji,

o sprawach stuzbowych wymagajgcych ochrony rozmawiasz wytgcznie w dozwolonych miejscach i
kanatach, nie w sklepie, barze, pociggu czy na przystanku,

dokumentacje i dane techniczne przetwarzasz wytgcznie w systemach organizacji,

zmieniasz hasta domysine, uzywasz MFA, nie zostawiasz paneli i dostepu zdalnego otwartych do in-
ternetu.

Czego nie robisz nigdy:
nie wykonujesz ,drobnych przystug” zwigzanych z dostepem: przepustka, wpuszczenie kogos, zdje-
cie, wydruk, paczka,
nie przyjmujesz ptatnych ,konsultacji”, ,badan rynku" ani zlecen od nieznanych podmiotéw dotycza-
cych twojej pracy,
nie odpowiadasz na oferty tatwego zarobku za zdjecia obiektdw, przejazdy trasg czy dostarczanie pa-
czek,

nie konfrontujesz sie z osobg, ktéra fotografuje obiekt lub kreci sig przy ogrodzeniu.

Na co zwracasz uwage:
ktos fotografuje zabezpieczenia, kamery, bramy, szafy zasilajgce albo chodzi wzdtuz ogrodzenia bez
celu,
ktos wypytuje ciebie lub rodzing o harmonogramy, wyjazdy, liczbe osob, dostepy,
nowa znajomosc¢ szybko kieruje rozmowe na twojg prace,
dostajesz wiadomosc z ofertg pracy lub zlecenia, ktora przechodzi do prywatnego komunikatora,

drony nad obiektem, $lady przy ogrodzeniu, pozostawione przedmioty.

Gdzie zgtaszasz:

Sytuacja Kontakt

Zagrozenie bezposrednie, przestepstwo w toku, dron nad 112 i ochrona obiektu
obiektem, podejrzany przedmiot

Sprawy zwigzane z wojskiem i resortem obrony Petnomocnik ds. ochrony informacji niejawnych, prze-
tozony, Stuzba Kontrwywiadu Wojskowego

Proba werbunku, rozpoznanie infrastruktury, sygnaty ABW: 22 585 82 21, Telegram @ABW_STOPdywer-
dziatania obcych stuzb sji_bot

Incydent w systemach IT lub automatyki Dziat IT lub bezpieczenstwa, wiasciwy CSIRT
Podejrzane SMS-y i strony CERT Polska: SMS na 8080, incydent.cert.pl

Pamietaj. Zgtoszenie nie wymaga pewnosci i nikogo nie oskarza. Jesli cos juz zrobites, na przykfad
wykonates zdjecie na zlecenie nieznanej osoby, zgtos to od razu: prawo w okreslonych przypad-
kach przewiduje niepodleganie karze, ale tylko po spetnieniu wszystkich ustawowych warunkow, w
tym dobrowolnego zaprzestania dziatalnosci i ujawnienia organom $cigania wszystkich istotnych
okolicznosci. Samo zgtoszenie nie daje gwarancji, dlatego od razu porozmawiaj z prawnikiem. Obo-
wigzek ochrony informacji nie konczy sige z dniem odejscia ze stuzby lub z pracy.
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Aneksy

Aneksy zawierajg materiat referencyjny: przepisy, na ktére powotuje sie przewodnik, kontakty do instytu-
cji, wzor notatki z incydentu, wykaz zrodet, program szkolenia i pytania kontrolne. Dokument zaktualizo-
wano 24 pazdziernika 2026 roku. Zrédta poszczegdlnych informacji podano w tekécie i w aneksie D, a

poziom pewnosci zdarzen w tabelach. Informacje zmienne w czasie, w tym przepisy, terminy i kontakty,
sprawdz przed szkoleniem, podrézg lub zastosowaniem w organizacji.

Aneks A. Podstawy prawne

Zestawienie nie jest wyktadnig prawa. W sprawach indywidualnych skonsultuj sie z prawnikiem.

Akt i przepis Czego dotyczy

Znaczenie dla czytelnika

Zrodto

Kodeks karny, art. 130 (w Szpiegostwo: udziat

brzmieniu nhadanym nowe- w dziatalnosci obce-

lizacjag z 17 sierpnia 2023 go wywiadu lub

r.) dziatanie na jego
rzecz, udzielanie
wiadomosci, zgta-
szanie gotowosci,
gromadzenie infor-
macji, dywersja, sa-
botaz i dezinforma-
Cja na rzecz obcego
wywiadu

Kodeks karny, art. 131 Niepodleganie karze

w razie dobrowolne-
go ujawnienia
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Kary od 6 miesigcy pozbawienia wol-
nosci do dozywocia, zaleznie od typu
czynu, np. udziat w dziatalnosci obce-
go wywiadu przeciwko RP: co naj-
mniej 5 lat; dywersja lub sabotaz na
jego rzecz: co najmniej 10 lat albo do-
zywocie. Karalne jest takze samo
zgtoszenie gotowosci dziatania na
rzecz obcego wywiadu i gromadzenie
dla niego informacji (od 6 miesiecy do
8 lat).

§ 2: przy m.in. zgtoszeniu gotowosci
dziatania na rzecz obcego wywiadu
lub gromadzeniu dla niego informaciji
(art. 130 § 3) sprawca nie podlega ka-
rze, jezeli dobrowolnie poniechat dal-
szej dziatalnosci, podjat istotne stara-
nia zmierzajgce do zapobiezenia po-
petnieniu zamierzonego czynu i ujaw-
nit organowi $cigania wszystkie istot-
ne okolicznosci. § 1: przy usitowaniu
cigzszych postaci (m.in. art. 130 § 1,
2,5,7i9) wymagane jest dobrowolne
poniechanie dalszej dziatalnosci i
ujawnienie wszystkich istotnych oko-
licznosci. Zgtoszenie nie jest automa-
tyczna gwarancjg; sprawa wymaga
indywidualnej oceny prawnej (Dz.U.
2023 poz. 1834).

arslege.pl, rp.pl, e-
prawnik.pl

Tekst ujednolicony
Kodeksu karnego
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https://arslege.pl/szpiegostwo/k1/a159/
https://www.rp.pl/prawo-karne/art38967801-sejm-uchwalil-za-szpiegostwo-na-30-lat-za-kraty
https://e-prawnik.pl/informacje/zmiany-w-kodeksie-karnym--2.html
https://e-prawnik.pl/informacje/zmiany-w-kodeksie-karnym--2.html

Aneksy m

Akt i przepis Czego dotyczy Znaczenie dla czytelnika Zrédio
Kodeks karny, art. 190a Uporczywe nekanie Podstawa zgtoszenia na policje, gdy Tekst ujednolicony
ta sama osoba uporczywie pojawia Kodeksu karnego

sie w twoim zyciu wbrew twojej woli.

Kodeks karny, art. 25 Obrona konieczna Prawo do odparcia bezposredniego, Tekst ujednolicony
bezprawnego zamachu. W przewod- Kodeksu karnego
niku traktowane jako ostatecznosc.

Kodeks postepowania kar-  Ujecie osoby na go- Uprawnienie przystugujgce kazdemu,  Tekst ujednolicony
nego, art. 243 rgcym uczynku prze-  gdy zachodzi obawa ukrycia sig tej k.p.k.

stepstwa lub w po- osoby albo nie mozna ustali¢ jej toz-

$cigu podjetym bez-  samosci; osobe ujetg trzeba nie-

posrednio po nim zwtocznie oddac¢ Policji. Ze wzgledu

na ryzyko fizyczne i prawne nie reko-
mendowane w praktyce bezpieczen-
stwa osobistego.

Ustawa o obronie Ojczy- Zakaz fotografowa- Zakaz okreslony w art. 616a ustawy o prawo.pl
zny, art. 616ai 683a (po nia, filmowania i obronie Ojczyzny dotyczy oznaczo-

zmianie ustawg z 25 przesytania obrazu nych obiektéw zajmowanych przez

czerwca 2025r., od 12 obiektow jednostki wojskowe lub stuzby spe-

sierpnia 2025r.) cjalne oraz wskazanych w przepisie

ruchomosci i wizerunkéw oséb, z
ustawowymi wyjatkami. Naruszenie
moze stanowi¢ wykroczenie zagrozo-
ne karg grzywny, a w okreslonych
przypadkach mozliwy jest przepadek
sprzetu. Wyjatki obejmujg m.in. obraz
bedacy szczegotem krajobrazu, zgro-
madzenie lub nagranie z przejezdza-
jacego samochodu.

Ustawa z 10 czerwca 2016  Stopnie alarmowe Wprowadzane zarzgdzeniem Prezesa  gov.pl, Forsal
r. o dziataniach antyterro- ALFA, BRAVO, Rady Ministrow, a w sprawach nie-
rystycznych, art. 15-16 CHARLIE, DELTA i cierpigcych zwtoki przez ministra

ich odpowiedniki spraw wewnetrznych. Warunki wpro-

CRP wadzenia poszczegolnych stopni

okresla art. 15. Aktualne stopnie, ich
zakres terytorialny i okres obowigzy-
wania sprawdzasz w zarzadzeniach
Prezesa Rady Ministrow i komunika-
tach RCB. Stan opisany w czesci
gtownej dokumentu dotyczy 24 paz-
dziernika 2026 r.

Ustawa z 5 sierpnia 2010 Ochrona informaciji Informacje niejawne nie moga byc¢ Tekst ujednolicony
r. o ochronie informaciji niejawnych przedmiotem rozmow w lokalach pu- ustawy
niejawnych blicznych. Postepowanie przy utracie

lub ujawnieniu wytgcznie wedtug pro-
cedury petnomocnika ochrony.
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https://www.prawo.pl/samorzad/nowe-zasady-fotografowania-obiektow-wojskowych,533930.html
https://www.gov.pl/web/psmmiechow/przedluzenie-obowiazywania-stopni-alarmowych-do-31-maja-2026-r
https://forsal.pl/kraj/aktualnosci/artykuly/11255638,stopnie-alarmowe-charlie-i-bravo-przedluzone-do-31-sierpnia-2026-r-co-to-oznacza-rozporzadzenie.html

Aneksy

Akt i przepis Czego dotyczy

RODO, art. 32i 33

Ustawa o prawie autor- Ochrona wizerunku
skim i prawach pokrew-

nych, art. 81

Przepisy o zastrzeganiu Zastrzezenie numeru

numeru PESEL (od 17 listo- PESEL

pada 2023 r.; obowigzek
weryfikacji przez instytu-
cje od 1czerwca 2024 r.)

Ustawa z 28 lipca 2023 r. Smishing, podszy-
o zwalczaniu naduzyé¢ w wanie sie pod nume-

komunikaciji elektronicznej ry i nadawcow, lista
(w mocy od 25 wrzesnia ostrzezen przed nie-
2023r.) bezpiecznymi dome-

nami

Przepisy szczegolnie istotne dla rozdziatu 15:

Akt i przepis

Decyzja nr 77/MON Ministra
Obrony Narodowej z 9 czerwca
2020r.

Ustawa o krajowym systemie
cyberbezpieczenstwa (po no-
welizacji ustawg z 23 stycznia
2026 ., Dz.U. 2026 poz. 252,
wdrazajgcej NIS2, obowigzuja-
cej od 3 kwietnia 2026 r.)

Ustawa o zarzadzaniu kryzyso-
wym (po nowelizacji ustawa z
29 maja 2026 r., Dz.U. 2026
poz. 815, wdrazajgcej dyrekty-
we CER, obowiagzujacej od 4
lipca 2026 r.)
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Bezpieczenstwo
przetwarzania da-
nych osobowych;
zgtaszanie naruszen

Czego dotyczy

Zasady uzywania
urzadzen do prze-
twarzania obrazu i
dzwieku w resor-

Podmioty kluczo-
we i wazne, zarza-
dzanie ryzykiem,
zgtaszanie incy-
dentow, tancuch

Operatorzy infra-

struktury krytycz-
nej, podmioty kry-
tyczne, ustugi klu-

Znaczenie dla czytelnika

Obowigzek stosowania odpowiednich
Srodkéw ochrony. Administrator zgta-
sza naruszenie Prezesowi UODO bez
zbednej zwtoki, w miare mozliwosci w
ciggu 72 godzin od jego stwierdzenia,
chyba ze ryzyko dla praw lub wolno-
$ci 0s6b jest mato prawdopodobne.

Pracownik zgtasza zdarzenie we-
whetrznie od razu.

Rozpowszechnianie wizerunku osoby
co do zasady wymaga jej zezwolenia.
Nie publikuj zdje¢ osob, ktore wydaty

ci sie podejrzane.

Bezptatne zastrzezenie i cofnigcie w

mObywatelu lub urzedzie gminy;

ochrona przed zaciggnigciem zobo-

wigzan na twoje dane.

Operatorzy blokuja SMS-y wytudzaja-

ce dane oraz blokujg potagczenia z

podrobionym numerem albo ukrywajg
taki numer. Za naduzycia w komuni-
kacji elektronicznej grozi kara pozba-
wienia wolnosci. Podejrzane SMS-y

przekazujesz na numer 8080.

Znaczenie dla czytelnika

Zrédto

Rozporzadzenie (UE)
2016/679

Tekst ujednolicony
ustawy

informacja za Mini-
sterstwem Cyfryza-
cji

e-prawnik.pl

Zrédto

Mozliwo$¢ wnoszenia i uzywania urzg- Defence24

dzen prywatnych i stuzbowych zalezy

od klasy strefy ochronnej; szczegoty w

rozkazach jednostki.

Obowigzki organizacji i odpowiedzial-

ifirma.pl, Clif-

nos¢ kierownictwa; wymagania przeno-  ford Chance

szone na podwykonawcow. Przed za-
stosowaniem sprawdz terminy i obo-
wigzki wiasciwe dla konkretnego pod-

miotu.

Srodki odpornosci, zgtaszanie zdarzen Prawo.pl
zaktdcajgcych, niejawna dokumentacja

ochrony IK zamiast planéw ochrony.
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https://czersk.pl/strona/cyberbezpieczenstwo-i-ochrona-danych/4106-zastrzezenie-numeru-pesel-wazna-zmiana-od-1/printable/pdf
https://czersk.pl/strona/cyberbezpieczenstwo-i-ochrona-danych/4106-zastrzezenie-numeru-pesel-wazna-zmiana-od-1/printable/pdf
https://czersk.pl/strona/cyberbezpieczenstwo-i-ochrona-danych/4106-zastrzezenie-numeru-pesel-wazna-zmiana-od-1/printable/pdf
https://e-prawnik.pl/informacje/ustawa-o-zwalczaniu-naduzyc-w-komunikacji-elektronicznej.html
https://defence24.pl/sily-zbrojne/mon-zmienia-zasady-uzywania-smartfonow
https://www.ifirma.pl/blog/dyrektywa-nis-2-jakie-obowiazki-wprowadza-dla-przedsiebiorcow/
https://www.cliffordchance.com/content/dam/cliffordchance/briefings/2026/03/CB-NIS2%20pol.pdf
https://www.cliffordchance.com/content/dam/cliffordchance/briefings/2026/03/CB-NIS2%20pol.pdf
https://www.prawo.pl/samorzad/nowelizacja-ustawy-o-zarzadzeniu-kryzysowym-2026-rok,1547030.html

Aneksy

Akt i przepis

Ustawa o Stuzbie Kontrwywia-
du Wojskowego oraz Stuzbie

Wywiadu Wojskowego

Czego dotyczy

Wiasciwosé SKW

Znaczenie dla czytelnika

SKW odpowiada za ochrong kontrwy-
wiadowczg Sit Zbrojnych i resortu obro-

Zrodto

Tekst ujednoli-
cony ustawy

ny; sprawy zwigzane z wojskiem zgta-
sza sie tam lub przez petnomocnika

ochrony.

Aneks B. Kontakty i formy pomocy

Instytucja

Numer alarmowy
Agencja Bezpieczen-
stwa Wewnetrznego,

dyzurny oficer opera-
cyjny

ABW, chatbot w Tele-
gramie

Delegatury ABW

Policja (komisariat)

CERT Polska (CSIRT
NASK)

mObywatel

Rzgdowe Centrum Bez-
pieczenstwa

Ministerstwo Spraw Za-
granicznych

Prezes Urzedu Ochrony
Danych Osobowych

Kiedy

Bezposrednie zagrozenie zycia, zdrowia, mienia;
pozar; wypadek; przestepstwo w toku

Proby werbunku, sygnaty dziatania obcych stuzb,
rozpoznanie infrastruktury krytycznej, dywersja

Anonimowe zgtoszenie proby werbunku lub dy-
wersji, w jezykach polskim, angielskim, ukrain-
skim i rosyjskim

Zgtoszenia regionalne

Uporczywe nekanie, kradziez, zgubienie urza-
dzenia, zgtoszenia niewymagajgce natychmiasto-
wej interwenciji

Podejrzane SMS-y, e-maile, strony, incydenty
bezpieczenstwa komputerowego

Zastrzezenie numeru PESEL, zgtoszenie utraty
dowodu osobistego

Aktualne stopnie alarmowe, ostrzezenia, alerty

Ostrzezenia dla podréznych, rejestracja podrozy

w systemie Odyseusz

Zgtaszanie naruszen ochrony danych przez ad-
ministratora
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Kontakt

112

tel. 22 585 82 21; ul. Rakowiecka
2A, 00-993 Warszawa; pocz-
ta@abw.gov.pl (BIP ABW, dane tele-
adresowe)

@ABW_STOPdywersji_bot

Lista i numery dyzurnych na stronie
abw.gov.pl, np. Katowice tel. 32
200 51 21, Biatystok tel. 85 654 48
06, Gdansk tel. 58 301 34 30, Byd-
goszcz tel. 52 375 6109

Najblizsza jednostka Policji lub jej
numer kontaktowy z oficjalnej stro-
ny. Przy nagtym zagrozeniu albo
zdarzeniu wymagajgcym pilnej in-
terwencji dzwonisz pod 112.

SMS: przekaz na 8080; formularz:
incydent.cert.pl; e-mail:
cert@cert.pl (Telepolis)

Aplikacja mObywatel, serwis moby-
watel.gov.pl lub dowolny urzad gmi-
ny

gov.pl/rcb

Strona ,Informacje dla podrézujg-
cych” na gov.pl/web/dyplomacja;
system Odyseusz (odyseusz.gov.pl,
od 2026 roku takze w aplikacji mO-
bywatel)

uodo.gov.pl
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https://bip.abw.gov.pl/bip/dane-teleadresowe/46,Dane-teleadresowe.pdf
https://bip.abw.gov.pl/bip/dane-teleadresowe/46,Dane-teleadresowe.pdf
https://www.abw.gov.pl/pl/o-abw/kontakt/
https://www.telepolis.pl/tech/bezpieczenstwo/numer-alarmowy-8080-cert-polska

Aneksy
Instytucja Kiedy Kontakt
Dziat bezpieczenstwa Wszystkie sprawy zwigzane z praca Zgodnie z procedurg organizacji
organizacji, petnomoc- (wpisz tutaj):

nik ds. ochrony informa-
cji niejawnych, inspek-
tor ochrony danych

Zaufana osoba Plan podrézy, godziny kontrolne, umowiony sy- Imie i telefon (wpisz tutaj):
gnat

Kontakty dla spraw zwigzanych z Ukraing (rozdziat 14):

Instytucja Kiedy Kontakt

Stuzba Bezpieczenstwa Préby werbunku, nacisku lub szantazu do- Bezptatna infolinia 1516; chatbot w Tele-

Ukrainy (SBU) tyczace dziatan w Ukrainie, takze wobec gramie t.me/spaly_fsb_bot (Interfax-Ukra-
pracownikow i ich rodzin ina)

MSZ, system Odyseusz Rejestracja podrézy do Ukrainy, aktualne odyseusz.gov.pl

ostrzezenia i kontakty do placowek RP

Ambasada RP w Kijowie =~ Pomoc konsularna Numery dyzurne sprawdz przed wyjaz-
i konsulaty RP w Ukra- dem w serwisie Odyseusz i na oficjalnych
inie stronach placowek.

Aneks C. Wzér notatki z incydentu

Notatke sporzgdza sie mozliwie szybko po odzyskaniu bezpieczenstwa, najlepiej tego samego dnia. Fak-
ty zapisuj w lewej czesci, oceny i przypuszczenia oddzielnie, z poziomem pewnosci. Nie uzupetniaj luk
domystami: napisz ,nie pamietam” lub ,nie widziatem".

Pole Tresé

Data i godzina sporzadzenia notatki

Data, godzina i czas trwania zdarzenia

Miejsce (adres, lokal, pietro, punkty charakterystyczne)
Co robitem i z kim bytem

Co zauwazytem (opisowo, w kolejnosci)

Opis osoby lub oso6b: cechy trwate (wzrost, budowa, twarz, sposéb poruszania sig, znaki szcze-
golne)

Opis osoby lub oséb: ubidr i przedmioty

Pojazd (rodzaj, kolor, marka, numer, jesli widoczny)

Stowa wypowiedziane przez osobe (mozliwie dostownie)

Czy to pierwsza obserwacja, czy powtdrzenie (daty i miejsca wczesniejszych)

Swiadkowie (kto, kontakt, jesli znany)
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https://en.interfax.com.ua/news/general/1190575.html
https://en.interfax.com.ua/news/general/1190575.html
https://odyseusz.gov.pl/UA

Aneksy m

Co zrobitem w reakciji i o ktorej

Kogo poinformowatem (osoba, instytucja, numer sprawy)

Zataczniki (zrzuty ekranu, zdjecia, potwierdzenia)

Moja ocena i jej poziom pewnosci (ustalone / prawdopodobne / mozliwe)
Zwyczajne wyjasnienia, ktére rozwazytem

Co proponuje zmienié

Notatke przechowuj w zatwierdzonym repozytorium z dostepem ograniczonym do uprawnionych oséb,
nie w ogolnodostepnych folderach ani prywatnych chmurach, i przekaz jg tylko osobom lub instytucjom,
ktérym zgtaszasz sprawe.

Karta dla osoby przujmujacej zgtoszenie

Przetozony, dyzurny lub pracownik dziatu bezpieczenstwa, ktory przyjmuje zgtoszenie, postepuje w tej
kolejnosci:

1. Ustal, czy ktos potrzebuje natychmiastowej pomocy; jesli tak, najpierw 112.

2. Zapisz fakty, czas zgtoszenia i dane zgtaszajgcego.

3. Nie przesagdzaj winy ani motywacji, ani wobec zgtaszajgcego, ani wobec 0sdb, ktoérych zgtoszenie do-
tyczy.

4. Zabezpiecz materiaty (zrzuty ekranu, wiadomosci, notatki) zgodnie z procedurg organizacji i niczego
nie usuwaj.

5. Przekaz sprawe wtasciwej osobie lub instytucji (rozdziat 4.6).
6. Powiedz zgtaszajgcemu, co ma zrobi¢ dalej i do kogo sie zwracac.

7. Nie obiecuj catkowitej poufnosci ani okreslonego wyniku postepowania.

Aneks D. Zrodta

Zrédta otwierano i sprawdzano podczas przygotowania dokumentu, ostatnio 24 pazdziernika 2026 roku.
Sprawdzenie Zrodta oznacza, ze przytoczona informacja sie w nim znajduje, a nie ze sprawa jest roz-
strzygnieta. Informacje dotyczace $ledztw w toku mogg sie zmienia¢ wraz z kolejnymi ustaleniami.

Raporty i analizy:
Agencja Bezpieczenstwa Wewnetrznego, Agencja Bezpieczenstwa Wewnegtrznego 2024-2025. Wy-
brane aktywnosci, Warszawa 2026 (publikacja maj 2026).

J. Lancheés, K. Rekawek, More of the Same. Russia's Crime-Terror Nexus: Criminality as a Tool of Hy-
brid Warfare Revisited, ICCT, 23 lutego 2026.

Radio Prague International o pierwszym raporcie GLOBSEC i ICCT (110 incydentow od 2022 roku).

P. Buchalik, Rosyjscy jednorazowi agenci — wyzwanie w swietle raportu ABW, Instytut Nowej Europy,
29 lipca 2026 (w tym dane z biatej ksiegi PISM z 29 maja 2026).

Incydenty:

AP o sabotazu na linii Warszawa-Lublin, 18 listopada 2025.
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https://www.abw.gov.pl/download/24/4867/ABWraport20242025.pdf
https://www.abw.gov.pl/download/24/4867/ABWraport20242025.pdf
https://icct.nl/publication/more-same-russias-crime-terror-nexus-criminality-tool-hybrid-warfare-revisited
https://icct.nl/publication/more-same-russias-crime-terror-nexus-criminality-tool-hybrid-warfare-revisited
https://english.radio.cz/globsec-report-over-110-russia-linked-sabotage-attacks-europe-including-czechia-8864317
https://ine.org.pl/komentarz-rosyjscy-jednorazowi-agenci-wyzwanie-w-swietle-raportu-abw/
https://www.wsls.com/news/world/2025/11/18/poland-suggests-russia-is-behind-railway-blast-on-ukraine-delivery-line/

Aneksy m

Ukrainska Prawda o naruszeniu przestrzeni powietrznej 9-10 wrzesnia 2025.
Notes from Poland o ustaleniach w sprawie pozaru Marywilska 44, 12 maja 2025.

Notes from Poland o zatrzymaniu obywatela Rosji przygotowujgcego zabodjstwo w Warszawie, 13
sierpnia 2026.

LIGA.net za Die Zeit o dronie z fadunkiem na lotnisku Lipsk/Halle, sierpien 2026.
TVP Info o zatrzymaniach w sprawie podpalenia stacji Starlink, pazdziernik 2026.
TVP Info 0 zatrzymaniu w Niemczech kobiety, trzeciej podejrzanej, pazdziernik 2026.

Kyiv Post o ocenie dunskiej stuzby PET.

Werbunek i zgtaszanie:

Notes from Poland o uruchomieniu chatbota ABW, 18 grudnia 2025.
Spider's Web o SMS-ach z ofertg pracy zdalnej, wrzesien 2026.
ABW, kontakt i delegatury.

Telepolis o numerze 8080 CERT Polska.

Prawo i stopnie alarmowe:

Prawo.pl o howych zasadach zakazu fotografowania, 12 sierpnia 2025.
Rzeczpospolita o nowelizacji przepisow o szpiegostwie.

e-prawnik.pl o zmianach w Kodeksie karnym.

Tekst art. 130 Kodeksu karnego (arslege.pl).

Gov.pl o przedtuzeniu stopni alarmowych do 31 maja 2026.

Forsal o przedtuzeniu stopni alarmowych do 31 sierpnia 2026.

Informacja o zastrzeganiu numeru PESEL.

Biznes z Ukraing i w Ukrainie (rozdziat 14):
Kyiv Post za Reuters o atakach sabotazowych na dunskie firmy zbrojeniowe (ocena PET), 8 pazdzier-
nika 2026.
MSZ, serwis Odyseusz, informacije o Ukrainie (poziom 4).
SUD.UA o przedtuzeniu stanu wojennego do 31 pazdziernika 2026, 24 lipca 2026.
Interfax-Ukraina o 75 wyrokach za publikowanie materiatdéw o obronie przeciwlotniczej.
Interfax-Ukraina o kampanii SBU przeciw werbunkowi i liczbie incydentow w 2026.
Euromaidan Press o werbunku z podszywaniem sie pod SBU.
The Hacker News, przeglad komunikatow CERT-UA.
SOC Prime o kampanii APT28 wykorzystujgcej luke w Office (za CERT-UA).

OPSEC w wojsku i infrastrukturze krytycznej (rozdziat 15):

Defence24 o decyzji nr 77/MON w sprawie uzywania smartfonow.

Sejm, interpelacja nr 8712 o udostepnianiu danych lokalizacyjnych przez zotnierzy, 17 marca 2025.
TVP Info o danych z aplikacji Strava z baz USA na Bliskim Wschodzie.

Eska o zatrzymaniu przez ABW trzech obywateli Polski w maju 2026.

Rzeczpospolita o skutkach NIS2 dla tancucha dostaw.

ifirma.pl o obowigzkach z nowelizacji KSC.

Clifford Chance o nowelizacji ustawy o KSC, marzec 2026.
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https://www.pravda.com.ua/eng/news/2025/09/10/7530122
https://notesfrompoland.com/2025/05/12/ukrainians-charged-over-arson-attack-at-warsaw-shopping-centre-on-behalf-of-russia/
https://notesfrompoland.com/2026/08/13/poland-detains-russian-seeking-to-assassinate-us-ukrainian-citizen-in-warsaw/
https://news.liga.net/en/politics/news/die-zeit-dna-identified-on-drone-near-ukrainian-aircraft-leads-to-case-about-parcel-explosions
https://www.tvp.info/95894505/niemcy-policja-zatrzymala-sabotazystow-podejrzani-o-podpalenie-bazy-starlinkow-na-mazowszu
https://www.tvp.info/95903931/podpalenie-stacji-starlink-na-mazowszu-w-niemczech-zatrzymano-kobiete-to-trzecia-podejrzana
https://www.kyivpost.com/post/86420
https://notesfrompoland.com/?p=87288
https://spidersweb.pl/2026/09/taki-sms-moze-byc-poczatkiem-rosyjskiego-werbunku.html
https://www.abw.gov.pl/pl/o-abw/kontakt/
https://www.telepolis.pl/tech/bezpieczenstwo/numer-alarmowy-8080-cert-polska
https://www.prawo.pl/samorzad/nowe-zasady-fotografowania-obiektow-wojskowych,533930.html
https://www.rp.pl/prawo-karne/art38967801-sejm-uchwalil-za-szpiegostwo-na-30-lat-za-kraty
https://e-prawnik.pl/informacje/zmiany-w-kodeksie-karnym--2.html
https://arslege.pl/szpiegostwo/k1/a159/
https://www.gov.pl/web/psmmiechow/przedluzenie-obowiazywania-stopni-alarmowych-do-31-maja-2026-r
https://forsal.pl/kraj/aktualnosci/artykuly/11255638,stopnie-alarmowe-charlie-i-bravo-przedluzone-do-31-sierpnia-2026-r-co-to-oznacza-rozporzadzenie.html
https://czersk.pl/strona/cyberbezpieczenstwo-i-ochrona-danych/4106-zastrzezenie-numeru-pesel-wazna-zmiana-od-1/printable/pdf
https://www.kyivpost.com/post/86420
https://odyseusz.gov.pl/UA
https://sud.ua/en/news/laws/367431-voiennyi-stan-i-mobilizatsiiu-prodovzhyly-do-31-zhovtnia-2026-roku-zelenskyi-pidpysav-zakony
https://en.interfax.com.ua/news/general/1222703.html
https://en.interfax.com.ua/news/general/1190575.html
https://euromaidanpress.com/?p=413809
https://thehackernews.com/search/label/CERT-UA?m=1
https://socprime.com/blog/detect-uac-0001-attacks-exploiting-cve-2026-21509
https://defence24.pl/sily-zbrojne/mon-zmienia-zasady-uzywania-smartfonow
https://api.sejm.gov.pl/sejm/term10/interpellations/8712/body
https://www.tvp.info/94891034/zolnierze-usa-i-aplikacja-treningowa-strava-iran-moze-poznac-pozycja-amerykanow-na-bliskim-wschodzie
https://www.eska.pl/news/polityka/abw-zatrzymala-trzech-polakow-mieli-dzialac-na-rzecz-obcego-wywiadu-aa-zhQg-vDdv-GVXg.html
https://pro.rp.pl/nawigator-prawny-poradnik/art43876031-nowe-standardy-ochrony-it-w-biznesie-skutki-wdrozenia-dyrektywy-nis2
https://www.ifirma.pl/blog/dyrektywa-nis-2-jakie-obowiazki-wprowadza-dla-przedsiebiorcow/
https://www.cliffordchance.com/content/dam/cliffordchance/briefings/2026/03/CB-NIS2%20pol.pdf

Aneksy m

Prawo.pl o nowelizacji ustawy o zarzgdzaniu kryzysowym.
Weryfikacja faktow (23 pazdziernika 2026):

RCB na samorzad.gov.pl o stopniach alarmowych od 1 wrzesnia do 30 listopada 2026.
Ustawa z 17 sierpnia 2023 r. o zmianie ustawy Kodeks karny, Dz.U. 2023 poz. 1834 (art. 130 i 131).
Reuters przez MarketScreener o liScie zaktaddéw opublikowanej przez rosyjskie MO 15 kwietnia 2026.
Meduza o liscie rosyjskiego MO i wypowiedzi Miedwiediewa.
Interia Motoryzacja o zasadach kontroli przez nieumundurowanych policjantéw.
Interia Motoryzacja o zottych naklejkach PLK.
Informacja urzedowa o zastrzeganiu PESEL z urzedu przy uniewaznieniu dowodu.
UkraNews o przedtuzeniu stanu wojennego w Ukrainie do 31 pazdziernika 2026.
Sprawdzenie uzupetiajace po recenzji (23 pazdziernika 2026):
standardyprawa.pl, art. 131 Kodeksu karnego i prawnik.cc, art. 131 k.k.: przestanki niepodlegania karze
w§1i§2.

RCB, przedtuzenie stopni alarmowych do 30 listopada 2026 r., komunikat z 26 sierpnia 2026 r. (zarza-
dzenia nr 47-50).

CERT Polska o publicznych sieciach Wi-Fi, 13 grudnia 2025 r.

ICCT, More of the Same... Revisited, 23 lutego 2026 r.: 151 incydentéw, 172 sprawcow, Polska 31, za-
strzezenie o niepetnosci danych.

UODO, Sztuczna inteligencja.

Metryka ustawy z 23 stycznia 2026 r. 0 zmianie ustawy o krajowym systemie cyberbezpieczenstwa,
Dz.U. 2026 poz. 252.

Metryka ustawy z 29 maja 2026 r. 0 zmianie ustawy o zarzgdzaniu kryzysowym, Dz.U. 2026 poz. 815.
InfoSecurity24 o ochronie infrastruktury krytycznej przed dronami, 28 lipca 2026 r., i Swiat Dronéw o
nowelizacji, 26 czerwca 2026 r.

Akty prawne w Internetowym Systemie Aktow Prawnych (dostep: 24 pazdziernika 2026 r.):

Ustawa z 6 czerwca 1997 r. Kodeks karny, art. 178b.
Ustawa z 11 marca 2022 r. o obronie Ojczyzny, art. 616a.

Ustawa z 10 czerwca 2016 r. o dziataniach antyterrorystycznych, tekst pierwotny, art. 15-16.

Weryfikacja w wersji z 24 pazdziernika 2026 r.:

BIP ABW, dane teleadresowe: numer dyzurnego oficera operacyjnego, adres i e-mail centrali.

InfoSecurity24 o ustaleniach ABW w sprawie stacji Starlink, RMF24 o zatrzymaniu trzeciej osoby i
OKO.press o rozpoznaniu przed atakiem, pazdziernik 2026.

Eska o zarzutach dla trzeciej osoby w sprawie sabotazu na kolei, listopad 2025.
Reuters o polsko-rumunskiej operacji przeciw paczkom z tadunkami, 21 pazdziernika 2025.

Espreso o zamknigciu konsulatu w Poznaniu, Polskie Radio o opuszczeniu konsulatu w Krakowie i Pra-
wo.pl o zamknieciu konsulatu w Gdansku.

Super Express o liczbie sklepéw w centrum Marywilska 44.
ITwiz o terminach wdrozenia nowelizacji ustawy o KSC.

e-prawnik.pl o ustawie o zwalczaniu naduzy¢ w komunikacji elektronicznej i Rzeczpospolita 0 obo-
wigzku blokowania SMS-o6w.
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https://www.prawo.pl/samorzad/nowelizacja-ustawy-o-zarzadzeniu-kryzysowym-2026-rok,1547030.html
https://samorzad.gov.pl/web/miasto-chelm/rcb---wprowadzenie-stopni-alarmowych-charlie-bravo-i-bravo---crp
https://eli.gov.pl/eli/DU/2023/1834/ogl/pol/pdf
https://uk.marketscreener.com/news/kremlin-says-europe-s-drone-cooperation-with-ukraine-shows-its-growing-involvement-in-the-war-ce7e50d2de8ef524
https://meduza.io/en/news/2026/04/15/russia-s-defense-ministry-publishes-list-of-european-drone-manufacturers-and-a-kremlin-official-calls-them-potential-military-targets
https://motoryzacja.interia.pl/porady/przepisy-drogowe/news-nie-trzymasz-obu-rak-na-kierownicy-dostaniesz-500-zl-mandatu,nId,7619928
https://motoryzacja.interia.pl/porady/news-ta-zolta-naklejka-moze-uratowac-zycie-gdzie-jej-szukac-i-jak,nId,7273079
https://rf.gov.pl/wp-content/uploads/2024/06/zastrzeznie-PESEL.pdf
https://ukranews.com/en/news/1163090-rada-extends-martial-law-and-mobilization-until-november
https://standardyprawa.pl/akt/1/art/239
https://prawnik.cc/laws/kodeks-karny/art-131-czynny-zal-sprawcy
https://www.gov.pl/web/rcb/przedluzenie-obowiazywania-stopni-alarmowych-do-30-listopada-2026-r
https://cert.pl/posts/2025/12/publiczne-sieci-wifi/
https://icct.nl/publication/more-same-russias-crime-terror-nexus-criminality-tool-hybrid-warfare-revisited
https://uodo.gov.pl/pl/p/sztuczna-inteligencja
https://www.infor.pl/akt-prawny/DZU.2026.061.0000252,ustawa-o-zmianie-ustawy-o-krajowym-systemie-cyberbezpieczenstwa-oraz-niektorych-innych-ustaw.html
https://www.infor.pl/akt-prawny/DZU.2026.061.0000252,ustawa-o-zmianie-ustawy-o-krajowym-systemie-cyberbezpieczenstwa-oraz-niektorych-innych-ustaw.html
https://www.infor.pl/akt-prawny/DZU.2026.170.0000815,metryka,ustawa-o-zmianie-ustawy-o-zarzadzaniu-kryzysowym-oraz-niektorych-innych-ustaw.html
https://infosecurity24.pl/bezpieczenstwo-wewnetrzne/ochrona-infrastruktury-krytycznej-przed-dronami-co-sie-zmienilo
https://www.swiatdronow.pl/nowelizacja-ustawy-o-zarzadzaniu-kryzysowym-zmiany-w-zwalczaniu-dronow-nad-ik
https://www.swiatdronow.pl/nowelizacja-ustawy-o-zarzadzaniu-kryzysowym-zmiany-w-zwalczaniu-dronow-nad-ik
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU19970880553
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20220000912
https://api.sejm.gov.pl/eli/acts/DU/2016/904/text/U/D20160904Lj.pdf
https://bip.abw.gov.pl/bip/dane-teleadresowe/46,Dane-teleadresowe.pdf
https://infosecurity24.pl/sluzby-specjalne/agencja-bezpieczenstwa-wewnetrznego/podpalenie-stacji-starlink-na-mazowszu-abw-ujawnia-nowe-fakty
https://www.rmf24.pl/fakty/polska/news-abw-zatrzymala-trzecia-osobe-ws-podpalenia-stacji-starlink,nIdn,1022199
https://oko.press/na-zywo/na-zywo-relacja/jest-kolejne-zatrzymanie-w-sprawie-podpalenia-stacji-starlink
https://www.eska.pl/news/polityka/atak-dywersyjny-na-polska-kolej-trzecia-osoba-uslyszala-zarzuty-aa-Fh6v-gvVa-Piim.html
https://www.streetinsider.com/Reuters/Poland%2C+Romania+foil+Russian+exploding+parcels+plot%2C+Warsaw+says/25477856.html
https://global.espreso.tv/news-diplomats-of-russian-consulate-general-in-poznan-ordered-to-leave-poland-by-november-30
https://www.polskieradio.pl/395/7785/artykul/3543508,russia-vacates-krakow-consulate
https://www.prawo.pl/prawo/gdanski-konsulat-rosji-bedzie-zamkniety,535967.html
https://www.prawo.pl/prawo/gdanski-konsulat-rosji-bedzie-zamkniety,535967.html
https://www.se.pl/warszawa/marywilska-44-pozar-przyczyny-powierzchnia-pomoc-dla-kupcow-co-wiemy-o-pozarze-ch-marywilska-aa-VSjt-yqw6-fbHr.html
https://itwiz.pl/nowelizacja-ustawy-o-ksc-zaczyna-obowiazywac-rusza-harmonogram-wdrozenia-nis2-w-polsce/
https://e-prawnik.pl/informacje/ustawa-o-zwalczaniu-naduzyc-w-komunikacji-elektronicznej.html
https://pro.rp.pl/abc-firmy/art40055771-od-dzis-obowiazek-blokady-sms-dla-operatorow-chodzi-o-phishing-i-inne-oszustwa
https://pro.rp.pl/abc-firmy/art40055771-od-dzis-obowiazek-blokady-sms-dla-operatorow-chodzi-o-phishing-i-inne-oszustwa

Aneksy

CNN o oszustwie z uzyciem deepfake w firmie Arup, 16 maja 2024.

Lege Artis o systemie Odyseusz w aplikacji mObywatel, lipiec 2026.

Dla Pilota o mapie DroneMap PAZP.

Warta o czterech poziomach ostrzezen MSZ i CUK o ostrzezeniu MSZ dla Ukrainy, aktualizacja z maja
2026; MSZ, Informacje dla podrézujgcych.

Spider’'s Web o zottych naklejkach PLK, wrzesien 2026.

The Defense Post 0 analizie Sky News dotyczgcej aplikacji Strava, 18 sierpnia 2026.

Instytut Nowej Europy o biatej ksiedze PISM: tytut i zakres biatej ksiegi.

prawnik.cc, art. 131 k.k. i arslege.pl, art. 130 k.k.: paragrafy i wysokos¢ kar.

Aneks E. Program trzygodzinnego szkolenia

Program jest propozycjg dla prowadzacego szkolenie stacjonarne dla grupy do 20 oséb. Czasy mozna
skracag, ale nie pomijaj ¢wiczenia na scenariuszach, bo dopiero ono pokazuje, czy uczestnicy stosujg
procedure z rozdziatu 6.

Czas Modu#t Materiat Cel
0:00-0:20 Kontekst zagrozen Rozdziat o kontekscie, wykresy i Uczestnicy znajg skalg zjawiska
0$ czasu zdarzen i odrdzniajg fakty od ocen.
0:20-0:45 Swiadomo$¢ sytuacyjna i Rozdziat 1, siatka ryzyka Uczestnicy przypisujg spotkanie
ocena ryzyka do poziomu ryzyka.
0:45-1:10 Miejsce spotkania i ochro- Rozdziaty 2, 37, szkic sali, trzy Uczestnicy wybierajg lokal i sto-
na rozmowy warunki bezpiecznej rozmowy lik oraz ograniczajg szczegoty.
1:10-1:20 Przerwa
1:20-1:45 Niepozadana uwaga i pro- Rozdziaty 4 i 6, sita sygnatu, Uczestnicy oceniajg sygnat i wy-
cedura w siedmiu krokach schemat procedury bierajg adresata zgtoszenia.
1:45-2:05 Bezpieczenstwo cyfrowe i Rozdziat 8, w tym podrozdziat Uczestnicy ustawiajg powiado-
podszywanie sig 8.15 mienia i MFA oraz weryfikujg
prosby innym kanatem.
2:05-2:45 Cwiczenie stotowe Scenariusze 3, 718 zrozdziatu12  Zespoty przechodzg procedureg i
albo scenariusz 9 lub 10; podroz- sporzadzaja notatke.
dziat 6.9
2:45-3:00 Zamkniecie i pytania kon- Aneks F, karta kieszonkowa z Uczestnicy znajg kanaty zgto-

trolne

podrozdziatu 13.8

szen i wiedzg, gdzie szukac list
kontrolnych.

Dla grup z wojska, przemystu obronnego i infrastruktury krytycznej modut o bezpieczenstwie cyfrowym
mozna zastgpi¢ rozdziatem 15 i kartg informacyjng z podrozdziatu 15.15, a dla firm pracujgcych z Ukraing
rozdziatem 14.

Aneks F. Pytania kontrolne z odpowiedziami

Pytania stuzg do sprawdzenia, czy uczestnicy zapamietali najwazniejsze zasady. W nawiasie podano
podrozdziat, w ktorym jest uzasadnienie odpowiedzi.
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https://edition.cnn.com/2024/05/16/tech/arup-deepfake-scam-loss-hong-kong-intl-hnk
https://czasopismo.legeartis.org/2026/07/system-odyseusz-aplikacji-mobywatel-rejestr-podrozujacych/
https://dlapilota.pl/wiadomosci/polska/dronemap-sprawdz-strefy-zanim-polecisz
https://www.warta.pl/porada/komunikaty-i-ostrzezenia-msz-przed-wyjazdem-gdzie-ich-szukac-i-co-oznaczaja/
https://cuk.pl/porady/ukraina-atrakcje-zwiedzanie-zasady-wjazdu
https://www.gov.pl/web/dyplomacja/informacje-dla-podrozujacych
https://spidersweb.pl/2026/09/zolta-naklejka-plk-przejazdy-kolejowe.html
https://thedefensepost.com/2026/08/18/fitness-app-data-us-military/
https://ine.org.pl/komentarz-rosyjscy-jednorazowi-agenci-wyzwanie-w-swietle-raportu-abw/
https://prawnik.cc/laws/kodeks-karny/art-131-czynny-zal-sprawcy
https://arslege.pl/szpiegostwo/k1/a159/

Aneksy m

Nr Pytanie Odpowiedz

1 Co robisz najpierw, gdy cos$ cie niepokoi? Oceniasz, czy zagrozenie jest bezposrednie. Jesli tak, odda-
lasz sie w strone ludzi i dzwonisz pod 112, a wyjasnienia roz-
wazasz pozniej (6.2).

2 Czy jedno spotkanie tej samej osoby w Nie. Pojedyncze zdarzenie zwykle nie pozwala ustali¢ inten-
dwéch miejscach dowodzi obserwacji? cji; wage sygnatu podnosi powtarzalnos¢ w niezwigzanych
miejscach (4.2, 4.3).

3 Czy usuniecie nazwisk i dat wystarcza, zeby  Nie. Samo ,co" i ,dlaczego” moze zdradzi¢ produkt albo sta-
omawiac sprawe poufng w kawiarni? bos¢ zabezpieczen; w lokalu omawiasz tylko informacje do-
puszczone do ujawnienia (7.1).

4 Gdzie siadasz z laptopem w lokalu? Plecami do sciany, z ekranem zwréconym do Sciany, z dala
od przejs¢, okien i kamer. Filtr prywatnosci nie chroni przed
osobg za plecami (2.4, 7.5).

5 Dostajesz oferte 200 zt za zdjecia dworca z Nie wykonujesz zadania, nie kasujesz korespondenciji, robisz
lokalizacja, ptatne w kryptowalucie. Co ro- zrzuty ekranu i zgtaszasz sprawe do ABW (22 585 82 21,
bisz? @ABW_STOPdywersji_bot) lub na policje (4.9).

6 Czy zgtoszenie sig po wykonaniu zadania Nie. Art. 131 k.k. wymaga spetnienia wszystkich ustawowych
gwarantuje niepodleganie karze? warunkow; od razu skonsultuj sie z adwokatem lub radcag

prawnym (4.9).

7 Ktos fotografuje szafy zasilajgce i kamery Nie podchodzisz. Zapamiegtujesz czas, miejsce i opis, infor-
przy terminalu, a na widok ochrony odcho- mujesz ochrong, a gdy zdarzenie trwa, dzwonisz pod 112;
dzi. Co robisz? przy powtorzeniach zgtoszenie trafia tez do ABW (4.9, 12.8).

8 Telefon zginat w pociggu. Jakie sg pierwsze  Zdalna blokada z zaufanego urzadzenia i powiadomienie IT, a
dwa kroki? bez zbednej zwtoki zakonczenie sesji i zmiana haset (8.9).

9 Dzwoni ,bank”, na ekranie widac¢ jego praw-  Nie podajesz kodu, roztgczasz sie i oddzwaniasz na numer z
dziwy numer, a rozméwca prosi o kod. Co karty lub z oficjalnej strony; numer na ekranie mozna podro-
robisz? bi¢ (8.15).

10 Partner z Ukrainy prosi o pilny przelew na Wstrzymujesz ptatnos¢, oddzwaniasz na numer znany wcze-
nowy rachunek. Jak to sprawdzasz? $niej, potwierdzasz u drugiej osoby po stronie partnera, a de-

cyzje zatwierdzajg dwie osoby (14.4).

" Co powinna zawiera¢ notatka z incydentu? Fakty oddzielone od ocen, cechy trwate przed ubiorem, czas,
miejsce, $wiadkdéw, twoja reakcje i poziom pewnosci (4.4,
aneks C).
12 Czy wolno ujg¢ osobe podejrzang o rozpo- Kodeks postepowania karnego pozwala na ujecie w scisle
znanie obiektu? okreslonych warunkach, ale przewodnik tego nie rekomendu-

je: oddalasz sie i zgtaszasz (4.7).

13 Gdzie zgtaszasz sygnaty dziatania obcych Do petnomocnika ds. ochrony informacji niejawnych lub prze-
stuzb wobec Zotnierza lub firmy pracujacej tozonego zgodnie z procedurg jednostki oraz do Stuzby
dla wojska? Kontrwywiadu Wojskowego (15.12).
14 Alarm lotniczy w Ukrainie, a w poblizu nie W pomieszczeniu bez okien, oddzielonym od zewnatrz co
ma schronu. Gdzie sig kryjesz? najmniej dwiema s$cianami, np. w korytarzu lub tazience
(14.6).
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